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Resumo

A crescente complexidade das infraestruturas computacionais tem evidenciado
as limitagdes dos métodos tradicionais de gestdo, sublinhando a necessidade de
automacao e controlo centralizado. Esta dissertacdo explora a aplica¢do de tec-
nologias de Infrastructure as Code (IaC), com foco na melhoria da eficiéncia, es-
calabilidade e seguranca na gestdo de infraestruturas em ambientes baseados na
cloud, nomeadamente na Amazon Web Services (AWS). A metodologia integra o
Terraform para o aprovisionamento dos recursos na AWS, o Ansible para a ges-
tdo continua da infraestrutura e o GitHub para a gestdo centralizada do cédigo.
Adicionalmente, o SonarQube e o Checkov sao utilizados para analisar e reforgar
a conformidade de seguranca, assegurando a fiabilidade das alteracdes imple-
mentadas. O cendrio proposto visa reduzir erros humanos, melhorar a eficién-
cia das implementacdes e reforcar a resiliéncia da infraestrutura na AWS. Com
base na implementacdo pratica e respetiva validacdo, este estudo mostra, que IaC
podem otimizar as operagdes e fortalecer a seguranga em ambientes computaci-
onais modernos. Além disso, a ado¢do de metodologias Development, Security
and Operations (DevSecOps) promove a integracdo continua de seguranga no ci-
clo de vida da infraestrutura, facilitando a dete¢do precoce de vulnerabilidades e
a aplicagdo de politicas de controlo rigorosas em ambientes AWS. Os resultados
obtidos indicam que a combinacado destas tecnologias possibilita ganhos operaci-
onais significativos e uma postura pré-ativa face as ameagas emergentes em cloud.
Espera-se que este trabalho contribua para incentivar uma ado¢do mais ampla de
IaC, especialmente em plataformas AWS, impulsionando a inovagédo e seguranca
nos sistemas futuros.

Palavras-Chave

Infrastructure as Code (IaC), Terraform, Ansible, GitHub, SonarQube, Ckeckov,
Segurancga, Automacdo, Computagdo na nuvem.
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Abstract

The increasing complexity of computing infrastructures has highlighted the li-
mitations of traditional management methods, underlining the need for auto-
mation and centralized control. This dissertation explores the application of IaC
technologies, focusing on improving efficiency, scalability, and security in the ma-
nagement of infrastructures in cloud-based environments, namely on AWS. The
methodology integrates Terraform for provisioning resources on AWS, Ansible for
continuous infrastructure management, and GitHub for centralized code mana-
gement. Additionally, SonarQube and Checkov are used to analyze and strengthen
security compliance, ensuring the reliability of implemented changes. The pro-
posed scenario aims to reduce human error, improve deployment efficiency, and
enhance infrastructure resilience on AWS. Based on practical implementation and
corresponding validation, this study demonstrates that IaC tools can optimize
operations and strengthen security in modern computational environments. Mo-
reover, the adoption of DevSecOps methodologies promotes the continuous inte-
gration of security throughout the infrastructure lifecycle, facilitating early vul-
nerability detection and the enforcement of strict control policies in AWS environ-
ments. he results indicate that combining these technologies enables significant
operational gains and fosters a proactive stance towards emerging threats in the
cloud. It is expected that this work will encourage a broader adoption of IaC,
especially on AWS platforms, driving innovation and security in future systems.

Keywords

Infrastructure as Code (IaC), Terraform, Ansible, GitHub, SonarQube, Checkov,
Security, Automation, Cloud Computing.
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Capitulo 1

Introducao

1.1 Motivacao

As priéticas tradicionais revelam-se inadequadas para assegurar uma gestdo in-
tegrada de todos os recursos, especialmente em infraestruturas de grande escala,
com elevado grau de interdependéncia e complexidade crescente. Muitas vezes,
nem todos os equipamentos sdo devidamente geridos ou atualizados e, em mui-
tos casos, dispositivos sdo desativados ou abandonados sem comunicagdo formal,
o que compromete a visibilidade, seguranga e a continuidade das operagoes [1].

Nos tltimos anos, as infraestruturas informaticas ém registado uma evolugao sig-
nificativa, tornando-se cada vez mais extensas, interdependentes e complexas.
Esta evolugdo coloca em causa as capacidades dos métodos tradicionais de ges-
tdo, impondo novos desafios as equipas de operacgdes. Os tempos de resposta
tornam-se mais lentos, o aprovisionamento de recursos torna-se ineficiente e a
configuracdo manual de cada componente permanece um processo trabalhoso,
demorado e suscetivel a erros [2]. Estas limita¢gdes revelam-se particularmente
criticas face as exigéncias atuais de maior flexibilidade, escalabilidade e fiabili-
dade na gestdo de infraestruturas.

Para ultrapassar estas limita¢des, torna-se essencial adotar solu¢des automatiza-
das que assegurem eficiéncia, rapidez e precisdo, minimizando erros humanos
e permitindo que as infraestruturas acompanhem o ritmo das exigéncias tecno-
l6gicas e do mercado. A integracdo de modelos como o Development, Security
and Operations (DevSecOps), aliada ao uso de ferramentas de andlise de con-
formidade de politicas [3], a detecdo de anomalias [4] e solu¢des de automagao
baseadas em IaC, contribui decisivamente para uma gestdo mais segura e resili-
ente das infraestruturas [5].

Deste modo, a presente dissertagdo procura analisar como o recurso a préticas
de automagdo, em conjunto com ferramentas de IaC, pode mitigar as fragilida-
des e promover uma abordagem segura e eficiente na gestdo de infraestruturas
modernas.



Capitulo 1
1.2 Contexto

A evolugdo e a complexidade das infraestruturas e dos sistemas computacionais
requerem novas solucgdes para responder as crescentes necessidades de flexibili-
dade, rapidez e seguranga nos processos de gestdo e manutencgdo. Para satisfazer
essas necessidades, surgiram tecnologias e metodologias que visam automatizar
e centralizar a gestdo de infraestruturas, com destaque para o conceito das fer-
ramentas de IaC, cujo objetivo é melhorar a eficiéncia operacional, reduzir erros
manuais e reforcar a seguranca dos ambientes de Tecnologia da Informacao (T1)

[2] [6].

Tradicionalmente, estas opera¢des eram realizadas manualmente, gerando um
cendrio em que as equipas trabalhavam de forma isolada, com pouca comuni-
cacdo e sem um ponto centralizado para documentar alteragdes. A adogdo de
ferramentas como Terraform e Ansible transformou este paradigma, promovendo
a automatizacdo de processos e a melhoria da visibilidade sobre os recursos geri-

dos [7] [8].

Com estas ferramentas, as préticas de gestdo evoluiram, permitindo as equipas
integrar processos, colaborar com maior transparéncia e documentar as mudan-
cas de forma controlada. Esta abordagem facilita a coordenacdo entre desenvol-
vimento, operagdes e seguranca, contribuindo para a redugdo de conflitos e para
a melhoria da resiliéncia operacional da infraestrutura [9] [10].

A utilizacdo de ferramentas de IaC simplifica a gestdo e assegura a integragdo
de préticas de seguranca desde o inicio do ciclo de vida da infraestrutura. Isto
garante que os sistemas sejam implementados com maior conformidade e robus-
tez face a falhas. A automacao centralizada promovida pela IaC ndo s6 aumenta
a produtividade das equipas, como também introduz uma camada essencial de
seguranga, reduzindo o impacto de alteragdes ndo autorizadas e melhorando a
capacidade de rastreabilidade das operagdes [5] [11].

1.3 Objectivos

Esta dissertacdo tem como propésito analisar de que forma a utilizagdo de prati-
cas de IaC, com recurso a ferramentas como Terraform e Ansible, pode contribuir
para a melhoria da seguranca em ambientes computacionais, nomeadamente
através da identificacdo e mitigacdo de més praticas e vulnerabilidades.

Para tal, foi desenvolvido um cendrio prédtico de avaliagdo, com integragdo de
pipelines CI/CD e ferramentas de andlise estatica, com o objetivo de validar o
impacto destas praticas na seguranga da infraestrutura.

Através deste trabalho, pretende-se responder as seguintes questdes orientado-
ras:

¢ Como contribuem ferramentas de IaC, como o Terraform e o Ansible, para a
seguranga na gestdo de infraestruturas em cloud?

2
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¢ Qual é a eficacia da andlise estatica na detecdo de vulnerabilidades?
Neste contexto, foram desenvolvidas as seguintes iniciativas:

¢ Construgdo de um cendrio com pipelines CI/CD, baseado em Amazon Web
Services (AWS), Terraform, Ansible e GitHub Actions, com o objetivo de ava-
liar a aplicagdo pratica de ferramentas de IaC num ambiente automatizado
de provisionamento e configuragdo de infraestrutura;

* Integragdo de ferramentas de andlise estatica no ciclo de desenvolvimento,
com o proposito de avaliar a sua eficicia na dete¢do de mds praticas, confi-
guragdes inseguras e potenciais vulnerabilidades;

¢ Com base na andlise do estado da arte, realizou-se a correlagdo das falhas
identificadas com boas préticas de seguranca e com vulnerabilidades co-
nhecidas.

1.4 Estrutura do documento
O resto desta dissertagdo estd organizado da seguinte forma:

¢ Capitulo 2 — discute a abordagem adotada para este trabalho, assim como o
planeamento das diferentes fases do trabalho.

¢ Capitulo 3 - introduz os conceitos base abordados neste trabalho. Inicial-
mente, é abordada a gestdo de identidades, com destaque para o papel do
IAM na definigio de acessos seguros em ambientes distribuidos. E apre-
sentado o conceito de DevOps, seguido da andlise de cédigo estético, que
conduz a uma abordagem de DevSecOps. Além disso, sdo introduzidas
ferramentas de IaC, como o Terraform e o Ansible, utilizadas para o apro-
visionamento e a gestdo da infraestrutura, respetivamente. Apresenta-se o
SonarQube como ferramenta de andlise de cédigo estatico, utilizada na iden-
tificacdo de vulnerabilidades e na verificagdo da conformidade com padrdes
de seguranca. E ainda apresentada a ferramenta Checkov, util na verifica-
¢do da conformidade de cédigo IaC com boas praticas de seguranca. Por
fim, é discutida a vulnerabilidade Log4j (CVE-2021-44228) e as estratégias
de mitigacdo como o uso de Web Application Firewall (WAF) na protecdo
de aplicagoes web.

¢ Capitulo 4 — apresenta um survey dos trabalhos de investigacdo mais rele-
vantes na tematica desta dissertagao.

¢ Capitulo 5 —apresenta o desenho e a implementagdo do cendrio de avaliagado
desenvolvido no &mbito deste trabalho. E descrita a arquitetura da infraes-
trutura, os mecanismos de seguranca implementados e a configuracdo do
sistema de gestdo de identidades e acessos IAM na AWS. Sdo ainda detalha-
dos os processos de automagdo através do GitHub Actions, bem como o uso
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das ferramentas Terraform e Ansible para aprovisionamento e configuracdo
da infraestrutura. O capitulo inclui também a integracdo das ferramentas
SonarQube e Checkov, com foco na andlise de seguranga e na verificagdo da
conformidade. Por fim, é apresentado o cendrio final, construido com base
nos resultados obtidos através da andlise Static Application Security Testing
(SAST) realizada com o Checkov.

¢ Capitulo 6 — apresenta os resultados observados durante a execugao do ce-
nério de avaliagdo. Sdo analisados os problemas identificados com base no
modelo SOA, bem como os resultados obtidos através da ferramenta Chec-
kov, incluindo a identificacdo de regras. Por fim, procede-se a uma andlise
detalhada dos resultados.

¢ Capitulo 7 — conclui o documento e discute o trabalho a realizar no futuro.



Capitulo 2

Abordagem adotada e planeamento

2.1 Abordagem adotada

A abordagem adotada para esta dissertacdo baseia-se na execucao de tarefas se-
quenciais, conforme ilustrado na Figura 2.1. O trabalho encontra-se estruturado
em tarefas interdependentes, organizadas de forma a que cada etapa contribua
gradualmente e de forma fundamentada para o desenvolvimento e consolidagdo
do cendrio final.

2.2 Planeamento do trabalho

Com o objetivo de estruturar e orientar o desenvolvimento do trabalho, foi elabo-
rado um plano detalhado de atividades, representado na Figura 2.1. Este plano
apresenta a distribui¢do temporal das tarefas realizadas ao longo da dissertagao.

As tarefas realizadas permitiram estabelecer uma base sélida de conhecimento
sobre as ferramentas de Infrastructure as Code (IaC), preparando as bases para
o seu aperfeicoamento e implementacdo prética. A consolida¢do dos conheci-
mentos adquiridos possibilitou a organizagdo estruturada das fases seguintes da
dissertagdo, nas quais se aprofundaram as competéncias relativas as ferramentas
previamente exploradas, nomeadamente Terraform, Ansible, GitHub, SonarQube e
Checkov, com o objetivo de aperfeigoar a sua utilizacdo e implementar o cendrio
proposto.

A Figura 2.1 descreve o planeamento das tarefas desenvolvidas durante o pro-
curess de aprofundamento do conhecimento teérico e do inicio da exploragado de
algumas ferramentas, com vista a elaboragdo do cendrio de avaliagdo.
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Tarefas

R o * &
© - W | S

Ambito daTese

Anélise dos conceitos ferramentas de
Infrastructure as Code (laC)

Trabalho exploratério em Terraform

Trabalho exploratério em Ansible

Trabalho exploratério em Github

Elaboracao do relatorio intermédio

Elaboragao detalhada do cenario

Trabalho exploratério em SenarQube

Aperfei do heci da

ferramenta Terraform

Aperfei do heci da

ferramenta Ansible

Aperfei do heci da

ferramenta Github

Aperfei do heci da

ferramenta SonarQube

Implementacao final do cendrio

ao da ferramenta Checkov

Validagao / Avaliagao do cenério

Elaboragéo do relatério final

Figura 2.1: Diagrama de Gantt com o planeamento da dissertagdo

As tarefas realizadas permitiram estabelecer uma base sélida de conhecimento
sobre as ferramentas de IaC, preparando as bases para o seu aperfeicoamento e
implementacdo prética. A consolidagdo dos conhecimentos adquiridos possibi-
litou a organizagdo estruturada das fases seguintes da dissertagdo, nas quais se
aprofundaram as competéncias relativas as ferramentas previamente exploradas,
nomeadamente Terraform, Ansible, GitHub, SonarQube e Checkov, com o objetivo
de aperfeicoar a sua utilizagdo e implementar o cendrio proposto.

Adicionalmente, procedeu-se a elaboragdo detalhada do referido cenério, finali-
zando com a redagdo e apresentacdo do relatério final.

As tarefas foram organizadas da seguinte forma:

Ambito da dissertaco:

— Defini¢do do tema e delimitacdo dos objetivos da dissertagao;

- Aprofundamento tedrico sobre os fundamentos da investigacao.

Analise dos conceitos das ferramentas de IaC:

- Revisao bibliografica sobre praticas e ferramentas de IaC;

— Identificacdo e selecdo de ferramentas relevantes para o cendrio pro-

posto.

Trabalho exploratério em Terraform:

- Investigacdo inicial e testes na criacdo de recursos de infraestrutura;

— Desenvolvimento de scripts basicos de aprovisionamento.

Trabalho exploratério em Ansible:

- Exploracdo das funcionalidades da gestdo da configuragdo com Ansi-

ble;

— Criacdo de playbooks simples para configuracdo automatizada.
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Abordagem adotada e planeamento

Trabalho exploratério em GitHub:

— Configuracdo de repositérios para a gestdao do cédigo-fonte;

- Integracdo preliminar de fluxos de trabalho com GitHub Actions.
Elaboracado do relatério intermédio:

- Compilacdo dos resultados obtidos nas fases exploratoérias;

- Planeamento das préximas etapas do trabalho.
Elaboracdo detalhada do cenério:

— Definigdo da arquitetura detalhada do cendrio;

— Especifica¢do dos requisitos técnicos e de seguranga.
Trabalho exploratério em SonarQube:

— Configuracdo inicial do SonarQube para a andlise do c6digo;

— Avalia¢do da sua integracdo com pipelines de Continuous Integration
(CI)/Continuous Delivery (CD).

Aperfeicoamento do conhecimento da ferramenta Terraform:

— Desenvolvimento avangado de scripts para aprovisionamento automa-
tizado;

— Integracdo com ambientes de cloud definidos.
Aperfeicoamento do conhecimento da ferramenta Ansible:

— Criacgdo de playbooks mais robustos e dinamicos;

- Automacdo de processos de configuracdo pés-provisionamento.
Aperfeicoamento do conhecimento da ferramenta GitHub:

— Implementacdo de pipelines de CI/CD otimizadas com GitHub Actions;

— Gestao colaborativa de cédigo e integracdo de revisdes.
Aperfeicoamento do conhecimento da ferramenta SonarQube:

- Integragdo continua da analise da qualidade do cédigo;

— Avaliagdo da cobertura e andlise de vulnerabilidades.
Implementagéo final do cenario:

- Criagdo da infraestrutura completa de acordo com o design planeado;

- Integracdo dos servigos e ferramentas de anélise.
Inclusdo da ferramenta Checkov:
— Implementacdo do Checkov para a andlise da segurancga estatica de IaC;

— Identificacdo e correcdo de mads préticas e vulnerabilidades.

7
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e Validagado e avaliagdo do cenario:

— Realizacgao de testes finais e avaliacao dos resultados;

— Documentagdo dos problemas detetados e solu¢des aplicadas.
e Elaboracao do relatério final:

— Consolidagao dos resultados obtidos;

- Preparacdo e redagdo do relatério final da dissertacéo.

2.3 Sumario

A abordagem e o planeamento apresentados no capitulo mostram uma estrutura
baseada em tarefas sequenciais, organizadas em fases interdependentes. Primei-
ramente, foram realizadas as tarefas iniciais, focadas na andlise tedrica e na ex-
ploragdo preliminar das ferramentas. De seguida, aprofundou-se o conhecimento
nas ferramentas ja analisadas, com o objetivo de implementar o cendrio proposto.

Importa ainda referir que, ao longo do desenvolvimento, foram realizados ajustes
no planeamento inicial, garantindo uma evolugdo continua e alinhada com os
objetivos estabelecidos, o que resultou na redagédo e na apresentagdo do relatério
final.
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Contexto tecnolégico

Este capitulo apresenta uma visado geral dos conceitos de IaC com o objetivo de
contextualizar os tépicos abordados ao longo desta dissertacdo. E apresentada
uma introdugdo sobre a gestdo de identidade através do Identity and Access Ma-
nagement (IAM), seguida da defini¢do do conceito de Development and Opera-
tions (DevOps), da andlise de cédigo estdtico e da apresentacdo dos diferentes
tipos de smells que podem ser identificados. De seguida, discute-se a integragao
de CI/CD nos processos de desenvolvimento, nos quais as andlises de c6digo sdo
incorporadas, dando origem ao conceito de Development, Security and Operati-
ons (DevSecOps). Por fim, apresentam-se as ferramentas de IaC mais utilizadas:
Terraform para aprovisionamento, Ansible para gestdo da infraestrutura, e GitHub
Actions como elemento do processo de CI/CD em articulagdo com ferramentas de
andlise de c6digo, sendo que, no contexto deste trabalho, serdo ainda integradas
as ferramentas SonarQube e Checkov, com o objetivo de realizar a anélise estética
do c6digo e avaliar a conformidade e seguranca das configura¢des implementa-
das.

3.1 Gestiao de identidades

O acesso a recursos, como aplicagdes, ficheiros e dados, deve ser concedido aos
utilizadores que, cada vez mais, estdo fora das instalagdes da organizagado e que ja
ndo se encontram protegidos apenas por firewalls locais, como sucedido no pas-
sado. Hoje em dia, a forma de trabalhar é bastante diversificada e muitos uti-
lizadores ja ndo estdo fisicamente nas instalagdes da empresa. Por essa razao,
necessario definir estratégias de controlar, de forma segura e eficiente, o que os
utilizadores tém ou ndo autorizagdo para aceder. A evolugdo para ambientes em
cloud e a crescente mobilidade dos utilizadores requerem arquiteturas robustas
de gestdo de identidades e acessos, que transcendam aos modelos de seguranca
baseados unicamente no perimetro fisico [12].
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3.1.1 Autenticacdo e controlo de acesso

A autenticacdo e controlo de acesso, também conhecida como IAM, é uma forma
de assegurar que apenas individuos autorizados tenham acesso a recursos especi-
ticos dentro de uma organizacdo. O IAM possibilita que as organiza¢des definam
e administrem as identidades dos utilizadores e as respetivas politicas de acesso.
Além disso, o IAM deve gerir as sessoes dos utilizadores enquanto estes acedem
aos recursos, o que pode incluir a defini¢do de limites para a duragdo das sessoes
e a monitorizaagdo da atividade do utilizador durante as mesmas.

A Figura 3.1 mostra uma arquitetura de referéncia para IAM, ilustrando a dina-
mica dos processos de provisionamento, autenticacdo, autorizacdo e gestdo de
politicas.

Cloud Resource Provider
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Figura 3.1: Arquitectura IAM [12]

As principais fung¢des sdo as seguintes:

¢ Provisionamento de identidades: O provisionamento de identidades de-
tine a criacdo e revogagdo de contas de utilizador.

¢ Autentica¢do: A autenticacdo assegura que o utilizador é quem afirma ser.
A identidade deve ser verificada utilizando pelo menos dois mecanismos
com palavra-passe combinada com Multi-Factor Authentication (MFA) e/ou
certificado digital, entre outros.

¢ Autorizagdo: Disponibiliza um interface para a aplicacdo das regras de au-
torizagdo quando os utilizadores tentam realizar opera¢des no sistema. Es-
tas regras aplicam-se tanto ao acesso a dados no sistema como as operacdes
que podem ser realizadas sobre esses dados.

* Gestdo de politicas: O médulo das gestdo de politicas aplica as politicas
adequadas a um utilizador e determina os recursos para os quais esse utili-
zador esta autorizado [12].
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Gestio de identidades

A gestdo de identidades é essencial para garantir a seguranga no acesso a recursos
em ambientes de nuvem [13].

De seguida, detalham-se as principais funcionalidades e os mecanismos que su-
portam a gestdo de identidades:

* Repositorio centralizado: Armazena e gere informacdes da identidade num
tnico local confidvel.

¢ Gestdo de atributos: Os atributos dos utilizadores sdo geridos de forma cen-
tralizada para melhorar o desempenho e a experiéncia do utilizador.

* Provisdo e desprovisionamento: Automatiza processos para reduzir custos
e tempo.

e Auditorias e relatérios: Permite criar relatdrios sobre identidades e redefinir
politicas organizacionais.

* Gestdo de senhas: Servigos de autoatendimento para recuperacao e redefi-
nicdo, reduzindo envolvimento de suporte.

* Gestdo de contas de servigo: Trata contas administrativas e de login de ser-
vidores e aplicagdes.

¢ Single Sign-On (SSO) e federagao: Facilita acesso tnico a multiplos servigos
sem mdultiplos inicios de sessdo.

Gestio de acessos

A gestdo de acessos assegura que apenas os utilizadores autorizados podem ace-
der aos recursos, conforme politicas predefinidas. Os acessos sdo concedidos ou
revogados de forma 4gil e sem necessidade de interven¢do manual, aumentando
a eficiéncia em fungao dos papéis desempenhados e garantindo um acesso apro-
priado [13].

Destacam-se diferentes tipos de controlo de acesso dentro da gestdo de acessos,
0s quais contribuem para uma implementagdo eficaz da seguranca e da gestdo da
informagao:

Controlo de acesso obrigatério - Mandatory Access Control (MAC).

Controlo de acesso discriciondrio - Discretionary Access Control (DAC).

Controlo de acesso baseado em fungdes - Role-Based Access Control (RBAC).

Controlo de acesso baseado em politicas.

Controlo de acesso baseado em risco.

11
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3.2 Development and operations

\l \l

O conceito de DevOps resulta da juncdo de "desenvolvimento'e "operagdes”e tem
como finalidade promover ciclos de desenvolvimento continuos, permitindo dis-
ponibilizar software com maior rapidez, de modo fidvel e eficiente. Baseia-se nas
préticas de integracdo continua (CI), entrega continua (CD) e implementacdo con-
tinua. Na integragdo continua, todas as alteragdes no c6digo sdo frequentemente
integradas no processo de automacdo da construcdo de builds. J4 a entrega conti-
nua automatiza o langamento de software, possibilitando implementacées rdpidas
e frequentes, assegurando a qualidade através de testes automatizados. A imple-
mentacdo do conceito de DevOps trouxe beneficios significativos para organiza-
¢oes em todo o mundo. Empresas lideres, como a Amazon, Netflix e Google, imple-
mentaram as praticas de DevOps, tendo essa abordagem produzido substanciais
melhorias na produtividade, estabilidade e aceleracdo da inovagdo. No entanto,
a adogdo do DevOps ainda enfrenta desafios, como a falta de conhecimento téc-
nico especifico, a complexidade da modernizagdo de sistemas legacy, lacunas na
cultura organizacional e dificuldades na comunicagdo das equipas [14].

/\ 7™\

Plan Build Test Release Deploy Operate
Continuous Integration Continuous Delivery

Figura 3.2: DevOps Continuos Integration / Continuos Delivery [15]

A Figura 3.2 descreve as vdrias fases do ciclo de desenvolvimento e deployment de
software nas praticas de Continuos Integration / Continuos Delivery.

3.3 Anadlise do cédigo

A andlise do c6digo permite identificar possiveis vulnerabilidades de seguranga,
problemas no desempenho e outras anomalias no cédigo que podem resultar em
falhas ou violagdes de seguranca. Este processo desempenha um papel essencial
no ciclo de vida do desenvolvimento do software, pois contribui para melhorar
a qualidade do cédigo, reduzir custos e verificar se as aplicagdes cumprem os
padrdes relevantes de seguranca e conformidade [16].

3.3.1 Sast

Static Application Security Testing (SAST) é uma técnica de anédlise de cédigo-
fonte ou de bindrios que nao requer a execugdo do software. Esta técnica tem com
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objetivo identificar possiveis erros, vulnerabilidades e falhas no c6digo, devendo
ser aplicada nas fases iniciais do desenvolvimento de software, permitindo reduzir
custos no processo de correcdo e mitigar riscos associados a exploragdo futura de
vulnerabilidades [17].

Gestiao dos resultados dos testes

E necessario ter atencdo na gestdo e na manutencio dos resultados do SAST:

* Perda de dados: Informagdes criticas sobre vulnerabilidades podem ser per-
didas devido a falhas no sistema ou a eliminacdo acidental.

¢ Falha no suporte: Resultados desatualizados ap6s alteragdes no cédigo po-
dem levar a ndo detecdo de vulnerabilidades, impactando negativamente a
seguranca do software.

¢ Perda de contexto: A auséncia de um histérico organizado dificulta a rastre-
abilidade das vulnerabilidades corrigidas e o entendimento das mudangas
realizadas no cédigo.

* Volumes de dados extensos: Projetos de grande dimensdo podem gerar
uma enorme quantidade de dados, exigindo ferramentas com maior capa-
cidade e eficdcia na andlise e no armazenamento dos resultados.

* Seguranga dos dados: Os resultados do SAST podem conter informacdes
sensiveis. E essencial implementar mecanismos para prevenir acessos nao
autorizados e perdas de dados.

¢ Confiabilidade reduzida: A auséncia de uma gestdo adequada pode levar
os programadores a ignorar os resultados, diminuindo a eficiéncia do pro-
cesso.

3.3.2 Code smells

Code smells, no ambito de IaC, correspondem a padrdes, préticas ou outras ca-
racteristicas do codigo (presentes nos ficheiros de configuracdo usados para con-
figurar, gerar e implementar infraestruturas como cédigo) que podem indiciar
inconsisténcias, mas escolhas de design ou viola¢des de padrdes, as quais podem
levar a problemas de manutengdo ou defeitos. Contudo, os code smells ndo repre-
sentam necessariamente bugs ou erros técnicos, pois o cédigo continua funcional.
No entanto, sdo sinais de alerta que requerem maior aten¢do e uma andlise mais
cuidada [18].

Os code smells podem ocorrer devido a:

e Complexidade crescente da infraestrutura: A medida que os sistemas evo-
luem em quantidade e complexidade, a gestdo da infraestrutura pode ficar
mais dificil.
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* ViolagOes de boas préticas: Uso de padrdes inadequados para modulari-
dade, estrutura ou encapsulamento, bem como escolhas inadequadas de
encriptagao.

* Dependéncias obsoletas: Uso de comandos ou configuracdes desatualiza-
das.

Os code smells podem ser detetados de diversas formas, incluindo:

¢ Ferramentas automatizadas: Ferramentas que auxiliam na identificagdo de
padrdes problematicos de design e implementacéo.

* Revisdes manuais: Programadores experientes podem identificar préticas
inadequadas durante o processo de revisdo de coédigo.

¢ Testes e validagdes: Identificacdo de commits associados a defeitos, que po-
dem auxiliar na detecdo de code smells.

De acordo com [18], os code smells podem ser classificados em dois niveis:

* Code smells relativos a implementagdo:

- Expressoes complexas (ICE): Cédigo dificil de compreender.
— Tarefas incompletas (IIT): Comentérios como “to-do” ou "fix-me”.
— Uso de declaracoes obsoletas (IDS): Comandos desatualizados.
— Condicionais incompletas (IIC): Condicionais sem cldusula “else”.
* Code smells relativos ao design:
— Abstragdes multifacetadas (DMF): Violagdes do principio da responsa-
bilidade tinica.
— Modularizacéo insuficiente (DIM): Ficheiros excessivamente grandes.

- Modularidade enfraquecida (DWM): Elevada interdependéncia e re-
duzida coesao.

— Estruturas densas (DDS): Dependéncias excessivas.

— Encapsulamento deficiente (DDE): Uso inadequado de varidveis glo-
bais.

Os programadores tém a sua disposicdo diversas praticas para mitigar a criagdo
de code smells, das quais se destacam as seguintes:

* Modularizac¢do: Criagdo de médulos pequenos e coesos, de modo a reduzir
a complexidade e as dependéncias excessivas.

¢ Validagdo continua: Utilizacdo de ferramentas para detetar problemas de
design ou implementagéo.
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* Manutencdo continua: Melhoria da estrutura e organizacdo dos ficheiros,
de forma a tornéd-los mais legiveis e alinhados com as boas préticas.

¢ Automacdo: Implementacdo de praticas de CI/CD para detetar e corrigir
problemas.

¢ Documentacgdo: Defini¢des escritas e mantidas atualizadas das escolhas de
design e modularidade existentes.

¢ Formagdo das equipas: Formagao dos programadores para reconhecer e evi-
tar a criagdo de code smells.

3.3.3 Test smells

Test smells, no ambito da IaC, sdo padrdes ou caracteristicas potencialmente ina-
dequadas presentes em scripts ou casos de teste que, embora ndo causem falhas
imediatas, podem comprometer a eficdcia, a manutencdo e a fiabilidade dos tes-
tes. Estes sinais indicam potenciais problemas na conce¢do ou na implementagao
desses testes, tornando-os mais sensiveis a erros, dificultando a compreensdo da
sua abrangéncia e complicando a detecdo de problemas aquando de mudangas
frequentes no c6digo ou na infraestrutura [9] .

Os test smells podem surgir devido a padrdes ou praticas inadequadas na criagdo
de testes para cédigo ou infraestrutura, tais como:

¢ Falta de experiéncia dos programadores: Préticas inadequadas na escrita de
testes devido a conhecimento limitado de boas préticas.

e Utilizagdo deficiente de padrdes: Uso de estruturas de teste mal configura-
das ou existéncia de dependéncias complexas.

* Negligéncia no design dos testes: Nao sdo aplicadas as melhores préticas
para a modularidade, clareza e eficiéncia.

* Automacdo: Falta de implementagdo adequada de praticas de CI/CD para
detecdo precoce e corregdo dos problemas.

¢ Condigdes especificas da infraestrutura: Testes que dependem de ambientes
locais ou recursos externos suscetiveis a variagoes.

Os test smells podem ser identificados das seguintes formas:

* Anadlise manual: Verificacdo manual dos scripts de teste por programadores
experientes com o intuito de identificar problemas estruturais ou padrdes
inadequados.

¢ Ferramentas de andlise estatica: Utilizacdo de ferramentas especializadas
para a verificacdo de cédigo.
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Os test smells podem enquadrar-se em trés tipos distintos:
* Assertion roulette: Utilizacdo de multiplas assertion sem informacdes claras
sobre o que falhou, dificultando a identificagdo de problemas.
* Local only testing: Testes que dependem exclusivamente do ambiente local.
* Remote mystery guest: Dependéncia de recursos externos (como APIs ou ser-

vidores) sem clareza sobre as suas configura¢des ou estado.

Entre as melhores préticas recomendadas para evitar test smells incluem-se as se-
guintes estratégias:

Modularizar os testes:

- Dividir os testes grandes em testes mais pequenos e especificos.

- Evitar dependéncias complexas entre testes.
¢ Documentar os recursos externos:

- Garantir que as dependéncias externas estejam bem descritas e defini-
das.

— Reduzir o uso de recursos externos sempre que possivel.

Automatizar validacgoes:

— Utilizar ferramentas para detetar test smells automaticamente, como
linters e analisadores.

Simular ambientes de producao:

— Configurar testes em ambientes que reflitam as condi¢des reais de pro-
ducado, aumentando a fiabilidade.

Priorizar clareza e manutencéo:

— Utilizar nomes e mensagens descritivas em assertion.

- Garantir que os testes sejam faceis de compreender e manter.

3.3.4 Security smells

Security smells sdo padrdes recorrentes em scripts de codigo que indicam potenci-
ais problemas de seguranca. Estes padrdes ndo correspondem necessariamente a
vulnerabilidades, mas devem ser encarados como sinais de alerta que necessitam
de verificacdo e, se necessario, posterior mitigacdo [11].

As principais causas do aparecimento de security smells incluem:
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Falta de sensibilizagdo sobre seguranga: Os programadores podem nao es-

tar conscientes das consequéncias de préticas inseguras, como o uso de se-
nhas hard-coded.

Limita¢oes das ferramentas: Ferramentas de gestdo de credenciais e confi-
guracdes seguras sdo subutilizadas ou pouco conhecidas.

Pressdo para entrega rdpida: A urgéncia em entregar rapidamente o pro-
duto final pode provocar problemas, como a omissdo de verifica¢des de in-
tegridade ou a configuracdo incorreta de enderecos Internet Protocol (IP).

Complexidade do ambiente: Ambientes com miltiplos servicos e grandes
dependéncias podem resultar em erros de configuragéo.

Os tipos mais comuns de security smells sdo os seguintes:

Hard-coded secret: Informagdes sensiveis, como senhas ou chaves criptogra-
ficas,inseridas diretamente no c6digo-fonte.

Empty password: Utilizagdo de senhas vazias, facilitando ataques de forca
bruta.

Unrestricted IP address binding: Configuracdo de servigos para aceitar cone-
x0es de qualquer enderego IP, mais concretamente 0.0.0.0, expondo o sis-
tema a um leque demasiado amplo de ameagas.

No integrity check: Omissdo da verificacdo da integridade da origem do
cédigo-fonte utilizado em pacotes ou repositorios.

Using Hypertext Transfer Protocol (HTTP) without Transport Layer Security
(TLS): Comunicagdo sem criptografia, tornando-a vulnerdvel a ataques do
tipo man-in-the-middle.

Using weak cryptography algorithms: Utilizacdo de algoritmos criptografi-
cos obsoletos, como Message Digest 5 (MD5) ou Secure Hash Algorithm
1 (SHA-1).

Suspicious comment: Comentdrios deixados no cédigo-fonte que indicam fra-
gilidades ou funcionalidades incompletas, como “to-do” ou “fix-me”.

Administrator by default: Manutengdo da configuragdo padrdo com privilé-
gios administrativos desnecessarios.

Para identificar security smells, usam-se essencialmente trés abordagens distintas

[19]:

Ferramentas de andlise estdtica: Como o Security Linter for Infrastructure
as Code (SLIC), que identifica automaticamente praticas inseguras.

Revisdes manuais: Programadores ou especialistas em seguranga analisam
0s scripts.

Auditorias de conformidade: Avalia¢des baseadas em normas de seguranca
reconhecidas, como a Common Weakness Enumeration (CWE).
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3.3.5 Comparativo entre os varios tipos de smells

A Tabela 3.1 apresenta uma comparagdo resumida entre os trés tipos de smells
anteriormente analisados.

Aspeto Code Smells Test Smells Security Smells

Foco Design e qualidade | Qualidade e eficacia Seguranca do sistema.
do cédigo. dos testes.

Impacto Facilidade de Confiabilidade e Protecdo contra

Principal manutengao e cobertura dos testes. ataques e
legibilidade. vulnerabilidades.

Exemplo de Codigo duplicado, | Dados hard-coded, Configuragdes

smells métodos longos. dependéncias frageis. | publicas, senhas no

codigo.

Detectado por Revisdes de c6digo, | Revisdes de testes, Ferramentas de

linters. ferramentas analise estatica e
especificas. dindmica.

Solugdes Refatorizacdo, Reestruturagao de Criptografia,

modularizacéo. testes, isolamento. validacdo de entradas.

Tabela 3.1: Comparativo entre os vérios tipos de smells

3.4 Pipeline CI/CD

O termo pipeline CI/CD designa um conjunto de préticas e ferramentas utiliza-
das para melhorar o processo de desenvolvimento do software, automatizando as
builds, os testes e o deployment. Esta abordagem permite alteragdes no coédigo de
forma rapida, fidvel e rastredvel. Na prética, corresponde ao encadeamento de
duas fases (Figura 3.3):

¢ Integracdo continua (CI): Criagdo, teste e integracdo automatica de altera-

¢oes do coédigo num repositorio.

¢ Entrega continua (CD): Envio automatico das alteragdes do c6digo para am-
bientes preparados para produgdo, ficando pendente de aprovacao.
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A Figura 3.3 descreve as vérias fases do pipeline do ciclo de desenvolvimento e
deployment de software no Continuous Integration e Continuous Delivery.

—» Plan ——» Code

l—l

Build —> Test —> Artifact ——»| Staging —» Production
N L R

Continuous Integration Continuous Delivery

Operate ——» Monitor —»

Figura 3.3: Pipeline C1/CD [20]

3.4.1 Integracdo continua - CI

A Integracgdo continua (CI) é um processo de desenvolvimento de software onde
os varios programadores que estdo a construir o produto integram, regularmente,
as suas altera¢des no c6digo, num repositdrio partilhado. Cada integracdo desen-
cadeia um processo automatizado de compilagdo e teste, garantindo que o novo
cédigo se integra corretamente com a base do cédigo existente. Sdo utilizados
testes automatizados para validar as alteragdes e identificar possiveis problemas.

3.4.2 Entrega continua - CD

A Entrega continua (CD) é uma pratica que estende a Integracdo continua (CI),
focando-se na automatizacdo do processo de lancamento do software. O objetivo
da (CD) é garantir que o c6digo esteja sempre disponivel para ser implemen-
tado em produgdo. Todo o processo, desde a integragdo, teste e construgao, até a
preparacgdo para implantacdo é automatizado e inclui uma ampla gama de testes
automatizados (funcionais, de integracdo, de aceitagao, etc.) assegurando a qua-
lidade. Desta forma, promove-se a comunicagdo entre as equipas de desenvol-
vimento e operagdes, mantendo o cédigo continuamente validado e reduzindo
a probabilidade de problemas ou vulnerabilidades atingirem o ambiente de pro-
ducao [21].

3.5 DevSecOps

O paradigma de DevSecOps tem como objetivo integrar a seguranca em cada
etapa do processo de desenvolvimento de software, garantindo um produto final
mais robusto e seguro. A Figura 3.4 descreve um processo tipico de DevSecOps,
que inclui dez fases distintas:
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¢ Planeamento: Fase inicial que antecede o desenvolvimento do software, em
que sdo identificadas as necessidades e definidos os objetivos da entrega. A
seguranga deve ser considerada desde o inicio, com identificacdo e mitiga-
¢do de riscos reduzindo a superficie de ataque. A inclusdo de medidas de
seguranca nesta fase é crucial para a protecdo global do projeto.

¢ Codificacdo: Os programadores implementam os requisitos utilizando uma
linguagem de programagcdo, submetendo frequentemente o seu cédigo a
um repositério dedicado. Nesta fase, verifica-se a qualidade do c6digo e a
conformidade com praticas de seguranga ao longo do desenvolvimento.

¢ Teste: Um programador ou uma equipa é responsavel por testar e validar
o coédigo, identificando e reportando problemas gerais e de seguranca. A
arquitetura DevSecOps combina métodos de teste e ferramentas automati-
zadas para garantir seguranga continua.

¢ Inspecdo do Ambiente: Antes do langamento do software é realizada uma
andlise de seguran¢a do ambiente de produgédo fornecido pela empresa. Um
ambiente inseguro compromete a seguranga do sistema. Esta fase visa iden-
tificar e resolver potenciais riscos de seguranca no ambiente de producao,
garantindo a seguranca global do ambiente e dos equipamentos e refor-
cando a fiabilidade do software a ser entregue.

¢ Langamento: Pode ser revisto manualmente pelo proprietdrio ou realizado
automaticamente através do pipeline DevOps. Os pacotes de software podem
ser adulterados ou sofrer engenharia reversa ap6s o langamento. As organi-
zagdes devem adotar medidas preventivas para garantir que os utilizadores
acedem a versdes fidedignas antes do langamento oficial.

* Monitorizagdo: Estabelece uma monitorizagdo de seguranca eficaz em to-
das as fases do servico em producdo. Permite feedback e resposta a proble-
mas em tempo real. A equipa de operagdes toma medidas adequadas com
base na gravidade e origem do problema, formando um processo de repara-
¢do em ciclo fechado. A arquitetura DevSecOps reforga a seguranga opera-
cional, incorporando préticas automatizadas (eventualmente baseadas em
tecnologias como Policy as Code [22]) e estabelecendo mecanismos de feed-
back que aceleram a detecdo, localizagdo e corregdo de problemas. Assim
sendo, a monitorizagdo pode alargar-se ao dominio da auditoria de confor-
midade da infraestrutura, dado o seu papel vital para o acompanhamento,
aplicacdo e manutencdo de quaisquer politicas de seguranca, seja no do-
minio cloud-native ou mesmo ao nivel do dispositivo. Refira-se ainda que,
quando apropriadamente implementados, estes mecanismos sao ainda de-
terminantes para suporte de atividades forenses (como a andlise post-mortem
de incidentes).

¢ Detegdo de Intrusdo: Deteta atividades suspeitas no trafego de rede, emi-
tindo alertas e analisando o sistema para identificar violagdes. Sistemas co-
muns incluem dete¢do profunda e horizontal, com anélise do trdfego de
todos os dispositivos na rede.
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* Resposta de Defesa Ativa: Ap0s identificar comportamentos intrusivos,
o sistema bloqueia as intrusdes e alerta as equipas de operagdes sobre as
medidas necessarias. Um sistema com defesa ativa e eficaz protege contra
ameacas internas e externas.

* Previsdo e Resposta: Analisa comportamentos anteriores para identificar
padrdes de intrusdo, recolhendo e analisando informagdes sobre vulnera-
bilidades. Apds a implementacdo do software, muitas vulnerabilidades de
seguranga sdo descobertas em producdo. As equipas devem acompanhar
fontes atualizadas da divulgagdo de vulnerabilidades, realizar autoinspe-
¢Oes e implementar corre¢des antes que essas falhas sejam exploradas.

¢ Ajustamento: Trata os problemas identificados na fase de detecdo de intru-
sdo, ajustando os métodos de detegdo e resposta. Inclui melhorias continuas
nas solugdes e ferramentas de seguranga, bem como ajustes na logica de de-
fesa profunda e horizontal.

Development Operation

Security

Feedback

Apanag

Figura 3.4: DevSecOps - Architecture Design [23]
Estas dez fases permitem que as equipas de desenvolvimento e operagdes com-
preendam o estado operacional do produto, corrijam os problemas existentes e

gerem novos requisitos para a fase de planeamento, iniciando um novo ciclo de
iteracao [23].

3.6 Ferramentas e tecnologias para InC

Nesta sec¢do abordaremos as principais ferramentas e tecnologias de IaC, nome-
adamente Terraform, Ansible, SonarQube e Checkov.

3.6.1 Terraform

O Terraform é uma ferramenta da empresa HashiCorp para a implementacdo de
infraestrutura como cédigo, utilizando uma linguagem declarativa que permite
criar, alterar e manter recursos locais e na nuvem de forma segura e eficiente.
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Permite definir recursos através de ficheiros de configuracdo, sendo capaz de ge-
rir componentes de baixo nivel (como computagdo, armazenamento e rede), bem
como componentes de alto nivel, como entradas de Domain Name System (DNS)
e recursos de Software as a Service (SaaS) [24].

Estrutura de configuracao do Terraform

Os ficheiros de configuracdo do Terraform devem ter a seguinte extensao (*.tf). Os
nomes dos ficheiros ndo seguem uma nomenclatura obrigatéria, embora exista
uma convengao ndo vinculativa de nomes, descritos abaixo [25]:

main.tf: Ficheiro principal, contém os blocos de recursos que definem a in-
fraestrutura a ser criada.

* variables.tf: Define as varidveis de entrada, especificando os respetivos ti-
pos, descri¢des e/ou valores padrao.

e provider.tf: Declara os provedores necessdrios para configurar e interagir
com sistemas externos ou plataformas de nuvem.

* output.tf : Lista as saidas que devem ser geradas ap6s a conclusdo bem-
sucedida da operacdo “apply”.

* *tfvars: Especifica os valores concretos atribuidos as varidveis de ambiente.

Workflow Terraform

Os cinco comandos principais no fluxo de trabalho do Terraform sao:

Terraform init - Prepara a pasta de trabalho, realizando o download e a insta-
lagao dos providers especificados.

Terraform validate - Verifica se a configuracdo descrita nos ficheiros é va-
lida.

Terraform plan - Descreve as alteracdes que serdo realizadas para alinhar a
infraestrutura com a configuragao definida.

Terraform apply - Aplica, criando ou atualizando a infraestrutura, con-
forme descrito no Terraform plan.

Terraform destroy - Elimina a infraestrutura criada anteriormente.
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A Figura 3.5 ilustra o fluxo de trabalho do Terraform com base em cada uma destas
fases.

Update code

06 oo
L4

Deploy infra

Figura 3.5: Terraform - WorkFlow [24]

Terraform state

Como método de gestdo, o Terraform armazena o estado da infraestrutura e das
configura¢des num ficheiro denominado terraform.tfstate. Este ficheiro permite ao
Terraform determinar quais as alteracdes a efetuar. Antes de qualquer operacgao, o
Terraform compara o novo ficheiro de configuragdo com o estado atual, definido
no ficheiro .tfstate, antes de atualizar a infraestrutura real [26].

Os ficheiros de estado ndo devem ter versdes, nem devem ser armazenados lo-
calmente, uma vez que tal pode expd-los a altera¢des indevidas e comprometer a
seguranga e a integridade da infraestrutura Uma forma segura de os gerir é o uso
de um backend remoto.

Desta forma, os ficheiros de estado ndo ficam armazenados localmente, o que
aumenta:
* Seguranga - Os ficheiros de estado podem armazenar detalhes confidenciais,
como chaves, tokens e senhas.
* Colaboragdo - Em ambientes colaborativos, a gestdo centralizada do estado

facilita o trabalho em equipa.

O ficheiro terraform.tfstate é criado automaticamente pelo Terraform aquando da
primeira execugdo do comando terraform apply. Este ficheiro ndo deve ser editado
manualmente, pois pode comprometer o funcionamento do sistema.

O ficheiro terraform.tfstate.backup é gerado no mesmo diretério do ficheiro e é atu-
alizado sempre que o estado é alterado. Este ficheiro pode ser utilizado para
restaurar uma versao anterior do estado, em caso de falha.

Recomendagdes para gerir os backups de estado do Terraform:

* Armazenar o ficheiro terraform.tfstate.backup num local diferente do ficheiro
terraform.tfstate.
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¢ Implementar uma metodologia para realizar cépias de seguranga regulares
do ficheiro terraform.tfstate.backup, garantindo sempre uma versdo recente
disponivel.

¢ Testar periodicamente os backups criados, assegurando que os mesmos po-
dem ser restaurados com sucesso e de forma funcional [27].

Workspaces Terraform

O Terraform Workspaces permite criar e gerir multiplos estados dentro de uma
tinica configuracgdo. Isto é particularmente 1til e eficaz quando se trabalha com
vérios ambientes, tais como desenvolvimento, preparagao ou testes e produgao.

Para a criacdo de trés ambientes — prod, qa e dev — devem ser criados trés ficheiros
.tfvars com nomes claros [28]:

* variaveis-dev.tfvars
* variaveis-ga.tfoars
* varidveis-prod.tfvars
A gestdo de multiplos ambientes é geralmente realizada utilizando workspaces no

Terraform. Dependendo do workspace em uso, o ficheiro .tfvars apropriado sera
aplicado. A Figura 3.6 descreve os varios Terraform Workspaces possiveis.

Terraform Workspaces

development

W - (EF

Figura 3.6: Terraform - Workspaces [29]

3.6.2 Amnsible

O Ansible é uma ferramenta baseada em Python que funciona através da linha de
comandos e foi desenvolvida em open-source, sendo atualmente gerida pela Red
Hat. Automatiza o aprovisionamento, a gestdo de configuragdes, a instala¢do de
software e a orquestracao.

Com o Ansible podemos configurar e atualizar sistemas, instalar software, auto-
matizar tarefas didrias e aprovisionar infraestrutura [30].
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Estrutura do Ansible

No ficheiro Playbook, sdo descritas as operac¢des a executar. O Inventory é o ficheiro
onde estdo definidos os hosts nos quais serdo realizadas as tarefas enumeradas
no Playbook. Os Modules sdo responséveis pela execugdo das a¢des descritas no
Playbook (por exemplo, instalar pacotes). Os Plugins acrescentam funcionalidades
adicionais, como relatérios ou logs. A comunicagdo com os hosts definidos no In-
ventory é realizada através de uma ligacdo segura (via Secure Socket Shell (SSH)),
onde sdo aplicadas as operagdes especificadas no Playbook.

A Figura 3.7 mostra a estrutura de funcionamento do Ansible, indicando os prin-
cipais componentes e a comunicacdo entre eles.

l/ Inventory Modules
| <[> B
Pl;;ook A!I g?
N s )

Figura 3.7: Estrutura do Ansible [31]

O Playbook é um ficheiro no formato YAML Ain’t Markup Language (YAML) (um
formato de ficheiro de texto simples e intuitivo para humanos), no qual se define
um conjunto de tarefas a executar nos servidores (hosts). Descreve-se o que deve
ser realizado, como instalar pacotes, configurar servigos ou gerir ficheiros.

O Inventory contém uma lista de servidores (hosts) que o Ansible gere, estando
normalmente definido num ficheiro ou gerado de forma dinamica (por exemplo,
a partir de APIs).

O Ansible pode ser controlado através da API, permitindo a integragdo com outras
ferramentas e plataformas.

Componentes do Ansible

Estes componentes desempenham uma fung¢do no processo de configuracédo, ges-
tdo e automacao de infraestrutura:

® Modules - Sdo scripts que executam tarefas especificas nos hosts, como copiar
ticheiros, reiniciar servigos ou configurar firewalls. O Ansible possui muitos
modulos integrados e, também, é possivel criar médulos personalizados.

* Plugins - Adicionam funcionalidades extras ao Ansible, como manipulagado
de conexdes, callbacks personalizados e logs.
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* Hosts - Servidores ou dispositivos de rede que o Ansible gere. As tarefas
definidas nos playbooks sdo executadas nesses hosts.

Descri¢dao do funcionamento

O método de funcionamento do Amnsible baseia-se na gestdo de infraestruturas,
permitindo a automatizacdo e a simplificacdo de tarefas de administracdo, o que
garante eficiéncia e consisténcia nos ambientes geridos.

A Figura 3.8 ilustra o funcionamento do Ansible e os seus principais componentes.

o Host 1
Ansible (Group A)
Management Node
o —
v _f Host 2
V- (Group B)
Playbook Inventory
Group A: Group B:
Host 1 Host 2
Host N Host N
(Group B)

Figura 3.8: WorkFlow do Ansible [32]

Os principais elementos do Ansible desempenham papéis essenciais na automati-
zagdo e gestdo da infraestrutura. Abaixo descrevem-se os componentes que inte-
gram o seu funcionamento:

* No de gestao - (Management Node)

— Ponto central de controlo do Ansible. Executa os playbooks, gere a exe-
cucdo das tarefas e estabelece ligagdo com os hosts do destino.

— Nado é necessdria a instalacdo de agentes ou de software adicional nos
hosts geridos, o que simplifica a sua configuracao.
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Playbooks

— Ficheiros de configuracdo e automacao escritos no formato YAML.

— Contém as instrug¢des a executar nos hosts, como a instalagdo de pacotes
ou a configuracdo de servicos.

Inventario

— Ficheiro que enumera os hosts geridos. Estes podem ser agrupados em
categorias para organizar as tarefas a executar.

Conexdao SSH

— O Ansible utiliza o SSH como método de ligacdo aos hosts para exe-
cutar os médulos remotamente, eliminando a necessidade de software
adicional nos mesmos.

Execucgdo de tarefas

— O Ansible executa as tarefas descritas no playbook nos hosts definidos no
ficheiro do inventario. Apds a execugdo, os médulos sdo automatica-
mente removidos.

3.6.3 SonarQube

O SonarQube é uma ferramenta de andlise de c6digo estdtica que tem como ob-
jetivo avaliar a conformidade do cédigo-fonte, verificando se este esta de acordo
com um conjunto de regras prédefinidas. A ferramenta identifica problemas no
cédigo, como bugs, problemas de manutencao (code smells) e vulnerabilidades de
seguranga, atribuindo métricas como a complexidade do cédigo e o nimero de
linhas de cédigo. Caso o c6édigo viole uma regra, o SonarQube regista uma issue,
para que seja analisada e posteriormente resolvida [33].

E utilizado por mais de 85.000 organizacdes e tem suporte para analise de cerca
de 25 linguagens de programacao. Esta preparado para classificar as violagdes em
trés tipos principais: Bugs, Vulnerabilidades e Code Smells. A ferramenta possui
um sistema para atribui¢do de niveis de severidade [34]:

Classificagdes de severidade atribuidas pelo SonarQube:

* Blocker - Problemas criticos que devem ser corrigidos imediatamente.
e Critical - Problemas de alta prioridade que precisam de atencdo urgente.

* Major - Problemas relevantes, mas que podem ser resolvidos de forma me-
nos urgente.

* Minor - Problemas de baixa gravidade, que podem ser corrigidos mais tarde.

¢ Info - Questdes informativas ou sugestdes de melhorias que ndo afetam di-
retamente o funcionamento do cédigo.
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Problemas classificados como Blocker e Minor tendem a ser corrigidos mais rapi-
damente do que os classificados como Critical ou Major, o que é contraditério,
tendo em conta o impacto potencial dos problemas mais graves [34].

Utiliza¢do do SonarQube pelos programadores

Andlise de praticas e comportamentos relacionados com o uso do SonarQube pe-
los programadores [34]:

* Mais de 80% dos programadores consideram que as mensagens de alerta
reportadas pelo SonarQube sdo relevantes para melhorar o design e a imple-
mentagdo de software.

* Os programadores geralmente corrigem os problemas reportados durante
a implementacao de novas funcionalidades ou correcao de bugs, em vez de
criar tarefas ou branches especificas para o efeito.

* Apenas 22% dos programadores rejeitam pull requests com base nas viola-
¢Oes reportadas.

Constrangimentos na correcao de problemas reportados pelo SonarQube:

* Apenas 8,76% das violagoes identificadas sdo corrigidas.

* O tempo mediano para corrigir um problema é de 18,99 dias, embora 30%
das correcdes demorem mais de um ano.

* Fatores incluem a priorizagdo de outras atividades, configura¢des inade-
quadas das regras e a falta de sensibilizacdo quanto a importancia de algu-
mas violagoes.

Funcionamento do SonarQube

Nesta secc¢do, apresenta-se o funcionamento do sistema de andlise estatica do c6-
digo, com a integracdo entre o SonarQube e o GitHub, fundamentais para garantir
a qualidade e a seguranca no desenvolvimento de software.
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A Figura 3.9 apresenta o sistema de automatizacdo do processo de analise estética
de cédigo durante o ciclo de desenvolvimento, com a integra¢do do SonarQube e
o GitHub assegurando a consisténcia do sistema.

CI/CD host

SCM o
< Cl pipeline
o Trigger———>
mae Remote
repository [ Check out branch |
A developer

pushes changes SonarQube
Build code

branch
on a branc d if co w\edhvn;el Server

I
Build system Sonar campure
Analyze code analysis
Scanner results

Continue or Quality Gate
“‘_—Comp station result—
fail pipeline

Branch L J (optianal) o

checkout
—
Local
repository

Figura 3.9: Funcionamento do SonarQube [35]

Como ilustrado na Figura 3.9, este processo inclui varios componentes:

* Developer (Programador)

— O processo inicia-se com o programador a desenvolver o cédigo e a
envia-lo para o repositdrio remoto no GitHub.

® Repository

- Asalteragdes feitas no coddigo sdo armazenadas no repositério do GitHub.

- O repositério aciona um gatilho (trigger), que pode ser um webhook ou
uma integracdo configurada para executar determinadas a¢des auto-
maticamente.

e GitHub

— O GitHub atua como um ponto central. Assim que recebe o gatilho do
repositorio, aciona o Sonar Scanner.
- A ativagdo ocorre através de uma integragdo previamente configurada
entre o GitHub e o ambiente de andlise do c6digo.
* Sonar Scanner
— O Sonar Scanner executa a andlise estatica do c6digo, verificando a exis-
téncia de possiveis problemas no cédigo:

Erros de sintaxe.

*

*

Violacdes de boas préticas.

*

Vulnerabilidades de seguranga.

*

Codigo duplicado e outros problemas de qualidade.

e SonarQube
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— Ap6s a andlise concluida pelo Sonar Scanner, os resultados sdo envia-
dos para o servidor SonarQube.

— O SonarQube armazena e apresenta os resultados da analise numa in-
terface grafica, onde podem ser analisados pelos programadores.

— Estes relatérios ajudam a identificar dreas de melhoria no c6digo antes
da sua implementa¢do em producao.

3.6.4 Checkov

O Checkov é uma ferramenta de andlise estdtica de seguranca para infraestrutura
como coddigo IaC focada em Terraform, mantida pela BridgeCrew [36]. Foi conce-
bida para identificar mas configuragdes e vulnerabilidades em scripts Terraform.
A principal vantagem na utilizacdo do Checkov é o seu abrangente repositério
de politicas de seguranca integradas, que ultrapassa as mil regras, permitindo
assim uma verificacdo alargada de boas préticas e potenciais vulnerabilidades.
Destaca-se ainda pelas elevadas taxas de precisdo e pela baixa incidéncia de fal-
sos positivos [37].

3.7 Outras ferramentas e iniciativas relevantes

3.71 Log4j

O Log4j [38] é uma biblioteca de registos de logs baseada em Java, desenvolvida
pela Apache Software Foundation [39]. E utilizada por aplicacdes Java para registo
de mensagens de erro, monitoriza¢do do funcionamento do sistema, assim como
debugging e andlise de eventos.[40]

3.7.2 CVE-2021-44228 (Log4Shell)

O CVE-2021-44228 [41], é uma vulnerabilidade critica de execugdo remota de c6-
digo, descoberta em dezembro de 2021, na biblioteca Log4j até a versdo 2.14.1. A
falha permite que um atacante injete uma string maliciosa nos campos de log que,
ao serem processados pela aplicagdo, resultam na execugdo de coédigo arbitrario
controlado pelo atacante [40].

Como funciona o ataque

1. O atacante injeta uma string maliciosa num campo que seréd registado por
Log4j (por exemplo, no cabecalho User-Agent, mensagens de erro ou entra-
das do utilizador).

2. O Log4j interpreta essa string e realiza um lookup remoto via [NDI.
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3. O codigo existente no servidor do atacante é descarregado e executado no
sistema da vitima.

Impacto

* Severidade maxima: Common Vulnerability Scoring System (CVSS) 10.0
[42]

* Afeta milhdes de dispositivos e aplica¢des baseadas em Java (incluindo Mi-
necraft, iCloud, Amazon Web Services (AWS), Apache Struts, entre outros).

¢ Facilita a execugdo de malware e 0 acesso completo a servidores vulnera-
veis.

Medidas de mitigacao

¢ Atualizar para versdes seguras do Log4j (>= 2.16.0).

Desativar os JNDI lookups sempre que possivel.

Implementar validagdes robustas de entrada e saida de dados.

Utilizar uma arquitetura de rede com controlo de acesso e segmentacéo.

Monitorizar e aplicar estratégias de defesa em profundidade [40].

3.7.3 Web application firewall

Uma Web Application Firewall (WAF) é uma ferramenta de seguranca concebida
para monitorizar, filtrar e bloquear o trafego de dados entre utilizadores e aplica-
¢des web. Atua como uma barreira que inspeciona as comunica¢des na camada de
aplicagdo, analisando os pedidos com base em regras predefinidas para detetar e
bloquear trafego malicioso.

Atua como intermediario entre os utilizadores e a aplicacdo, examinando cada
pedido para identificar tentativas de exploracdo de vulnerabilidades, como inje-
¢oes de codigo, ataques de Denial of Service (DoS) ou tentativas de acesso ndo
autorizado, protegendo assim as aplicagdes e servigos web.

Ao proteger os sistemas contra ameagas direcionadas as aplica¢des, a WAF con-
tribui para a preservagdo da integridade, confidencialidade e disponibilidade dos
dados e servicos disponibilizados online [43].

3.8 Sumario

Este capitulo descreve os fundamentos de IaC, destacando a importancia da ges-
tdo de identidades (IAM) para garantir acessos seguros em ambientes distribui-
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dos, especialmente na nuvem.

As praticas de DevOps promovem a integracdo entre as dreas de desenvolvi-
mento e operagdes, enquanto os mecanismos de SAST e a identificacdo de dife-
rentes tipos de smells — code smells, test smells e security smells — indicam padrdes
que podem comprometer a qualidade e a seguranca do software.

Descrevem-se ainda as praticas de integragdo e entrega continuas (CI/CD), fun-
damentais para a automagao dos processos de construcao, teste e deployment.

O modelo DevSecOps é introduzido como uma evolucdo do DevOps, integrando
a seguranga em todas as fases do ciclo de vida de desenvolvimento.

Sao também apresentadas ferramentas essenciais para o aprovisionamento, ges-
tdo e automacdo de infraestrutura, nomeadamente o Terraform, o Ansible, o So-
narQube e o Checkov.

Finalmente, abordam-se temas, como a biblioteca Log4j, a vulnerabilidade CVE-
2021-44228 e a utilizacdo de WAF como mecanismo de protecdo de aplicagdes
web.
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Analise do estado da arte

Neste capitulo, sdo apresentados os resultados de uma andlise do estado da arte
baseada em trabalhos de investigacdo centrados no tema de IaC.

Na Secgao 4.1 é apresentada a metodologia seguida para a preparagdo deste es-
tado da arte. A sintese individual de cada um dos artigos cientificos analisados é
apresentada na Secgdo 4.2. A Secgdo 4.3 apresenta uma discussdo sobre as princi-
pais conclusdes extraidas da andlise, considerando cinco aspetos distintos: auto-
magao e seguranga, detecdo e mitigagdo de vulnerabilidades, gestdo de segredos,
formagao e conscientizacdo. Finalmente, a Sec¢do 4.4 conclui este capitulo.

4.1 Metodologia adotada

Nesta seccao, é descrita a metodologia de pesquisa utilizada, os motores de pes-
quisa usados e o processo de selecdo dos artigos que compdem a andlise do estado
da arte, até a identificacdo das 31 publicag¢des cientificas que foram analisadas em
maior detalhe.

4.1.1 Metodologia para a revisado sistematica

Numa primeira fase, foi utilizado o motor de pesquisa Google Scholar [44], com
as palavras-chave relacionadas com IaC, como pesquisa inicial para obter uma
visdo geral sobre este tema. O resultado inicial foi de 50 artigos, que foram lidos
mesmo que o seu conteido ndo estivesse totalmente alinhado com o tema em
analise. Este constituiu o primeiro contacto com o tema.

De seguida, foram adotados passos mais sistematizados. A aplicacdo Rayyan [45]
foi utilizada para recolha e classificagdo. As plataformas IEEE Explore [46], Scien-
ceDirect [47] e Wiley [48] foram utilizadas para realizar pesquisas mais detalhadas
e aprofundadas sobre IaC.

As pesquisas na [EEE Explore e na ScienceDirect foram realizadas em novembro
de 2024 e as da Wiley em dezembro de 2024.
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A Tabela 4.1 apresenta o conjunto de palavras-chave utilizadas na realizagdo do
processo de pesquisa.

Tabela 4.1: Palavras-chave usadas no processo de pesquisa

Palavras-chave

(Infrastructure as code OR TAC)

(Infrastructure as code OR IAC) AND Security

(Infrastructure as code OR IAC) AND (Ansible OR Terraform OR Chef)
(Infrastructure as code OR IAC) AND (Security Code test)
(Infrastructure as code OR IAC) AND Vulnerability

(Infrastructure as code OR IAC) AND (Policy as code)

N |V W|IN|-—

A Tabela 4.2 indica a quantidade total de artigos encontrados em cada plataforma,
com base nas palavras-chave anteriormente referidas.

Tabela 4.2: Quantidade de artigos por plataforma e por palavra-chave

Palavras-Chave | IEEE Explore | ScienceDirect | Wiley

1 656 1000 7

2 108 126 5

3 32 32 0

4 13 84 4

5 24 70 1

6 15 77 3
848 1389 20

Os critérios de inclusdo dos artigos acima quantificados foram os seguintes:

Por data:

- artigos publicados entre 2019 e 2024.

Na plataforma de pesquisa cientifica ScienceDirect

— Escolha dentro de Subject areas, por Computer Science

Obras escritas em inglés
* Artigos com ficheiro pdf disponivel

¢ Artigos que analisam o tema
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Os critérios de exclusdo aplicados foram os seguintes:

¢ Artigos sem ficheiro pdf disponivel

¢ Artigos que ndo analisam o tema principal

4.1.2 Identificacao de trabalhos relevantes

A Figura 4.1 apresenta o diagrama de PRISMA utilizado no processo de revisao
de literatura. Durante a identificacdo, foram encontrados 2.257 artigos nas trés
plataformas. Destes, foram removidos 1.298 artigos duplicados. Na primeira
fase de triagem, foram analisados 959 artigos com base em critérios preliminares
de inclusdo, como titulo e resumo. Destes, 14 foram excluidos por ndo estarem
disponiveis. Na segunda etapa, os 945 artigos restantes foram avaliados, consi-
derando critérios detalhados de inclusdo e exclusdo. Posteriormente, 914 artigos
foram eliminados por ndo serem considerados relevantes para o estudo. Por fim,
na etapa de inclusdo, foram selecionados 31 artigos, que passaram por uma lei-
tura integral e foram considerados relevantes para a revisdo sistemaética.

| Identificacdo dos artigos |
Total de artigos identificados
o através de query:
iy Artigos removidos antes da
i |EEE Explore {n =348) triagem:
o I
-,"=_. Science Direct (n =1389) Artigos duplicados removidos
g Wiley (n=20]) (n=1298)
Total (m =2.257)
L )
Triagem com base em critérios Excluidos: (ndo estavam
(Titulo & Absirat) | disponiveis)
(n=959) MNio disponiveis (n =14)
E
[=t]
=
E ¥
= Triagem com base em critérios Excluido base em critérios de
de inclusdo - {leitura mais —*| excluséo - (N&o eram relevantes)
completa) (n=945) n=914)
[
= Listagem de Artigos Final -
=2 (Leitura Completa dos artigos)
£ (n=31)

Figura 4.1: Diagrama de PRISMA do processo de revisdo de literatura [49]
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4.1.3 Estratégia para a selecao de trabalhos relevantes
Para a selegdo dos artigos, foram considerados trés critérios principais:
¢ Titulo.

e Leitura do resumo (abstract).

* Leitura completa do artigo.

Foram utilizadas as funcionalidades da plataforma Rayyan para auxiliar na cate-
gorizagdo dos artigos, através dos filtros disponiveis:

All articles

Undecided

Excluded

* Maybe

¢ Included
Esta plataforma também possui uma funcionalidade de detecdo de duplicados,
que facilitou a eliminagdo dos 1.298 artigos duplicados. A Figura 4.2 apresenta a

distribuigdo dos artigos selecionados por ano de publicacdo, totalizando 31 arti-
gos incluidos na andlise final.

Artigos por Anos
14

12
. i
o o
B
4
:
I I I 2
. i =
2024 3 ol 2021 200 2015

Figura 4.2: Artigos selecionados por ano de publicacdo

ka
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4.2 Anadlise individualizada dos artigos

As publicagdes selecionadas por meio do processo anteriormente descrito foram
depois analisadas individualmente e em detalhe, apresentando-se de seguida
uma sintese de cada uma dessas publicagdes.

Chiari et al. [2] apresenta a DevOps Modeling Language (DOML), uma nova
forma de estrutura da infraestrutura como cédigo IaC, com o objetivo de faci-
litar a configuracdo e a operacionalizacdo das infraestruturas de Tecnologia da
Informacdo (TI). A sua estrutura é composta por trés camadas: camada de apli-
cacdo, camada de envelope de infraestrutura e camada de implantacdo da infra-
estrutura. O DOML Model Checker (DMC) corrige discrepancias ou erros antes
da fase de implantagéo, resultando num aumento de qualidade e seguranga dos
projetos de infraestrutura. O ICG permite transformar modelos em cédigo IaC
executavel para Terraform ou Ansible, reduzindo assim o esfor¢co manual. A avali-
acdo empirica comparou a DOML com outras linguagens de IaC existentes, que
incluem Terraform e Cloudify, utilizando instancias de implementacdo pratica no
caso do sistema WordPress. O DOML pode transformar-se numa solucdo para
abordar a complexidade em torno da implementacdo de praticas de IaC em am-
bientes DevOps.

Alghawli et al. [50] descreve a necessidade do mercado dispor de solugdes que
implementem e garantam a fiabilidade na infraestrutura, a seguranga das aplica-
¢Oes web e a existéncia de um mecanismo que detete vulnerabilidades em todas
as fases do desenvolvimento do produto. E destacada a implementagio de uma
cultura de DevOps, pois essa cultura reduz o tempo de entrega, teste e imple-
mentacdo de aplicagdes web. O processo DevSecOps é utilizado para garantir
a seguranga, tendo a capacidade de detetar vulnerabilidades automaticamente
e cumprir as regras de seguranca em todo o processo. Foi elaborado um algo-
ritmo para efetuar uma avaliagdo quantitativa de risco, automatizada e baseada
em dados estatisticos e na metodologia FAIR, com o objetivo de calcular um valor
quantitativo de risco, permitindo assim uma previsao mais eficiente dos custos
associados a seguranga. Numa avaliacdo de riscos de seguranca, os dados Con-
fidentiality, Integrity, and Availability (CIA) - confidencialidade, integridade e
disponibilidade - sdo os principais parametros a ter em consideragdo. Este valor
do risco é calculado com base na probabilidade dos eventos que podem ameacar
os trés pilares do CIA. O Terraform é usado para implementar a automatizagao
da infraestrutura, enquanto o Jenkins automatiza o processo de CI/CD integrado
com o SonarQube, que efetua a dete¢do de vulnerabilidades no cédigo.

Ghosh et al. [7] analisa como as organizag¢des estdo a usar, cada vez mais, uma
estratégia multi-cloud, destacando os seus beneficios, mas também os seus desa-
fios, como a complexidade acrescida e o aumento de custos devido a gestdo e a
transferéncia de dados. Como forma de mitigar estes desafios, o artigo propde
um “wrapper” personalizado que opera sobre o Terraform, tendo como objetivo
simplificar a orquestracdo numa infraestrutura multi-cloud, através de um tnico
ficheiro de configuragdo. Foi descrito um cendrio das tecnologias envolvidas, com
orquestracao de cloud, principios de IaC e o funcionamento do Terraform. Os resul-
tados revelam diferencas de desempenho entre os fornecedores de cloud. A Azure
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apresentou os maiores tempos de aprovisionamento e desaprovisionamento, em-
bora o consumo de Central Processing Unit (CPU) e Random Access Memory
(RAM) tenha sido semelhante ao da plataforma AWS. O amplo consenso no uso
de Terraform, tanto em termos de suporte da comunidade como pela sua ampla
utilizagdo, reforga a sua aplicabilidade em implementacdes reais, assegurando de
forma consistente a sincronizacdo entre a infraestrutura real e a configuracao pla-
neada.

Bessghaier et al. [18] investiga os code smells nos ficheiros de IaC na ferramenta
Puppet. Foram analisados 82 projetos open-source e a investigagdo centrou-se em
12 tipos de smells IaC, tanto a nivel de implementacdo como de design. Foram
identificados padrdes que aparecem com frequéncia em conjunto com diferen-
tes code smells, presentes simultaneamente nos mesmos ficheiros ou médulos de
cédigo de IaC. Devido a essa coocorréncia, alguns smells estdo frequentemente
associados, como no caso de Deficient Data Encapsulation (DDE) e Dense Decla-
rative Structure (DDS). Isto sugere que a presenca de um smell pode ser indicativa
da existéncia de outros. A implementagdo de medidas e mecanismos para a dete-
¢do, prevencao e correcao de “smells” é essencial para o desenvolvimento de IaC
sustentdvel e de qualidade. Deve ser desenvolvida a criagdo de solu¢des automa-
tizadas para correcdo de smells e, posteriormente, estabelecer uma relacdo entre
cada tipo de smell e as mudangas no cédigo.

Abbas et al. [6] descreve que a gestdo de infraestruturas é realizada através de
processos manuais, sem qualquer tipo de automacgdo ou sistematizagdo, o que
desperdica muito tempo e por ser realizado por humanos, existe uma grande
probabilidade de criacdo de erros e ineficiéncias. Foi realizado um estudo de caso
para comprovar os beneficios da utilizagdo de ferramentas de IaC. Os valores
recolhidos mostram que a reducdo do tempo de implementacdo passou de dias
para minutos e que houve um aumento da reutilizagdo de recursos. O Mean Time
to Recovery (MTTR) passou de 6 horas para 30 minutos, com os custos a sofre-
rem, também, uma reducdo de $50.000 para $35.000 por més. Com o uso de IaC,
aumentaram a conformidade e a seguranga, assim como diminuiram os proble-
mas de configuracado e de vulnerabilidades. O documento termina sugerindo que
o futuro da IaC passa pela integracdo com as tecnologias emergentes, incluindo
edge computing, Internet of Things (IoT), inteligéncia artificial e machine learning,
destacando o potencial da infraestrutura imutdvel e ambientes multi-cloud.

Paul et al. [51] aborda o processo de automacgdo da conformidade em ambien-
tes de computa¢do na nuvem, utilizando o Open Policy Agent (OPA) na plata-
forma AWS. E realizada uma andlise aos ficheiros CloudFormation Templates, uti-
lizando uma abordagem DevSecOps, que incorpora considera¢des de seguranca
e conformidade no pipeline de desenvolvimento CI/CD. Caso sejam identifica-
das vulnerabilidades, estas sdo corrigidas. Esta solugdo, baseada no OPA, utiliza
um mecanismo de politicas de cédigo aberto que permite desenvolver e validar
politicas, recorrendo a uma linguagem declarativa de alto nivel chamada Rego.
Desta forma, é possivel avaliar politicas de forma dindmica, com base no proces-
samento de pedidos e dados em tempo real. Além disso, as politicas sdo trata-
das como objetos de c6digo, juntamente com as configura¢des de infraestrutura,
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sendo adequadas para orquestragdo e sistemas contentorizados, em Kubernetes. A
automatizagdo da conformidade contribui para melhorar a colaboragédo, reduzir
custos e aumentar a agilidade.

Begoug et al. [8] descreve como as ferramentas de IaC, como Ansible, Terraform
e AWS CloudFormation se tornaram as plataformas que os programadores mais
utilizam na gestdo dos recursos de infraestrutura de forma automatizada. Fo-
ram identificadas vantagens, nomeadamente na forma como sdo implementados
o desenvolvimento do software, o controlo de versdes e os testes automatizados.
Como desvantagens, foram apontadas a complexidade do cédigo e a necessi-
dade de formagdo continua dos programadores. Foi realizado um estudo sobre
o Stack Overflow, abrangendo mais de 100 mil posts entre 2011 e 2022. Este foi
dividido em sete tépicos principais, utilizando a técnica de Latent Dirichlet Al-
location (LDA). Foram analisadas, como pontos positivos, as configuragdes de
servidores e a gestdo de ficheiros. Em contraponto, areas como pipelines de de-
senvolvimento de software foram identificados como problemaéticas. O Terraform
e Ansible registaram um crescimento significativo no periodo entre o ano de 2018
e 2019. As ferramentas de IaC devem ser continuamente melhoradas e deve ser
disponibilizada documentagdo mais clara e de melhor qualidade. E necesséria a
criacdo de frameworks especificos para debugging e validagao de scripts, bem como
uma estrutura de formacao especializada. Desta forma, o IaC pode transformar-
se numa das ferramentas mais importantes para o desenvolvimento de software
moderno.

Zhang et al. [9] descreve que a utilizacdo de ferramentas de [aC mudou a forma
como as infraestruturas computacionais sdo mantidas, recorrendo a automacgao
e escalabilidade através de ferramentas como o Ansible. Contudo, é necessario
mitigar os “test smell” gerados, que podem causar consequéncias significativas
em larga escala. Foi conduzido um inquérito com 30 profissionais, sobre a qua-
lidade de programacdo em ficheiros de Ansible, cujos resultados revelaram que,
entre os trés tipos de “test smells”, o Local only testing é o mais reconhecido como
sendo problemdtico (87%), seguido pelo Remote mystery guest (53%) e por fim, o
Assertion roulette, que teve menor aceitagdo (21%). E importante encontrar formas
de detetar os test smells para IaC, considerando as especificidades das linguagens
de dominio especifico Domain-Specific Language (DSL) usadas em ferramentas
como Ansible. Deve-se alertar os programadores para os aspetos negativos de test
smells e desenvolver ferramentas automatizadas para identificar os seus padrdes.
A qualidade de scripts 1aC é fundamental para a cibersegurancga, pois configu-
ragdes incorretas podem introduzir vulnerabilidades. Assim, a detecdo de fest
smells e a realizagdo de testes ndo sdo apenas uma questdo de eficiéncia, mas tam-
bém uma medida essencial para proteger contra ameagas em infraestruturas cada
vez mais complexas e interligadas.

Bahaweres et al. [52] descreve como o uso de IaC, em conjunto com o Terra-
form e Kubernetes, constitui uma solugdo para a implementacdo de processos de
recuperagdo de desastres em infraestruturas baseadas na nuvem. Apoés desas-
tres naturais ou falhas de hardware/software é necessdrio garantir a continuidade
dos servigos e das infraestruturas de TI, mas os métodos convencionais de recu-
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peragdo de desastres envolvem processos lentos, manuais e suscetiveis a erros
humanos. O uso do IaC ¢é indicado como sendo o0 melhor método para a criagdo
e gestdo da infraestrutura de uma forma automatizada, reduzindo o tempo e a
complexidade. Como ferramenta para orquestragdo de contentores é destacado
o Kubernetes, devido a sua maior eficiéncia em cendrios de implementagao e re-
cuperagao de software. O objetivo é avaliar a eficdcia da utilizagao do Terraform e
do Kubernetes, tendo os seus resultados indicado que o Terraform reduz o tempo
necessdrio para a criacdo de infraestruturas em até 235%, enquanto o Kubernetes
acelera os tempos de implementacado de software em 530%. Além disso, a recupe-
racdo utilizando Terraform e Kubernetes foi 190% mais rapida do que o uso de mé-
todos manuais. A interligacdo das duas tecnologias demonstra ser uma solugao
eficaz para recuperacdo de desastres, eliminando a necessidade de infraestrutura
redundante, o que reduz custos e aumenta a agilidade do sistema.

Prakash et al. [53] descreve a integracdo de DevOps e computagdo em nuvem
como uma evolugdo significativa no desenvolvimento de software. O DevOps é
a ligagdo entre o desenvolvimento (Dev) e as operagdes (Ops). Esta ligacdo cria
um ambiente de colaboracdo entre as equipas, automacdo e melhoria continua
ao longo do ciclo de vida do Software Development Life Cycle (SDLC) A com-
putacdo em nuvem fornece recursos escaldveis sob demanda. A utilizagdo de
IaC, testes automatizados e a automagao de processos como CI/CD, proporciona
um desenvolvimento de software mais adaptado as necessidades de cada projeto.
A integracdo de diferentes tecnologias e ferramentas no fluxo de trabalho pode
ser complexa e demorada. Existem desafios relacionados com a seguranca de
dados e protecdo contra ciberataques que exigem métodos de verificacdo em am-
bientes de nuvem. Como solugdo, propdem a utilizacdo de tecnologias como o
Docker e Kubernetes para simplificar a integracdo e implementacdo de software,
além da aplicacdo de medidas de seguranga automatizadas, como monitoriza¢do
continua, encriptacdo de dados, controlo de acesso e ferramentas de gestdo de
nuvem para monitorizar recursos e definir estratégias de escalonamento automa-
tico. Empresas como Netflix e Etsy demonstram o impacto positivo da integracao,
utilizando ferramentas como Terraform e servicos AWS para gestdo de infraestru-
tura. A utilizacdo de DevOps e computacdo em nuvem continuard a liderar a
transformacao digital.

Supit et al. [54] descreve que o uso de Cloud-Native Architecture (CNA) e De-
vOps acelerou o processo de desenvolvimento de software e o provisionamento
de infraestrutura numa organizacdo de veiculos elétricos. Através de entrevistas
e observagdes, foram identificados quatro problemas no processo de desenvolvi-
mento SDLC: processos ndo padronizados, tecnologia inadequada, lacunas nas
competéncias dos programadores e falta de documenta¢do adequada. A adogdo
de CNA e DevOps com o uso de ferramentas como IaC, é usada para automatizar
a configuracdo de infraestrutura e minimizar erros humanos. Recomendam o uso
de Version Control System (VCS) para monitorizar alteragdes e reduzir erros no
coédigo, e, por ultimo, a Integracdo Continua/Entrega Continua CI/CD para au-
tomatizar o processo das atualiza¢Ges. Através desta solugdo, verificou-se uma
reducdo de 67% no tempo de provisionamento de infraestrutura e implantagao
de aplicagdes.
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Zhang et al. [55] descreve como a utiliza¢do de IaC permite uma gestdo automa-
tizada de infraestruturas computacionais em grande escala. As orquestra¢des da
infraestrutura utilizam ferramentas conhecidas, como o Ansible. Apesar de todos
os beneficios conhecidos, como a automacao e a reducdo de erro humano, as pra-
ticas de IaC sdo suscetiveis a ocorréncia de problemas na qualidade do c6digo,
que podem levar a consequéncias graves em sistemas criticos. Foi realizado um
estudo que envolveu 22.445 commits do repositério de cédigo aberto do Ansible
que categorizou e analisou defeitos em componentes do programador, utilizando
técnicas qualitativas e quantitativas de andlise de dados. Entre 12 componentes
analisados no Amnsible, o componente Module destacou-se como o mais propenso
a defeitos, representando 69,23% dos ficheiros Python afetados. Outros compo-
nentes relevantes incluem o Executor (6,23%) e Utils (15%), que sdo cruciais para
o funcionamento de playbooks e operagdes utilitdrias. A criacdo de taxonomias
abrangentes pode facilitar a identificacdo e categorizacdo de defeitos exclusivos
do IaC, contribuindo para a melhoria da ciéncia da qualidade em DevOps. Além
disso, a priorizacdo de componentes com maior prevaléncia de defeitos pode oti-
mizar os esfor¢os de manutencdo e reparacdo automatica de cédigo.

Numa l6gica similar, orientada para a automatizacdo e otimizac¢do de processos,
temos o artigo de pesquisa de Santos et al. [56]. Este descreve como o conceito
de Multi-access Edge Computing (MEC) tem como objetivo garantir que os ser-
vicos de computacdo e armazenamento estejam préximos dos utilizadores finais,
oferecendo tempos de resposta mais rdpidos e laténcia mais baixa para as apli-
cagdes, assim como para o IoT. Esta descentralizacdo conduz a novos desafios
relacionados com a seguranga e a gestdo eficiente de recursos distribuidos. A
computacdo de edge aproxima os dispositivos dos recursos de processamento,
permitindo uma reducao da laténcia e melhoria no desempenho geral da rede. A
seguranca representa uma preocupagao, com desafios relacionados com a auten-
ticagdo, gestdo de chaves e protecdo de dados em sistemas distribuidos. O uso de
ferramentas de IaC mostrou-se ser importante na automacdo da implantagdo de
aplicacdes em ambientes baseados em MEC. Considerando as ferramentas de IaC
que foram examinadas - Ansible, Terraform e TOSCA - cada uma apresenta dife-
rentes abordagens de como implementar e automatizar infraestruturas e servigos.
O uso de contentores e arquiteturas baseadas em microservigos tem-se mostrado
promissor para a sua implanta¢do. No que diz respeito a escalabilidade, as técni-
cas de escalonamento horizontal e vertical sdo cruciais para assegurar os servigos
MEC. Relativamente ao isolamento e a seguranca, métodos como o slicing sdo am-
plamente utilizados para garantir que multiplos servigos que partilham recursos
MEC néo interfiram negativamente entre si. Por fim, a automacao e a interope-
rabilidade sdo viabilizadas através de ferramentas IaC, aliadas a padrdes como
o TOSCA, que sdo essenciais para assegurar a interoperabilidade entre sistemas
heterogéneos.

Petrovic et al. [57] apresenta uma abordagem em que utiliza o potencial do
ChatGPT para andlise estatica de c6digo no design de scripts de IaC, utilizando
as ferramentas Terraform e Ansible, para DevSecOps. Estas tecnologias desem-
penham um papel fundamental na defini¢do de infraestruturas de data centers e
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na gestdo de configuracdo de software, respetivamente. A proposta baseia-se na
capacidade do ChatGPT identificar vulnerabilidades nos scripts submetidos. Fer-
ramentas como o [aC Scan Runner sdo utilizadas para a andlise de c6digo estatico.
Este software verifica sintaxe, semantica, dependéncias vulnerédveis e exposigdo
de credenciais. Foi utilizado via API Python para analisar scripts 1aC, oferecendo
recomendacdes detalhadas e identificando falhas de seguranga. A andlise com-
parativa com ferramentas tradicionais mostrou que o ChatGPT é capaz de iden-
tificar falhas ndo detetadas pelo IaC Scan Runner, com a vantagem adicional de
propor solucdes. Existem limitagdes e desafios associados a abordagem baseada
em ChatGPT. A sua utilizagdo implica custos significativos, dependendo do vo-
lume de chamadas a API. Além disso, algumas respostas do ChatGPT nao sao
confidveis, diminuindo a confian¢a dos programadores. Desta forma, a sua apli-
cacdo como ferramenta autébnoma em pipelines de producdo ndo é recomendada.

Zeini et al. [5] propde uma framework de gestdo de riscos que integra préticas de
DevSecOps no sentido de assegurar a seguranga desde as fases iniciais do ciclo
de desenvolvimento, associadas a utilizacdo de IaC. O uso de IaC traz benefi-
cios significativos, como a automagdo e consisténcia na configuragdo de infraes-
truturas, mas sem préticas de seguranca adequadas pode provocar a criagdo de
vulnerabilidades. O framework esta dividido em trés dreas: formagdo e gestdo de
conhecimento, para aumentar a consciéncia sobre seguranca nas equipas; a ava-
liacdo de riscos, classificando vulnerabilidades e desenvolvendo estratégias para
mitigar potenciais ameagas; e, por ultimo, a monitoriza¢do continua, para garan-
tir que alteracdes na infraestrutura sejam monitorizadas e controladas em tempo
real. Existem ameacas especificas associadas ao IaC, como o aumento dos servi-
cos expostos, nomeadamente o SSH e RDP, devido a configura¢do incorreta e a
falta de compreensdo do modelo de responsabilidade partilhada em ambientes
de computac¢do na nuvem. Outras ameagas sdo o crescimento da Shadow IT, de
servidores “zombie”, dos efeitos de deploy blue/green e os riscos em ambientes edge
e fog. Embora o framework seja um passo significativo para melhorar a resiliéncia
do IaC, sdo reconhecidas limita¢des, incluindo a necessidade de estudos adicio-
nais para expandir o framework e a criacdo de ferramentas especificas para testes
e modelacdo de ameacas.

Sokolowski et al. [58] aborda os desafios no uso da fiabilidade que os programas
de IaC proporcionam, fundamentalmente para o desenvolvimento da automagéao
de implementagdes de aplicagdes em nuvem. Os programas de IaC evoluiram de
simples scripts de configuragdo para estruturas mais semelhantes a software tradi-
cional, com complexidade crescente das aplica¢des atuais. Falhas na programa-
¢do em [aC podem impedir a implementacdo correta de aplicagdes, introduzindo
vulnerabilidades criticas de seguranca. Técnicas implementadas na engenharia
de software, como testes e verifica¢des, sdo pouco utilizadas em IaC. Os testes de
integragdo sdo lentos, dispendiosos e limitados no que diz respeito a abrangéncia
de configuragdes. Para enfrentar estes desafios, é proposta uma solugdo chamada
ProTI, uma ferramenta que automatiza os testes em programas de IaC, com técni-
cas modernas como fuzzing (testes aleatérios) e testes baseados em propriedades.
O ProTlI foi concebido para reduzir o esfor¢o manual envolvido nos testes e, ao
mesmo tempo, aumentar a confianga nos resultados. A ferramenta permite testar
multiplas configuragdes de forma rdpida, abrangendo uma maior variedade de
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cendrios e aumentando a robustez do programa. Entre as principais funcionalida-
des do ProTI destacam-se a automacao da criagdo de mocks, simplificacdo de testes
unitarios, uso de geradores de valores aleatérios para testes de configuragdes va-
riadas, suporte a testes baseados em propriedades para validar comportamentos
especificos e a introducdo de verificagdes automaéticas de propriedades essenciais
em JaC.

Konala et al. [59] explora o estado atual das técnicas e ferramentas de analise esta-
tica de configuracdo em scripts de IaC. O uso crescente das ferramentas de IaC tem
gerado beneficios na gestdo de infraestruturas, mas também introduziu riscos
significativos, como code smells, potenciais problemas de design e security smells
e potenciais vulnerabilidades de seguranca. A pesquisa atual foca-se principal-
mente no provisionamento de infraestruturas e menos na gestao de configuragao
e construcdo de imagens. A maioria das ferramentas concentra-se na detecdo
de security smells usando expressdes regulares, mas essa técnica tem limitagdes,
nomeadamente nao ser totalmente automatizada, e a sua eficdcia ser afetada por
mudangas no software. O estudo revela que ferramentas como Ansible, Chef e Pup-
pet sdo as mais usadas e que a deteccdo de “security smells” é prioritaria devido
ao risco na criagdo de vulnerabilidades. Existem lacunas na disponibilidade de
datasets abrangentes, fundamentais para desenvolver técnicas avangadas, através
de machine learning e andlise de padrdes. Ferramentas como Checkov, KICS e Sem-
grep tém mostrado que sdo mais-valias importantes, mas ainda estdo em estdgios
iniciais de maturidade. O artigo conclui que a andlise de configuracdo estatica é
crucial para garantir a qualidade e seguranga de scripts IaC.

Alonso et al. [16] analisa os desafios e beneficios da integracdo da filosofia DevSe-
cOps, recorrendo ao uso de IaC, através de um framework para o desenvolvimento
e gestdo de infraestruturas que sejam confidveis e seguras. Através do IaC, a au-
tomagao de tarefas relacionadas com o aprovisionamento, configuragdo e gestao
de infraestruturas é realizada de forma eficiente e consistente em ambientes de
computagdo na nuvem. Sdo destacados desafios como fragmentacdo de ferra-
mentas, necessidade de conhecimentos especializados, confiabilidade do cédigo
e desvios de configuracdo. O processo de DevSecOps é dividido em quatro fa-
ses principais: planeamento, criacdo e aprovisionamento do IaC; verificacdo da
confiabilidade do IaC; langamento e configuracdo e a monitorizagao. O framework
proposto inclui ferramentas como o DOML Editor, para andlise de seguranga es-
tatica SAST e ambientes sandbox para testes dinamicos e o uso de metodologias
de andlise dindmica Dynamic Application Security Testing (DAST) para monito-
rizar o desempenho em tempo real. A utilizacdo de machine learning é aplicada
na detegdo de anomalias. A utilizagdo de uma framework com qualidade em Dev-
SecOps, pode minimizar os problemas de interoperabilidade, reduzir a curva de
aprendizagem e automatizar a criagdo de c6digo de infraestruturas confidveis. A
integracdo de mecanismos de monitoriza¢do e seguranga aumentou a resiliéncia
das infraestruturas geridas por IaC, alinhando-se com os principios da triade CIA
(Confidencialidade, Integridade e Disponibilidade).

Falazi et al. [60] apresenta uma revisdo sistematica da literatura sobre os desafios
e solugdes na adocdo da filosofia DevSecOps. O estudo analisa 54 artigos, iden-
tificando 21 desafios e 31 solugdes. Os resultados foram organizados em quatro
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temas principais: Pessoas, Préticas, Ferramentas e Infraestrutura. No tema Pes-
soas, os desafios incluem a falta de comunicagdo entre equipas de desenvolvi-
mento, operagdes e seguranga e a insuficiéncia de conhecimento especializado.
Como solugao, destaca-se a adogdo de estratégias de comunicacdo colaborativa
com responsabilidades claramente definidas e a implementacdo de programas de
formacdo para programadores. Nas Praticas, os desafios sdo a baixa automatiza-
¢do de processos de seguranca e a existéncia de poucos métodos padronizados
na avaliagdo continua de seguranga nos pipelines. Como solugéo, o estudo propde
a implementagdo do conceito de Shifting Left, com a identificacdo de problemas
de seguranca nas fases iniciais do ciclo, a automacédo de testes de conformidade
e a integracdo de préticas continuas de seguranga. Em relacdo as Ferramentas,
os desafios incluem a complexidade das ferramentas DevSecOps, a falta de do-
cumentagdo adequada e a possivel criagdo de vulnerabilidades em containers e
nos pipelines CI/CD, aumentando assim a superficie de ataque. Entre as solugdes,
destacam-se a padronizacdo de ferramentas, a centralizacdo de documentacao,
o uso de ferramentas combinadas como Interactive Application Security Testing
(IAST), SAST e DAST, plataformas de orquestra¢do para isolamento de contai-
ners e a andlise estética de scripts IaC para identificar security smells. Por fim, no
tema Infraestrutura, os desafios incluem a dificuldade de aplicar DevSecOps em
ambientes complexos e em ambientes regulamentados, como infraestruturas de
satide e ambientes air-gapped. As solu¢des propostas incluem o uso de IaC para
automatizar configuragdes e reduzir erros.

Acheampong et al. [61] destaca a crescente importancia da ciberseguranga face ao
aumento exponencial do cibercrime e da sofisticacdo dos ataques. Com esse in-
tuito é proposta uma metodologia de design, para implementagdo e automacao de
um Cyber Range criado em ambientes virtuais e na cloud, utilizando a ferramenta
Ansible. A criacdo de cendrios de seguranca é fundamental para a formagdo de
profissionais de ciberseguranga, com simulac¢des de ataques e defesas em infraes-
truturas automatizadas, integrando conceitos de DevSecOps e IaC. O Cyber Range
é escaldvel, reutilizdvel e retrata ataques de redes e de aplica¢des web. Para uma
implementacdo mais acessivel, utiliza ferramentas open-source. Entre as principais
ferramentas implementadas estdo Docker, VMuware vSphere, GNS3 para emulagao
de redes e aplica¢des como OWASP ZAP, DVWA, Infection Monkey e Nessus, inte-
gradas através de scripts Ansible para automatizar a configuracdo e orquestragdo
da infraestrutura. O estudo apresenta seis cendrios de seguranca distintos, ex-
plorando tépicos como a verificagdo de vulnerabilidades em aplicagdes web com
OWASP ZAP, a monitorizacdo de ataques e seguranca de cédigo com Contrast
Security, a analise de servidores web com Nikto, a simulagao de ataques automa-
tizados com Infection Monkey, o reconhecimento e a exploragdo de topologias de
rede utilizando Nmap e a avaliagdo detalhada da rede com Nessus. As vulnerabili-
dades encontradas sdo mapeadas para a base de conhecimento MITRE ATT&CK,
ajudando as equipas a planearem defesas mais eficazes. Os resultados indicam
que o Cyber Range proposto é eficiente na preparacdo de profissionais de ciber-
seguranga, oferecendo um ambiente pratico e 4gil para treino. Para trabalhos
futuros, é sugerida a exploracdo de plataformas de realidade virtual (VR) para
expandir os conceitos da formagdo em ciberseguranca.

Hassan et al. [62] realiza um estudo empirico sobre a qualidade de scripts de
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teste Ansible em projetos de cédigo aberto, destacando a importancia da detegao
e mitigacdo de bugs em scripts de IaC. A pesquisa baseia-se na andlise de 4.831
scripts de teste extraidos de 104 repositérios de software de codigo aberto (OSS)
no GitHub, identificando padrdes recorrentes associados a bugs e propondo reco-
mendagdes praticas para melhorar a qualidade e confiabilidade dos testes. Entre
as descobertas, 1,8% dos scripts analisados contém bugs, sendo que 45,2% dos
repositérios apresentam pelo menos um script de teste afetado. Os bugs foram
classificados em sete categorias principais: configuragdo, dependéncia, idempo-
téncia, logging, desempenho, seguranga e estilo. O estudo identifica também trés
padrdes de teste que frequentemente se correlacionam com a presenga de bugs:
"assertion roulette”, "local only testing” e "remote mystery guest”. Esses padroes di-
ficultam o rastreamento de falhas, comprometem a reprodutibilidade dos testes e
podem afetar negativamente a infraestrutura provisionada. O uso da ferramenta
Test Pattern Miner for Ansible (TAMA) é proposto para identificar padrdes pro-
blematicos. Esta ferramenta, baseada em andlise automatica de scripts, facilita a
priorizacdo de inspegdes e a correcdo de falhas, sendo particularmente ttil em
ambientes DevOps onde a automacdo é essencial.

Dalvi [63] propde um sistema de infraestrutura em cloud baseado em DevOps
com um mecanismo de self-service, simplificando e automatizando a gestdo de
recursos em ambientes multi-cloud. Centros de exceléncia em Cloud (CCoE) fo-
ram criados para desenvolver procedimentos padrao operacionais e modelos de
IaC para as equipas de desenvolvimento tornando-os mais seguros e faceis de
trabalhar. Estes templates permitem que os programadores usem recursos sem in-
tervencdo direta das equipas de infraestrutura, reduzindo, desta forma, atrasos
operacionais e minimizando erros de configuracdo. A metodologia apresentada
realca a utilizagdo de ferramentas, como o Terraform para a criagdo destes tem-
plates, armazenados num repositdrio centralizado, que incorporam padrdes de
configuracdo definidos pelas equipas de infraestrutura, seguranga, rede e opera-
¢des. Foi criada uma interface grafica para permitir que os utilizadores personali-
zem varidveis dentro de limites predefinidos, garantindo, assim, que os recursos
provisionados estejam alinhados com as melhores préticas e requisitos organiza-
cionais. O artigo conclui que a adogao de um sistema automatizado baseado em
IaC para entrega de infraestrutura cloud melhora a produtividade das equipas,
aumenta a agilidade dos programadores e assegura uma gestdo mais eficiente e
segura em ambientes multi-cloud.

Sorour et al. [64] retrata a implementacdo de uma solugdo baseada em DevOps
e IaC para automatizar o mecanismo de self-service em laboratérios de software,
adaptando-se as necessidades impostas pela transi¢cdo para o ensino remoto du-
rante a pandemia de COVID-19. A proposta utiliza uma arquitetura escaldvel e
altamente disponivel na cloud, aproveitando tecnologias modernas como a virtu-
alizacdo e orquestracdo, o uso de conteiners, para compensar a inexistente estru-
tura de hardware, facilitar a gestdo de escalabilidade e a mitigagdo de fraudes ou
plagio. Para a criacdo de imagens de servidor é utilizado o Packer; para gestao de
configuracdo, o Ansible; e para o provisionamento de infraestrutura, o Terraform.
A orquestragdo é feita com recurso a Kubernetes, aproveitando a sua capacidade
de escalabilidade automatica e recuperacao de falhas. O backend foi desenvol-
vido em NodeJS com Express]S, a interface de utilizador foi construida com React
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e Next]S, enquanto os dados sdo armazenados em MongoDB. O sistema garante
que instancias predefinidas com o contetido necessério para os exames sejam con-
figuradas e disponiveis para utilizagdo em menos de trés minutos, melhorando
a eficiéncia operacional e reduzindo o tempo de configuragdo. Os testes mos-
traram que a arquitetura lida com cargas stbitas gracas a escalabilidade e auto-
recuperagao proporcionadas pelo Kubernetes. O uso de templates predefinidos as-
segura a conformidade e a consisténcia da infraestrutura, minimizando erros hu-
manos. O artigo conclui que esta abordagem representa uma solucado prética e
eficaz para institui¢des educacionais que necessitam de realizar exames praticos
online, mantendo padrdes elevados de confiabilidade e desempenho, e sugere que
futuras investigacdes explorem integragdes adicionais para reforcar a seguranca
e a gestdo de acessos.

Reis et al. [65] analisa os conceitos e os desafios enfrentados pelos programa-
dores na criagdo e manutencdo de especificagcdes em Docker e Docker-Compose.
A pesquisa foi realizada com recurso a um inquérito com 120 participantes, in-
cluindo estudantes e profissionais, que consideraram o desenvolvimento de Doc-
kerfiles e ficheiros docker-compose.yml como um processo complexo, especialmente
para programadores com menos experiéncia. Destacam-se a identificacdo de de-
pendéncias do sistema, a validagdo do funcionamento correto dos containers e a
depuragdo de problemas em containers mal configurados. Profissionais mais ex-
perientes relatam maior eficiéncia em algumas etapas, mas consideram que tare-
fas como depuracgao de containers e configuracdo de dependéncias sao exigentes.
Ja programadores menos experientes recorrem a abordagens baseadas em ten-
tativa e erro, com forte dependéncia de recursos externos, como documentagao
e foruns online. A anélise revela que 78% dos participantes ndo recorrem a plu-
gins ou ferramentas adicionais para o desenvolvimento de Dockerfiles e 83% para
docker-compose.yml, no entanto, mencionam a utilizagdo de linters, realce de sin-
taxe highlighters e gestores locais de imagens e containers. O artigo conclui que
existe uma necessidade significativa de melhorias nas ferramentas e metodolo-
gias de suporte ao desenvolvimento de especificagdes Docker e Docker-Compose.

Kumara et al. [66] apresenta uma andlise sistemdtica da literatura sobre IaC, ex-
plorando boas e més préticas na utilizacdo de linguagens, como Ansible, Puppet e
Chef. A anélise foi realizada com recurso a 67 fontes de literatura cinzenta, apli-
cando técnicas de andlise qualitativa para identificar conceitos recomendados e
anti-padrdes no desenvolvimento de cédigo. A revisdo propde uma defini¢do
integrada de IaC, dividida em trés areas: tipos de operacdes de gestdo, méto-
dos de implementacdo e propriedades desejadas nos ambientes geridos. Estas
incluem virtualiza¢do, consisténcia, imutabilidade, auditabilidade e reproduti-
bilidade, todas estas fundamentais para garantir a eficiéncia e a seguranga na
gestdo de recursos computacionais, como infraestrutura, software/plataformas e
aplicagoes. Foram identificadas dez categorias, tais como a escrita de c6digo para
pessoas (priorizando legibilidade e modularidade), o uso correto de ferramen-
tas IaC para garantir idempoténcia e reprodutibilidade, a separacdo de dados de
configuragdo do cédigo e a protecdo de dados com encriptacdo. Foram abordados
conceitos especificos para cada linguagem, como a criagdo de templates reutiliza-
veis no Ansible, o uso de perfis e fun¢des no Puppet e a gestdo de cookbooks no Chef,
assim como a importancia de ferramentas para monitorizacdo e controlo de ver-
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sOes para manter a rastreabilidade e a consisténcia nas altera¢des a infraestrutura.
Quatro categorias principais de més praticas foram identificadas, tais como vio-
lagdes aos principios de idempoténcia e modularidade, dependéncia excessiva de
configuragdes manuais e uso inadequado de médulos. A falta de padronizagao
e a compreensdo limitada das melhores préaticas por parte dos programadores
leva a introducdo de vulnerabilidades, bem como dificuldade na manutencgao e
evolucdo de sistemas baseados em IaC. O estudo conclui que a adogdo de concei-
tos bem estabelecidos, bem como a mitigagdo de antipadrdes, sdo cruciais para
melhorar a qualidade e a seguranca dos projetos de IaC.

Muthoni et al. [67] explora os desafios e oportunidades na adog¢do de computa-
¢do em nuvem para a continuidade de negécios em Institui¢des de Ensino Supe-
rior(IES), utilizando uma framework baseada em IaC. A utilizagdo de ferramentas
como Terraform e Ansible na migracdo de infraestruturas locais para ambientes
na nuvem demonstrou que a automagdo melhora a eficiéncia, reduz os custos e
aumenta a escalabilidade dos sistemas de recuperacdo de desastres e continui-
dade de negocio. A pesquisa foi realizada em trés universidades, recorrendo a
questiondrios aplicados a 92 profissionais de Tecnologias da Informacdo e Comu-
nicac¢do (TIC), incluindo administradores de sistemas, gestores de TI e técnicos.
Como resultado, destaca-se a falta de especializagdo, suporte inadequado, altos
custos de conectividade a Internet, auséncia de regulamentacdes especificas e pre-
ocupagdes com a seguranca de dados. O estudo identificou que a existéncia de
processos manuais é um fator critico, que aumenta o risco de erro humano e os
custos operacionais. A abordagem proposta envolve uma framework estruturada
em cinco etapas: planeamento, integracdo, automacdo, otimizagdo e implanta-
cdo. Estas etapas incluem a formacédo de equipas, alinhamento de processos de
negdcios, implementacdo de ferramentas IaC para automatizar a configuragdo de
infraestrutura e aplicacdes e a aplicagdo de politicas de seguranca. O Terraform
foi utilizado para a criagdo da infraestrutura base na nuvem, enquanto o Ansible
geriu a configuracdo e instalacdo do software. A automacdo proporcionada por
IaC reduziu drasticamente o tempo necessdrio para configurar e recuperar sis-
temas, de horas para poucos minutos, garantindo uma escalabilidade flexivel e
uma recuperag¢ao mais fidvel dos sistemas.

Rahman et al. [68] explora os desafios e as melhores préticas na gestdo de se-
gredos em scripts de 1aC, como Ansible, Puppet e Terraform. O objetivo é fornecer
orientagdes para profissionais melhorarem a seguranca das suas infraestruturas
e scripts 1aC. O artigo realizou uma revisdo de literatura "cinzenta"com base em
38 artefactos da Internet, incluindo blogues e apresentagdes, identificando 12 pra-
ticas essenciais para a gestdo de segredos. Entre elas, destacam-se a organiza-
¢do de dados, com diretérios bem estruturados e hierarquias claras; a gestdo de
palavras-passe para Ansible Vault, que inclui evitar o armazenamento de ficheiros
com credenciais; e o controlo de acesso, que implementa politicas para restrin-
gir a exposicdo de segredos. A priorizacdo da encriptacdo para varidveis criticas,
a separacdo de ambientes e artefactos para facilitar a gestdo, a monitorizacdo e
o registo de operacdes para garantir a rastreabilidade e a rotagdo periddica de
segredos reduzem o risco de exposi¢do prolongada. Também sdo abordados t6-
picos como a seguranga da camada de transporte, para proteger a transmissao
de dados com TLS e a limitacdo da autenticagdo, restringindo tentativas de lo-
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gin e duracdo de sessdes. Os resultados do estudo mostram que uma aplicagdo
inadequada destas préticas pode levar a consequéncias graves, como acesso nao
autorizado a infraestrutura provisionada. Por outro lado, a adogao das praticas
identificadas pode facilitar o desenvolvimento seguro de scripts IaC, promovendo
maior conformidade com padrdes de seguranga.

Rahman et al. [11] aborda a identificacdo e a andlise de security smells existentes
em scripts de IaC, destacando padrdes de cédigo que podem indicar potenciais
problemas de seguranca. Os autores analisaram 3.339 scripts de ferramentas como
Ansible, Chef e Puppet, identificando nove categorias principais de security smells.
Estas incluem segredos codificados (hard-coded secrets), auséncia de verificagdes
de integridade, utilizagdo de senhas vazias e algoritmos de criptografia fracos.
Estes padrdes ndo sdo necessariamente vulnerabilidades, mas representam prati-
cas com o potencial de comprometer a seguranca, caso ndo sejam corrigidas. De
acordo com as descobertas, os segredos codificados foram os que mais se desta-
caram, com milhares de ocorréncias em todos os conjuntos de dados analisados.
Este padrao inclui senhas, chaves privadas e nomes de utilizador integrados dire-
tamente nos scripts. Outros problemas frequentes incluem liga¢des a enderegos IP
ndo restritos, falta de protecdo em conexdes HTTP e comentarios no cédigo que
expOem informacgdes sobre falhas ou funcionalidades incompletas. A ferramenta
SLIC realiza andlises estdticas em scripts IaC, identificando padrdes problemati-
cos com base em regras pré-definidas. Os resultados indicam que, em média,
cerca de 25% dos scripts analisados contém pelo menos um security smell, com
uma densidade de até 25 ocorréncias por mil linhas de c6digo. Para uma adogao
de boas praticas, destaca-se o uso de ferramentas especializadas para gestdo de
segredos (por exemplo, HashiCorp Vault), a validacdo de integridade de pacotes e
a utilizagdo de algoritmos de criptografia robustos. Os programadores de IaC de-
vem frequentar formacao especifica para adquirir consciéncia e aplicar conceitos
em termos de seguranga.

Palma et al. [69] apresenta um catdlogo de 46 métricas para proceder a avaliagdo
da qualidade do cédigo de IaC no Ansible, uma das ferramentas mais utilizadas
na automagdo de infraestrutura. As métricas foram desenvolvidas tendo como
base caracteristicas estruturais do cédigo. Entre as vantagens da sua utilizacado
estd a possibilidade de identificar problemas de forma antecipada, evitando abor-
dagens baseadas em tentativa e erro, que sdo mais propensas a falhas. O catdlogo
estd organizado em trés categorias: métricas gerais, para todas as linguagens de
IaC; métricas especificas para playbooks, que sao ficheiros principais no Ansible; e
métricas relacionadas as listas de tarefas (tasks). Como exemplos, destacam-se o
nimero de linhas de c6digo, loops, condi¢des, decisdes e comandos externos, bem
como a complexidade do texto (medida por entropia). Adicionalmente, métricas
especificas para o Ansible, como o nimero de médulos depreciados, blocos de
tratamento de erros e varidveis tnicas, ajudam a diagnosticar a complexidade e a
propensdo a erros do cédigo. A avaliacdo da qualidade do c6digo [aC é um desa-
fio em sistemas complexos que utilizam microservigos e componentes serverless.
As métricas fornecem indicadores de qualidade, facilitando a identificagdo de de-
feitos e permitindo a detecdo de code smells durante a manutencéo e o crescimento
dos sistemas. Estas métricas estdo definidas para o Ansible, mas esta prevista a
sua expansdo para suportar outras ferramentas de IaC, como Chef e Puppet.
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Rahman et al. [70] apresenta uma taxonomia de defeitos para scripts de IaC, de-
senvolvida através da andlise qualitativa de 1.448 commits relacionados com de-
feitos em repositorios de cédigo aberto. O objetivo é ajudar os profissionais a
compreenderem a natureza dos defeitos em scripts [aC e a melhorar a sua quali-
dade. A taxonomia identifica oito categorias de defeitos: dados de configuragao,
condicionais, dependéncias, documentacdo, idempoténcia, seguranca, servigos e
sintaxe. Entre os principais resultados, destacam-se os defeitos relacionados com
dados de configuracdo, como configuragdes erradas com varidveis, que sdo os
mais frequentes. A categoria de idempoténcia é especifica de IaC e refere-se a
defeitos que comprometem a consisténcia do ambiente quando o mesmo script é
executado repetidamente. Outros defeitos incluem erros em dependéncias mal
especificadas, documentagdo imprecisa e problemas de seguranga, como a expo-
sigdo de segredos em logs. Foi realizado também um inquérito a 66 profissionais,
sendo a categoria de idempoténcia que recebeu a maior aceitagdo (79%). Estes
destacaram a relevancia de ferramentas que ajudam a identificar e a mitigar de-
feitos, como andlise estdtica de coédigo e testes automatizados. A taxonomia e
a frequéncia dos defeitos, medida em mais de 80 mil commits, mostram que os
dados de configuragdo sdo a categoria dominante em todos os repositérios ana-
lisados. Como exemplo, foi descrito que um defeito num script IaC criou uma
interrupgado que resultou em perdas comerciais de 150 milhdes de délares para a
AWS. O artigo conclui que compreengao dos defeitos e adogdo de ferramentas es-
pecificas para a sua mitigacdo podem reduzir os riscos associados ao uso de IaC,
melhorando a qualidade e a confiabilidade dos scripts. Além disso, a investigagdo
sugere que ferramentas automatizadas, como o ACID, podem apoiar a identifica-
cdo de categorias de defeitos em larga escala e orientar estratégias de correcdo e
prevengao.

Rahman et al. [19] investiga padrdes de seguranca, conhecidos como security
smells, em scripts de IaC, que podem indicar vulnerabilidades ou praticas de pro-
gramacdo inseguras. A andlise empirica foi realizada sobre 15.232 scripts reco-
lhidos de repositérios open-source, resultando na identificacdo de sete tipos prin-
cipais de security smells: admin por defeito, password vazia, segredos codificados,
vinculos de IP invélidos, comentarios suspeitos, uso de HTTP sem TLS e uso de
algoritmos de criptografia fracos. Estes padrdes ndo representam propriamente
vulnerabilidades imediatas, mas aumentam significativamente os riscos de falhas
de seguranga. A ferramenta SLIC foi desenvolvida para realizar andlises estdticas
automaticas e identificar essas ocorréncias em scripts. Durante a pesquisa, foram
encontrados mais de 21 mil casos de security smells, incluindo 1.326 senhas codi-
ficadas diretamente nos scripts. A andlise revelou que alguns padrdes, como os
segredos codificados, podem persistir nos scripts por até 98 meses, destacando a
falta de monitorizagdo e correcdo proativa. A taxa de ocorréncia foi particular-
mente alta para segredos codificados, enquanto outros smells, como "admin por
defeito", foram menos frequentes. Para investigar a percecdo de profissionais, fo-
ram enviados relatérios de bugs relacionados a 1.000 ocorréncias aleatérias. Mais
de 69% das ocorréncias foram reconhecidas pelos programadores como relevan-
tes e a necessitar de correcdo. Sdo recomendadas estratégias para mitigar esses
problemas, incluindo a utilizacdo de ferramentas como Vault para gestdo de se-
gredos, aplica¢des de criptografia adequada e a implementagao de guidelines cla-
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ras para o desenvolvimento seguro de IaC.

4.3 Discussao

Nesta seccdo, apresenta-se uma discussdo dos trabalhos analisados, organizada
em torno de cinco temas: automacao e seguranca; detecdo e mitigacdo de vulne-
rabilidades; gestdo de segredos; smells; e formagao e consciencializagao.

4.3.1 Automacao e seguranca

A automacao proporcionada pelas ferramentas de IaC, tornou-se num pilar fun-
damental para a implementacdo de seguranca de infraestruturas computacionais.
As ferramentas de IaC reduziram as interven¢des manuais, diminuindo assim a
probabilidade de erros humanos, aumentando consequentemente a consisténcia
das configuragdes, o que contribui para minimizar a criagdo de vulnerabilida-
des. A utilizagdo de ferramentas como o Terraform e Ansible permitiu a criagdo
e gestdo de infraestruturas com um maior grau de eficiéncia e seguranga, sim-
plificando a conformidade através de boas praticas [2][50] [18][6][8]. Ferramen-
tas como o GitHub Actions facilitam a integragdo CI/CD, automatizando pipelines
de desenvolvimento com validag¢des e testes em cada etapa do processo, o que
permite a detecdo precoce de falhas [20][21]. Por sua vez, o SonarQube contri-
bui significativamente para a seguranca ao efetuar andlises estdticas do cédigo,
identificando vulnerabilidades e code smells antes da implementacado efetiva das
alteracoes [35][33][34].

Enumeragdo das ferramentas

A Tabela 4.3 apresenta as principais ferramentas, descrevendo as suas valéncias
e os beneficios que proporcionam a automagao, seguranca e qualidade da infra-
estrutura e do cédigo.

4.3.2 Detecao e mitigacao de vulnerabilidades

A integracdo de ferramentas de IaC em pipelines de CI/CD, em conjunto com
ferramentas de andlise estética [70] [60], possibilita a identificagdo e corregdo au-
tomatizadas de vulnerabilidades. Estudos realizados destacam que o uso de fer-
ramentas automatizadas, em conjunto com o uso de préticas padronizadas e fra-
meworks inovadores, tém apresentado resultados positivos na mitiga¢do de riscos
associados a configuragdes incorretas e a padrdes inseguros. [8] [5] [50].

A integracdo de praticas de DevSecOps, como apresentado [5], é essencial para
assegurar que a seguranca esteja presente desde as fases iniciais do ciclo de desen-
volvimento. Frameworks baseados nessa filosofia incluem a avaliagdo continua de
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Tabela 4.3: Ferramentas analisadas e suas valéncias

Ferramenta Valéncias e beneficios

Terraform Automacdo e provisionamento de infraestrutura de-
clarativa; suporte multi-cloud; facilita conformidade e
escalabilidade.

Ansible Gestdo de configuragdo; automacdo de tarefas repeti-
tivas.

GitHub Actions Automacdo de pipelines de CI/CD; integracdo conti-

nua com controlo de versdes; permite testes e valida-
¢Oes automatizadas.

SonarQube e Checkov | Anélise estéatica de c6digo; detecdo de vulnerabilida-
des e code smells; reforga seguranga e qualidade do c6-
digo.

riscos, a classificagdo de vulnerabilidades e a monitorizacdo em tempo real, per-
mitindo a identificagdo e mitigacdo de ameacas antes que estas comprometam a
infraestrutura [62].

Outro aspeto problematico é o impacto que as possiveis vulnerabilidades podem
ter nos ambientes de produgdo [51]. As falhas em relacdo a idempoténcia ou de-
pendéncias mal configuradas podem levar a interrupgdes de servigo, com custos
significativos, como indicado por [70]. A introdugdo de ferramentas automati-
zadas na fase dos testes e valida¢do[18], reduz significativamente esses riscos,
oferecendo meios eficientes para validar configuragdes e manter a infraestrutura
estavel.

4.3.3 Gestao de segredos

A gestdo de segredos em IaC deve ser realizada de uma forma segura para garan-
tir a seguranca de infraestruturas computacionais, especialmente em ambientes
altamente automatizados. Segredos, como chaves de acesso, senhas e tokens, sdo
componentes criticos que, se mal geridos, podem comprometer toda a infraes-
trutura. Estudos como o de [68][11] destacam que praticas inadequadas, como
segredos codificados diretamente nos scripts, representam uma das vulnerabili-
dades mais comuns. A persisténcia desses segredos durante longos periodos, em
alguns casos por até 98 meses, agrava ainda mais os riscos [19].

Entre as melhores praticas para gestdo de segredos, os estudos sugerem:

* Armazenamento seguro: Ferramentas como HashiCorp Vault sdo fortemente
recomendadas para o armazenamento e gestdo de segredos de forma cen-

tralizada. Estas permitem a encriptacdo de alto nivel e controlo de acesso
[68] [19].

* Separacdo de ambientes: Manter segredos por ambiente (desenvolvimento,
teste e produgdo) é essencial para evitar que acessos ndo autorizados num
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ambiente comprometam os outros [68].

* Mudanca de segredos: A implementacdo de sistemas de rotagdo de segre-
dos reduz os riscos de segredos comprometidos. Ferramentas automatiza-
das podem ajudar a implementar essa pratica de maneira consistente [68].

* Auditoria e rastreamento: Monitorar o uso de segredos e registrar opera-
¢Oes relacionadas a eles sio medidas importantes para identificar atividades
suspeitas e responder rapidamente a incidentes [11].

4.3.4 Smells

Code smells

Os code smells em IaC sdo indicadores de ma qualidade no cédigo, como encap-
sulamento deficiente ou estruturas densas. Estes problemas podem dificultar a
manuten¢do e aumentar a probabilidade de erros. Segundo [18], a coexisténcia
de smells como "Deficient encapsulation” e "Dense structure” sugere que a presenca
de um pode indicar a existéncia de outros. Identificar e corrigir esses problemas
é essencial para manter a sustentabilidade e a qualidade dos scripts IaC.

Test smells

Os test smells sdo problemas associados a scripts de teste, como dependéncias ndo
documentadas ou testes limitados a ambientes locais. Foram identificados trés
principais test smells em scripts de Ansible[9]:

* Local only testing (87%): Testes restritos a ambientes locais.

* Remote mystery guest (53%): Falta de documentagao de dependéncias remo-
tas.

* Assertion roulette (21%): Falta de clareza nos erros reportados.

Security smells

Security smells indicam padrdes inseguros que podem levar a vulnerabilidades
criticas, como segredos codificados, uso de HTTP sem TLS [19] ou algoritmos de
criptografia fracos. Estudos [68] destacaram que cerca de 25% dos scripts de IaC
analisados continham pelo menos um security smell, sendo os "hard-coded secrets”
os mais prevalentes.

Ferramentas e praticas para mitigacao de smells

Para mitigar esses smells, ferramentas automatizadas[11] sdo cruciais. Estas per-
mitem a detecdo precoce de padrdes inseguros e ajudam na aplicagdo de boas
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praticas, como:

¢ Gestdo segura de segredos: Utilizagdo de ferramentas como HashiCorp Vault
* Automagdo de testes: Uso de frameworks para validacdo de configuragdes.

¢ Andlise continua: Integracdo de praticas de DevSecOps para avaliagdo e
mitigacdo de riscos ao longo do ciclo de vida da infraestrutura.

4.3.5 Formacao e consciencializac¢ao

A formagdo e a consciencializagdo desempenham um papel importante no su-
cesso da adocdo eficaz das ferramentas de IaC e na mitigagdo de riscos associados
a sua utilizagdo e a adogdo de praticas adequadas. A falta de conhecimentos téc-
nicos e de consciencializagdo sobre seguranca é um dos principais desafios para
o uso eficaz de ferramentas de IaC. Estudos como o de [68] evidenciam que préti-
cas inadequadas, como o armazenamento de segredos em scripts, resultam muitas
vezes de uma compreensdo limitada dos riscos associados. Da mesma forma, [9]
demonstra que a falta de preparagdo dos programadores contribui para a pre-
senca de test smells que dificultam a confiabilidade e a manutenc¢ado do cédigo [9].
Com formagcao especializada e consciencializa¢do, as organizagdes podem redu-
zir significativamente os erros humanos, melhorar a qualidade dos scripts IaC e
aumentar a resiliéncia das infraestruturas. Além disso, as equipas bem prepara-
das tém maior capacidade de integrar ferramentas avancadas e resolver proble-
mas de maneira proativa, minimizando interrupgdes e riscos de seguranga.

4.4 Conclusao

O capitulo sobre o estado da arte comega com a descrigdo da metodologia utili-
zada na revisdo sistematica. A ferramenta Rayyan foi utilizada para a categoriza-
¢do dos artigos e o diagrama PRISMA foi aplicado no processo de identificagdo
dos artigos mais relevantes, resultando em 31 artigos selecionados. A anélise dos
artigos abrange cinco areas, a automacao e segurancga, a detegdo e mitigagdo de
vulnerabilidades, a gestdo de segredos, a identificacdo de smells e, por dltimo,
a importancia da formagdo e consciencializagdo das equipas para reduzir erros
humanos e aumentar a qualidade e resiliéncia das infraestruturas.

O conceito de utilizagdo de ferramentas de IaC representa uma mudanga nos pro-
cedimentos e no modo de trabalhar, constituindo uma nova abordagem para a
modernizacdo de infraestruturas computacionais. Esta transformacédo é alcan-
cada através da automacao, escalabilidade e refor¢o das politicas de seguranca
em ambientes cada vez mais complexos. A implementacdo de ferramentas IaC
exige uma abordagem bem planeada e estruturada, de modo a maximizar os be-
neficios proporcionados pela automagao, ao mesmo tempo que se mitigam riscos
associados, como préticas inadequadas, configuragdes inseguras e falta de conhe-
cimento técnico.
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A utilizagdo de ferramentas como o Terraform e o Ansible, aliadas a frameworks e
ao conceito de DevSecOps, constitui uma solugdo eficaz para o aprovisionamento
e a gestdo eficazes da infraestrutura e da seguranga.

Programas de formacéao e sensibilizacdo das equipas sdo indispensaveis para re-
duzir erros humanos na codificagdo e para promover a adogdo de padrdes de
seguranga. Apesar de desafios como a fragmentacdo de ferramentas, a comple-
xidade dos ambientes multi-cloud e a presenca de security smells, as solugdes pro-
postas — como a automacao de testes, a integra¢do de CI/CD e frameworks uni-
ficados — revelam-se tteis para transformar a utilizagdo de ferramentas de IaC
numa base sélida para a gestdo de infraestruturas modernas.

Conclui-se que o sucesso das ferramentas de IaC depende de uma combinagao de
tecnologia, processos e pessoas. A implementagdo estratégica destas praticas, fer-
ramentas e frameworks garante ndo apenas a eficiéncia operacional, mas também a
resiliéncia e a seguranga das infraestruturas, permitindo que as organizagdes re-
tirem pleno partido dos beneficios de ambientes automatizados e mais seguros.
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Desenho e implementacao do cenario
de avaliagao

5.1 Descricao do cendrio

Como referido na Secgdo 1.2, a adogdo de préticas baseadas em IaC, utilizando
ferramentas como o Terraform e o Ansible, representa uma transicdo significativa
face aos métodos tradicionais de gestdo de infraestrutura [2][50]. Esta abordagem
permite intervengdes automatizadas, consistentes e escaldveis, fomentando a co-
laboragéo eficiente entre as equipas de desenvolvimento, operagdes e seguranca
[16] [68].

No ambito desta dissertagao, foi desenvolvido um cenario que simula um ambi-
ente realista de infraestrutura em AWS, onde o ciclo de vida da infraestrutura é
automatizado — desde o aprovisionamento, passando pela configuracdo e vali-
dacdo, até a eventual destruigdo do que foi aprovisionado — recorrendo as ferra-
mentas Terraform e Ansible, orquestradas por GitHub Actions.

A anélise realizada permite avaliar o impacto da utilizagdo destas ferramentas
na seguranca da infraestrutura, integrando-as em pipelines de integragdo e en-
trega continuas (CI/CD) e aplicando ferramentas de anélise estatica de seguranca
(SAST), como o SonarQube e o Checkov, com o objetivo de identificar més configu-
rac¢des, vulnerabilidades e ndo conformidades face as boas praticas [16][60].

Esta integragdo reforca a postura de seguranca e assegura uma gestdo segura,
confidvel e continua de ambientes em nuvem, fortalecendo a resiliéncia da infra-
estrutura [52] [53].

5.1.1 Arquitetura geral

A infraestrutura implementada é composta por diversos recursos, conforme ilus-
trado no diagrama da Figura 5.1. De seguida, enumeram-se os principais elemen-
tos:
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A Figura 5.1 apresenta a estrutura hierdrquica dos ficheiros do cendrio, eviden-
ciando a organizagdo entre o aprovisionamento da infraestrutura realizado com
o Terraform, a respetiva configuracdo efetuada com o Ansible e os mecanismos de
integragdo continua implementados com o Github Actions.

~ CHECKOV_FINAL_1

~github’ workfl

ansible-deploy.y

ansible-d

terraform-destron
~ansible

ansible.cfg

backend.tf

ece_ansible.tf

mair.tf

wpc.tf

Figura 5.1: Estrutura geral de ficheiros

Com o objetivo de organizar a implementa¢do da infraestrutura e assegurar a
integracdo continua com praticas de seguranca, foi definida uma estrutura de
ficheiros modular. Esta organizacdo proporciona uma separacdo clara entre o
aprovisionamento da infraestrutura, a sua configuragdo e a andlise de seguranga,
facilitando a gestdo e a escalabilidade do projeto.

A Tabela 5.1 apresenta a estrutura de ficheiros implementada, incluindo uma
breve descri¢do das respetivas funcionalidades:

Ficheiro Descricao
.github/workflows/ Workflow do GitHub Actions para realizar o deploy
ansible-deploy.yml da configuragdo via Ansible.
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Ficheiro / Diretoria

Descri¢ao

.github/workflows/
ansible-destroy.yml

Workflow do GitHub Actions para des-
truir/reverter a configuragdo aplicada via
Ansible.

.github/workflows/
Sonarqube_actions
_workflow.yml

Workflow do GitHub Actions para anélise de qua-
lidade e seguranga de codigo utilizando So-
narQube.

.github/workflows/ Workflow do GitHub Actions para realizar o deploy
terraform-deploy.yml da infraestrutura com Terraform.
.github/workflows/ Workflow do GitHub Actions para destruir a infra-

terraform-destroy.yml

estrutura criada via Terraform.

ansible/ansible.cfg

Ficheiro de configuracdo do Amnsible, definindo
parametros de execugdo, como inventério e op-
¢oes de ligagao.

ansible/backend.tf

Defini¢do do backend para armazenamento re-
moto do estado do Terraform relacionado a confi-
guragdo Ansible.

ansible/ec2_ansible.tf

Defini¢cdes em Terraform para a criagdo de ins-
tancias Elastic Compute Cloud (EC2) configura-
das com Ansible.

ansible/index.html

Pagina web HyperText Markup Language
(HTML) a ser disponibilizada nas instancias
configuradas.

ansible/playbook.yml

Playbook principal do Ansible que define as tare-
fas a serem executadas nas instancias.

.gitignore Ficheiro que especifica padrdes de fichei-
ros/pastas a serem ignorados pelo Github.

backend. tf Ficheiro principal de backend do Terraform para
gestdo do estado da infraestrutura.

ec2.tf Defini¢oes de instancias EC2 na AWS via Terra-
form.

main.tf Ficheiro principal do Terraform que organiza os
recursos e moédulos da infraestrutura.

vpc.tf Defini¢oes da Virtual Private Cloud (VPC) e sub-

redes, configuradas através do Terraform.

Tabela 5.1: Estrutura geral de ficheiros do projeto

5.1.2 Mecanismos de seguranca

Foram aplicadas diversas praticas de seguranga no projeto:

¢ Defini¢do de Security Groups com regras minimas necessdrias;
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¢ Utilizacdo do Key Management Service (KMS) para encriptacdo de logs e
volumes Elastic Block Store (EBS);

¢ Politicas IAM baseadas no principio de menor privilégio;

¢ Armazenamento seguro de varidveis sensiveis em sistemas como AWS Se-
crets Manager ou GitHub Secrets.

Para complementar a seguranca da infraestrutura, foi realizada uma andlise esta-
tica de cédigo (SAST) utilizando o SonarQube e, posteriormente, o Checkov, com
o objetivo de identificar vulnerabilidades e assegurar a conformidade com boas
préticas de desenvolvimento seguro.

5.1.3 Configuracdo do identity and access management na AWS

A configuragdo do IAM na AWS foi realizada com base no principio do menor
privilégio, garantindo que cada utilizador, servi¢o ou aplicagdo possui apenas as
permissdes estritamente necessdrias para desempenhar as suas fun¢des especi-
ficas. Este principio diminui significativamente o risco de acessos indevidos e
fortalece a seguranga da infraestrutura [5] [16].

Gestao de identidades

Este servigo possibilita integrar a gestdo de identidade e autenticacdo de utiliza-
dores com sistemas externos compativeis com protocolos como o OpenID Con-
nect (OIDC), incluindo o GitHub.

A Figura 5.2 ilustra a configuragdo do IAM na AWS, refletindo a aplicagdo do
principio do menor privilégio.

IAM > Identity providers » Create Identity Provider

Add an Identity provider .

Configure provider

Provider type  Info

© OpenlD Connect
Establish trust between your AWS account and Identity
Provider services, such as Google or Salesforce

Establich trust bet n your AWS account and a SAML 2.0
ity Provider such as Shibboleth or Active

) SAML ‘

Provider URL
Specify the secure OpenlD Connect URL for authentication requests.

| https://token.actinns.g\’thubusarcontenl.mn{ |

Maximum 255 characters. URL must begin with *https

Figura 5.2: IAM - Identify Provider

¢ OIDC: Permite a AWS estabelecer um canal de confian¢a com o GitHub pos-
sibilitando a autentica¢do de utilizadores ou aplicagdes que interagem com
recursos da AWS.
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¢ Integracdo com GitHub Actions: Configuragdo que permite aos fluxos de
trabalho do GitHub Actions (fluxos de trabalho de CI/CD aceder, de forma
segura, a recursos na AWS.

Criacdo de role

O Role foi configurado para aplicar politicas baseadas no principio do menor pri-
vilégio, permitindo apenas o acesso aos recursos estritamente necessarios para a
execucao das tarefas no GitHub Actions. Desta forma, o utilizador definido fica
autorizado a executar apenas as a¢des previamente autorizadas.

Web identity

Allows users federated by the specified external web idemtity provider to azsume this rele to perform actions in this aceoi

Identity provider

token.actions.githubusercontant.com v | [ | Create new [A

Audience

SIS AMAZoNEWs.Com v

GitHub organization

npsimoes

Maimum 549 characker

Figura 5.3: IAM - Role

A Figura 5.3 apresenta a criagdo de um Role IAM com politicas restritivas.

O acesso foi restringido a organizacdo GitHub e ao utilizador npsimoes. Esta con-
figuragdo assegura que apenas fluxos de trabalho de repositérios pertencentes a
este utilizador possuem acesso, evitando acessos ndo autorizados de outros repo-
sitérios GitHub.

5.1.4 GitHub Actions

Foi criado um repositério no GitHub como plataforma de controlo de versdes e
gestdo de cédigo-fonte, o qual permite armazenar os ficheiros e diretérios neces-
sdrios para a configuragdo e gestdo de infraestrutura automatizada através de IaC
com o uso de Terraform.

No GitHub Actions foi configurado para executar os processos de terraform plan,
terraform apply, a execugdo de ansible-playbook, bem como as fases de validagdo
com o SonarQube, ativados mediante a ativagdo manual por parte do utilizador,
através dos botdes disponibilizados na Figura 5.4.

Desta forma, é possivel implementar um pipeline de CI/CD completo e seguro,
garantindo a automatiza¢do em cada etapa do processo, com base numa interagéo
inicial controlada.
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A Figura 5.4 ilustra a configuragdo dos workflows no GitHub Actions, organizados
para automatizar o aprovisionamento, a configuracdo da infraestrutura e as fases
de implementagdo de um pipeline CI/CD.

O npsirmoes [/ checkov_final_1 &8

<> Code (&) Issues I Pull requests (2

Actions I e varorkeflonar

Al workflows

Correr o SonarCloud
Deploy EC2 com Ansible
Destroy EC2 com Ansible
Terraform Deploy

I Terraform Destroy

Figura 5.4: Estrutura geral do Github Actions

O ciclo de funcionamento decorre da seguinte forma:

1. Terraform efetua o deploy da infraestrutura;
2. Ansible configura e instala servigos nas instancias EC2, previamente criados;

3. Posteriormente, todo o ambiente é passivel de ser destruido de forma con-
trolada.

Esta possibilidade de eliminar a infraestrutura é relevante no contexto académico
deste cendrio, uma vez que contribui para a redugdo de custos associados a utili-
zagdo de recursos na AWS, permitindo um uso mais eficiente e responsével dos
servicos em nuvem.

Com o objetivo de reforcar a seguranca do pipeline de integracdo continua, fo-
ram configurados Repository secrets no GitHub Actions, conforme ilustrado na Fi-
gura 5.5. Estes secrets, armazenam informagdes sensiveis de forma segura, redu-
zindo o risco de exposicdo acidental e de acessos indevidos durante a execugao
dos workflows.
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A Figura 5.5 ilustra a configuracdo dos Repository secrets no GitHub Actions, utili-
zados para armazenar credenciais e varidveis sensiveis de forma segura, assegu-
rando a protecao dos pipelines de integracdo continua.

Repository secrets MNew repository secret

Name =1 Last updated

& ACCESS_GITHUB_SECRETS Fwveeks ago f -'lj'-
B &HS_ASSUME_ROLE_ARN 3uveeks ago g U
& SOMARQUBE_SECRETS Juveeks ago £ U

Figura 5.5: Configuracado de secrets no GitHub Actions

Na configuragdo do repositério, foram definidos secrets como:

e ACCESS_GITHUB_SECRETS
e AWS_ASSUME_ROLE_ARN

* SONARQUBE_SECRETS

Estes segredos incluem credenciais de acesso a AWS, tokens de autenticacdo para
o SonarQube e outras varidveis sensiveis necessarias para o funcionamento se-
guro dos workflows. A utilizagdo de secrets previne a exposigdo de credenciais no
codigo-fonte e nos registos de execugdo, mitigando riscos como o secret leakage
[71] e o secret sprawl [72], situagdes que exploram a divulgac¢do ndo intencional de
credenciais.

Adicionalmente, foi implementada uma politica de rotagdo periddica de chaves,
pode ocorrer a cada 30, 60 ou, no maximo, 90 dias, reduzindo assim a janela de
exposicdo em caso de comprometimento.

Terraform

O workflow do GitHub Actions foi desenvolvido para automatizar a implementa-
¢do de infraestrutura na AWS utilizando o Terraform. O processo estéd dividido em
duas fases principais: setup e apply.

Na fase de setup, o workflow realiza as seguintes operagdes:

¢ Assume uma role da AWS com permissdes necessdrias, utilizando OIDC.

® Cria um S3 Bucket, destinado ao armazenamento do Terraform state, que
mantém o registo do estado atual da infraestrutura criada ou mantida, pos-
sibilitando a persisténcia e a partilha segura das informagdes de estado en-
tre diferentes execucoes.
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¢ Cria uma tabela DynamoDB, para garantir o bloqueio (lock) do estado du-
rante a execugdo do Terraform, prevenindo conflitos e corrup¢des que pos-
sam ocorrer em caso de execugdes concorrentes.

Na fase de apply, o workflow executa:

¢ Instalacdo da versdo especificada do Terraform.

¢ Inicializacdo do ambiente Terraform (terraform init), utilizando o backend
53 configurado para gestdo do estado e a tabela DynamoDB para controlo
de lock.

* Geragdo de um plano de execugdo (terraform plan) e aplicagdo do mesmo
(terraform apply).

* Criacdo de um ficheiro id_rsa [73] localmente, contendo a chave privada
descodificada e configurada com permissdes de seguranca restritivas.

SonarQube

O workflow do SonarQube no GitHub Actions foi desenvolvido para executar uma
andlise de qualidade e seguranca de cédigo utilizando o SonarCloud.

Este processo possibilita avaliar a qualidade do c6digo, identificando vulnerabili-
dades e code smells, promovendo a adogdo de préticas de desenvolvimento seguro
e a melhoria continua da qualidade do software.

5.1.5 Terraform

Esta seccdo apresenta o diagrama utilizado no cendrio da infraestrutura desen-
volvida, destacando a sua estrutura modular. Para orquestrar este processo, a
infraestrutura foi desenvolvida com recurso a ferramenta Terraform, devido a sua
capacidade de modularizagdo e da facilidade de integracdo com os servigos da
AWS.

A infraestrutura foi desenvolvida na cloud da AWS, na regido us-east-1, onde foi
criada uma VPC configurada com alta disponibilidade e segmentacdo de rede.
Para assegurar a resiliéncia e a continuidade do servico, a VPC foi distribuida
por duas Availability Zones distintas (us-east-1a e us-east-1b). Esta distribuigdo
geogréfica permite mitigar o impacto de falhas em datacenters individuais, pro-
movendo uma arquitetura tolerante a falhas e alinhada com as boas praticas de
alta disponibilidade.

Foram definidos os seguintes componentes:

e Rede VPC:

— Duas sub-redes ptiblicas, associadas a um Internet Gateway, permitindo
o acesso direto a Internet.
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— Duas sub-redes privadas, com acesso controlado a Internet através de
uma NAT Gateway e respetiva Route Table.

— Tabelas de routing para gestao do trafego de rede.

Balanceamento de carga (Load Balancer e Target Groups).

Instancias e escalabilidade Auto Scaling Group (ASG) e Launch Templates).

Seguranga (Security Groups e roles IAM).

Backend Terraform:

— Backend S3
— DynamoDB

O processo de provisionamento da infraestrutura segue o fluxo ilustrado na Fi-
gura 5.6:

5 Redion  us east 1 /= Intemet gatway
LY

Availability Zone us-east-1a i Avallability Zone us-east-1b

Public subnet ‘ Public subnet

| Private subnet T
! rivate subne Route 7
! table

Security Group

.................................................

' Aulcﬁ
' -)ﬂ(— Scaljng!
[l Gmup

)

.................................................

L, N i ——_ i _-—-—-—-—ee—-e_—_“_©  _—“ai yiLi>», Il DynamoDB

Figura 5.6: Arquitetura da infraestrutura provisionada com Terraform

A Figura 5.6 apresenta os componentes da infraestrutura provisionada com Ter-
raform na AWS.

O tréfego de entrada é encaminhado através de um Load Balancer publico do tipo
Application Load Balancer, configurado para operar exclusivamente sobre o proto-
colo Hypertext Transfer Protocol Secure (HTTPS). O acesso é realizado por inter-
médio de um endereco DNS ptblico temporario, atribuido dinamicamente pela
AWS (por exemplo, https://app-1b- 632836935.us-east-1.elb.amazonaws.com)
e protegido por um certificado digital self-signed gerado através do servigo AWS
Certificate Manager (ACM) da AWS.

63



Capitulo 5

O Load Balancer distribui os pedidos recebidos para um ASG, o qual mantém en-
tre as duas instancias EC2. Estas instancias estdo distribuidas por duas sub-redes
privadas distintas — uma em cada Availability Zone (us-east-1a e us-east-1b) — ga-
rantindo, assim, uma elevada disponibilidade e tolerancia a falhas. A arquitetura
multi-zona assegura a continuidade do servico mesmo em caso de interrupgao
numa das zonas de disponibilidade, reforcando a resiliéncia da infraestrutura.

Estas instancias encontram-se associadas a Security Groups com politicas restri-
tivas: apenas permitem acesso a porta 443 (HTTPS), proveniente do grupo de
seguranca do Load Balancer, assim como uma porta 22 (SSH) para gestdo remota,
posteriormente utilizada pelo Ansible. O trafego de saida é autorizado na totali-
dade. A ligacdo a Internet a partir das sub-redes privadas é estabelecida através
de um NAT Gateway, que utiliza um endereco IP eldstico e estd associado a Subnet
Publica.

Por fim, a infraestrutura é complementada com a gera¢do automatica de inven-
tario para ser usado pelo Ansible, o qual recolhe dinamicamente os enderecos IP
privados das instancias lancadas, permitindo a posterior configuragdo automa-
tizada. Esse mesmo inventario é armazenado e transferido para um Bucket S3,
onde ficam igualmente alojadas as chaves privadas necessdrias para a autentica-
cao.

5.1.6 Amnsible

Esta seccdo apresenta o diagrama utilizado no cendrio descrito na Secgdo 5.1.5,
no qual a infraestrutura foi criada através do Terraform, incluindo a provisao de
uma instancia EC2. Nesta instancia sdo aplicadas as configura¢des definidas no
Playbook do Ansible, que permite orquestrar tarefas de instala¢do, configuragéo e
hardening de servidores, assegurando reprodutibilidade e eliminando erros ma-
nuais [16].

A execucdo deste passo é despoletada através da agao "Deploy EC2 com Ansible",
descrita na Figura 5.5.

Fluxo de execucdo do Playbook

O Playbook implementa o seguinte fluxo de operagdes:

* Atualizar pacotes: Atualizacdo dos repositérios e pacotes de sistema.

¢ Instalacdo de servigos: Instalacdo do Apache [74], OpenSSL [75], Python 3
[76], Certbot [77] e médulos Web Server Gateway Interface (WSGI) [78].

¢ Ativacdo de modulos Apache: Ativacdo dos moédulos Secure Sockets Layer
(SSL) e Common Gateway Interface (CGI).

* Criacdo de certificado SSL: Geragdo de um certificado autoassinado para
encriptacdo HTTPS.
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¢ Criacdo de diretérios e paginas:
— Diretério /var/www/html/cgi-bin para scripts CGL

- Pégina principal index.html.

* Desenvolvimento de script CGI: Script Python que apresenta o hostname e
o uptime do servidor.

¢ Configuracdo do VirtualHost HTTPS: Configuracdo segura para escutar na
porta 443 e servir o contetdo protegido por SSL.

¢ Ativacdo e validagdo da configuracdo: Ativacgdo do site SSL e verificagdo da
integridade da configuragdo Apache.

¢ Firewall Uncomplicated Firewall (UFW): Abertura da porta 443 (HTTPS) e
bloqueio da porta 80 (HTTP).

* Servigo Apache: Ativagdo do servico Apache para garantir a sua execugdo em
reinicios do sistema.

A Figura 5.7 apresenta os componentes da infraestrutura provisionada com Ter-
raform na AWS incluindo a infraestrutura provisionada para o Ansible

J region useastt o~ Intemet gatway
i E ‘ g us-east-1 @ g y
i
"""""""""" A ;..;g.'l.;.;.'zi;n';'u;;égg{_a;””;5"""""”'”'";;(ggl.;;fzi;a;'u'g;égg,'_m'””' ? 1AM
. Public subnet . Public subnet
| Role
@ ALB Nat 3 E
L Gatway | | '
EC2 Ansible :
Private subnet o H @ @
Security Group = o : Amazon 53
FOODDDUOCCIOODOD DO COCUIOL e OO CCIO DO DD O CICIC OO IO DI
' EC2 Inslant:es i
' l_—l '—_I Autol : 8
= 2 E B B
' Ll L Gmup -
'\----------------------4; ------------------------ , !
R e ' DynamoDB

Figura 5.7: Workflow de configuracdo automatizada com Ansible

A infraestrutura automatizada recorre a integracao entre Terraform e Ansible para
aprovisionar os recursos na AWS, e para configurar, de forma orquestrada, as
instancias EC2 langadas. Apés a criacdo das instancias por meio de um Auto
Scaling Group, o Terraform identifica os respetivos enderecgos IP privados e gera
dinamicamente um ficheiro de inventory no formato interpretado pelo Ansible.
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Este ficheiro de inventdrio é produzido localmente durante a execugdo do GitHub
Actions e inclui os parametros de conexdo SSH necessarios para permitir a auto-
matizacdo da configuragdo remota, como o utilizador (ubuntu) e a chave privada
gerada. O ficheiro é posteriormente transferido para o Bucket S3, onde fica tam-
bém armazenada a chave privada gerada automaticamente, associada ao par de
chaves RSA (4096 bits).

Com o inventdrio disponivel, o playbook do Ansible pode ser executado para apli-
car as tarefas de configuracdo nas instancias EC2. Este playbook define a instalagdo
de um servidor nginx, bem como configuracdo uma pagina web personalizada, a
qual exibe dinamicamente o IP publico, hostname, data/hora e tempo de ativi-
dade da mdquina EC2 em que se encontra.

Deste modo, a articulacdo entre Terraform e Ansible possibilita uma entrega con-
tinua e totalmente automatizada de infraestrutura e servicos, reduzindo a ne-
cessidade de intervencdo manual e garantindo a consisténcia das configurag¢oes
aplicadas em todos os componentes da infraestrutura.

5.2 SonarQube

Para complementar a seguranga do ciclo de desenvolvimento e garantir a ado-
¢do de boas praticas de codificacdo segura, foi integrada no processo de CI/CD
uma etapa de andlise estédtica de codigo fonte (SAST), utilizando a plataforma So-
narQube. A implementacdo desta integracdo estd detalhada na Sec¢do 5.1.4, onde
se descreve a configuracdo do pipeline e a forma como a andlise de qualidade de
coédigo foi automatizada.

A Figura 5.8 apresenta a configuracdo do Security Group criada com Terraform,
destacando as regras de acesso definidas e os alertas de segurancga identificados
pela ferramenta SonarQube.

checkov_finall > ansiblefec?_ansible.tf | IO See all issues in this file -

2. show 20 nore lines

21 npsino nane = "bastion-sg’

22 description = "Security Group para Bastion Host”
2 vpe_td = var .vpc_id

25 ingress {

26 fron_port = ® 22

27 to_port = @22

28 protocal = (@ "tcp”

20 cldr_blocks = ["8.8.8.8/8%] # Substituir pelo sew IP piblico - por razoes ecademicas nio o4 para fazer isso

Restrict IP addresses authorized to access administration services.

38 description = "acesso SSH" #CKU_AWS_24

31 b

33 egress {

34 fron_port =10

35 to_port =0

36 protocal = "-1”

E cudr_blocks = ['9.9.9.0/8°]

38 description = "HTTPS acesso externo” #temho que ver ainda

Figura 5.8: Identificacdo de erros pelo SonarQube
A andlise SAST foi automatizada através de um workflow dedicado no GitHub

Actions, sendo desencadeado manualmente via evento workflow_dispatch e des-
crito na Figura 5.5
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Em seguida, é utilizado o recurso sonarqube-scan-action disponibilizado pela
plataforma, para enviar o cédigo para analise no SonarCloud, um servigo baseado
na plataforma SonarQube.

No nosso cendrio, apenas estas entradas foram assinaladas pelo SonarQube como
relevantes, o que acabou por se revelar bastante dececionante, considerando as
expectativas elevadas relativamente a capacidade de detegao desta ferramenta.

5.3 Checkov

A avaliacdo continua de seguranca em configurac¢des de infraestrutura é funda-
mental para prevenir vulnerabilidades antes da implantagdo em ambientes de
produgdo. Ferramentas especializadas para anélise de IaC tornam-se essenciais
para a detecdo de mads praticas e garantir conformidade com padrdes de segu-
ranga reconhecidos. Neste contexto, foi integrada a ferramenta Checkov [16].

5.3.1 Obijetivo

O Checkov foi integrado no processo com o objetivo de:

* Detetar mds configuragdes e vulnerabilidades em ficheiros Terraform.

* Destacar a necessidade de reforcar a anélise de seguranga da infraestrutura
como c6digo, dado que o SonarQube apresentou resultados insatisfatérios
na detecdo de vulnerabilidades..

5.3.2 Configuracao

A execugdo do Checkov foi realizada através do seguinte comando:

Figura 5.9: Comando de execugdo da ferramenta Checkov

A Figura 5.9 ilustra a execucdo do Checkov para andlise de diferentes ficheiros de
configuragdo de infraestrutura.

Em contraste com o SonarQube, o Checkov revelou-se uma mais-valia substancial
na andlise de infraestrutura como cédigo. A ferramenta detetou diversas maés
préticas ndo identificadas, incluindo permissdes excessivas, auséncia de encrip-
tacdo e falta de registos de atividades (logging) em componentes criticos. A sua
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utilizagdo permitiu definir um conjunto de boas préticas de seguranga, posterior-
mente integrado no cendrio.

A Figura 5.10 apresenta o resultado da andlise de seguranca realizada pelo Chec-
kov, destacando a conformidade dos recursos configurados em Terraform com
boas préticas de seguranca.

: "Ensure that ALB is configured with defen
31: "Ensure that ALB drops HTTP headers®

nsure the ELBv2 (Application/Network) 0 enabled"

: "Ensure HTTP HTTPS T oup defines Healthcheck"

Guide:

Figura 5.10: Identificacdo de verificagdes pelo Checkov

A integracdo do Checkov foi determinante para aumentar o nivel de seguranca e a
maturidade da infraestrutura como cédigo. Esta experiéncia reforga a importan-
cia de uma escolha criteriosa das ferramentas de andlise, ajustada as necessidades
especificas de cada contexto.

5.4 Cenario final

No seguimento do que foi descrito na Sec¢do 5.1.5, este capitulo descreve a in-
fraestrutura final desenvolvida com recurso a tecnologias IaC, detalhando a sua
composi¢do, os mecanismos de seguranca integrados e as boas préticas aplicadas
durante o processo de aprovisionamento.

Ao longo deste capitulo, sdo apresentados os principais recursos criados e des-
critos os componentes finais da infraestrutura provisionada com o Terraform, com
especial destaque para os aspetos relacionados com a seguranca e a resiliéncia
operacional, analisados com o Checkov.

O processo final do aprovisionamento da infraestrutura segue o fluxo ilustrado
na Figura 5.11.

Estrutura final do cenario do Terraform

e VPC

— VPC Flow Logs ativado

+ Destino: CloudWatch Logs
+ Protegido com KMScom rota¢do de chaves e politica explicita (CKV2_AWS_64)
+ Retencdo dos logs por 365 dias (CKV_AWS_338)
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+ JAM Role com politica restrita a escrita no grupo de logs (CKV_AWS_355)
¢ Grupos de Seguranca

— Load Balancer (alb-sg)

+ Ingress: porta 443 (HTTPS) de qualquer origem (CKV_AWS_23)

+ Egress: todo o trafego permitido com justificagdo (CKV_AWS_23 +
CKV_AWS_382)

— EC2 Web Server (ec2-sg)

*+ Ingress:
- Porta 22 (SSH) restrita ao CIDR da VPC 10.0.0.0/16 (CKV_AWS_24)
- Porta 443 (HTTPS) apenas do alb-sg (CKV_AWS_23)

+ Egress: total (CKV_AWS_23 + CKV_AWS_382)

¢ Load Balancer (HTTPS)

— Application Load Balancer
- HTTPS (porta 443)
- Certificado self-signed com validade de 1 ano

- Politica de seguranca TLS for¢ada: ELBSecurityPolicy-TLS-1-2-2017-01
(CKV_AWS_103)

- Registo de logs de acesso ativado (CKV_AWS_91)
+ Bucket S3 com politica de escrita para o servigo ELB

— drop_invalid_header_fields = true para protecdo extra (CKV_AWS_131)
e WAF

— Web ACL associado ao Application Load Balancer (ALB) (CKV2_AWS_28)
— Regra 1: AWSManagedRulesCommonRuleSet

+ Protecao contra SQLi, XSS
— Regra 2: AWSManagedRulesKnownBadInputsRuleSet

+ Protecdo contra exploits conhecidos, como Log4Shell

— Meétricas ativadas com envio para CloudWatch
¢ EC2 Launch Template

— Metadados com http_tokens = "required" (CKV_AWS_79)

- Protege contra ataques de SSRF e reforga seguranca da instancia
¢ Inventério e Chave SSH

- Inventdrio dinamico gerado e encriptado

— Ambos armazenados no Buket S3 com encriptagdo AES256
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Figura 5.11: Arquitetura final da infraestrutura provisionada com Terraform

A Figura 5.11 apresenta os componentes da infraestrutura final da provisionada
com Terraform na AWS ap0s analise do Checkov.

Com o objetivo de reforcar a seguranca da infraestrutura, foram integrados me-
canismos de monitorizagdo, controlo de acesso e protecdo contra ameagas. Em
conjunto, estas medidas asseguram uma infraestrutura segura, resiliente e ali-
nhada com os principios fundamentais de seguranca.

No que respeita a camada de configuracdo automatizada pelo Ansible, ndo foram
identificadas recomendacoes ou alertas.

5.5 Sumario

O capitulo descreve o cendrio desenvolvido e as atividades realizadas no contexto
da dissertagdo. O cenario utiliza o Terraform para o aprovisionamento, o Ansible
para a gestdo da infraestrutura e o GitHub Actions como ferramenta de automagao
e gestdo centralizada. Este workflow é complementado pelo SonarQube e Checkov,
que realizam andlise de seguranca do cédigo.

Foram integradas ferramentas de andlise estatica de c6digo, como o SonarQube e
o Checkov, sendo que este tltimo demonstrou maior eficicia na detecdo de mas
praticas de configuragdo e possibilitou a aplicagdo de melhorias significativas a
seguranga da infraestrutura.

Na configuracdo do IAM na AWS, foi implementado o principio do menor pri-
vilégio, garantindo que apenas o utilizador necessério possui as permissdes ade-
quadas. Por fim, foi utilizada a plataforma GitHub como ambiente de gestdo de
coédigo-fonte.
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Resultados observados

Neste capitulo,apresenta-se a andlise dos resultados obtidos no cendrio desen-
volvido, com destaque para a identificacdo de problemas e mds préticas associ-
adas a utilizacdo de IaC. Inicialmente, apresenta-se uma lista de situag¢des po-
tencialmente identificaveis, com base na andlise do estado da arte. De seguida,
identificam-se os problemas através da avaliacdo pratica realizada com uma fer-
ramenta de andlise de c6digo estatica SAST, nomeadamente o Checkov. Os resul-
tados obtidos com a ferramenta SonarQube ndo sdo apresentados, uma vez que
ndo foram considerados relevantes.

6.1 Possiveis problemas a observar — SOA

A andlise do estado da arte permitiu sistematizar diversos problemas recorrentes
na utilizacdo de IaC, os quais serviram de referéncia para a avaliagdo critica do
cendrio desenvolvido.

A Tabela 6.1 apresenta uma compilagdo dos principais smells e més préticas ob-
servados.

Problema / Smell Descri¢ao resumida

Segredos codificados Inclusdo de senhas, tokens ou chaves diretamente
nos scripts [aC. [11, 19]

Utilizagdo de HTTP sem TLS Endpoints configurados sem encriptagdo segura
(sem HTTPS). [19]

Falta de idempoténcia Execugdes sucessivas ndo produzem o mesmo
estado. [70]

Recursos com permissoes Defini¢des como “** em regras de acesso (ex.:

excessivas AWS e IAM). [51]

Modulos nao reutilizaveis Falta de parametrizacdo ou hardcoding. [66]

Infraestrutura 6rfa / zombies Recursos ndo utilizados e esquecidos na cloud.

[5]
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Problema / Smell

Descricao resumida

Comentérios suspeitos

Comentdrios que indicam vulnerabilidades ou
talhas por corrigir. [19]

Scripts sem validagdo / testes

Auséncia de qualquer tipo de teste automati-
zado ou validagao. [58]

Abuso de variadveis globais

Uso indiscriminado de varidveis partilhadas
sem encapsulamento. [69]

Smells de encapsulamento
deficiente

Muiltiplos recursos definidos num tnico bloco
sem modularidade. [18]

Dependéncias nao
documentadas

Scripts assumem dependéncias externas sem re-
feréncia. [9]

Codigo denso e ndo legivel

Falta de formatagdo, comentdrios ou organiza-
¢do. [66]

Shadow IT / Deploys manuais

Scripts paralelos ou altera¢des manuais fora do
ciclo CI/CD. [5]

Dados de configuragdo
duplicados

Repeticdo de valores em multiplos ficheiros ou
blocos. [70]

Erros de sintaxe silenciosos

Erros que passam despercebidos até tempo de
execucao. [57]

Auséncia de controlo de versdes

Scripts sem versdes ou modificados fora de VCS.
[54]

Falta de validacao de
integridade

Falta de ‘hashes’ para downloads de bindrios. [11]

Ambientes de execugao
indefinidos

Nao especificar versdes de ferramentas, provi-
ders, etc. [2]

Dependéncia de IPs fixos

Utilizacdo de IPs hardcoded em regras de firewall.
[19]

Inexisténcia de rollback
automatico

Falta de planeamento em caso de falha de “apply’.
[58]

Tabela 6.1: Problemas e mds praticas em IaC

A Tabela 6.1 serve de base para a comparacdo com os problemas identificados
durante a verificacdo do cendrio, realizada com recurso a ferramentas automati-
cas como o Checkov. Esta abordagem permitiu mapear falhas praticas em relagdo
as mds praticas teoricamente conhecidas, revelando que vérias destas se encon-
travam presentes no c6digo original antes das intervengdes corretivas.
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6.2 Resultados CVK

6.2.1 Identificacdo CVK

Os identificadores CKV_AWS_XXX sdo cédigos atribuidos a verificagdes de se-
guranga especificas aplicadas pela ferramenta Checkov em configuragdes de in-
fraestrutura como cédigo IaC destinadas a AWS. A ferramenta Checkov, realiza
analises estéticas sobre ficheiros de configuragdo como Terraform, com o objetivo
de identificar configurag¢des inseguras ou ndo conformes com as boas praticas de
seguranca na cloud.

Cada cédigo CKV_AWS_XXX representa uma regra individual que define uma
determinada verificagdo. Por exemplo, o CKV_AWS_20 corresponde a uma verifi-
cagdo que assegura que os buckets S3 tém encriptagdo do lado do servidor ativada,
enquanto o CKV_AWS_57 identifica permissdes excessivas atribuidas em politi-
cas IAM que permitem agdes sobre todos os recursos (“*”). A utilizagdo destes
identificadores facilita o rastreio e a documentagdo dos problemas identificados.

Estas verificagdes sdo utilizadas em pipelines CI/CD, verificacdes de seguranca
e revisdes de codigo, para garantir que a infraestrutura declarada respeita prin-
cipios como o principio do menor privilégio, o controlo de acesso restrito e a
protecdo de dados sensiveis [79]. Além disso, os identificadores permitem ig-
norar verificagdes especificas de forma seletiva, quando devidamente justificado,
utilizando diretivas inline (ex.: #checkov:skip=CKV_AWS_20) [80].

Ao fornecer mensagens de erro associadas a estes identificadores, o Checkov ajuda
programadores e equipas de seguranga a localizar rapidamente vulnerabilida-
des na configuracdo e a aplicar as corre¢des apropriadas. A maioria das regras é
acompanhada por recomendacdes de mitigacdo, exemplos de cédigo vulneravel
e respetivas sugestdes de corre¢do, como se ilustra na figura 5.10.

6.2.2 Regras CVK identificadas

As regras listadas foram aplicadas sobre os ficheiros Terraform e revelaram vérias
ndo conformidades com os principios de seguranca em cloud. Esta andlise deu
origem a interveng¢des concretas e fundamentadas.

A Tabela 6.2 apresenta o relatério completo dos problemas identificados pela fer-
ramenta Checkov na infraestrutura analisada.

Check ID Recurso Descricao da Regra Problema Detetado

CKV-AWS-8 aws- Volume EBS ndo encrip- | Adicionar encrypted
instance.server- | tado = true no root-block-
ansible device

CKV_AWS_11 aws_vpc.vpc Ativar VPC flow logs Recurso
aws_flow_log
sente
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Check ID Recurso Descricao da Regra Problema Detetado
CKV_AWS_12 | aws_vpc.vpc Security group default | Criar
nao restrito aws_default_security
_group com regras
revogadas
CKV_AWS_23 | aws_security- Security group deve ter | Ficheiro main.tf
group.nginx descricdo
CKV_AWS_24 | aws_security No ingress from 0.0.0.0/0 | Ficheiro main.tf
_group.nginx to port 22
CKV_AWS 24 aws_security No ingress from 0.0.0.0/0 | Ficheiro main.tf
_group.nginx to port 22
CKV_AWS 28 aws_lb.app_lb ALB publico deve estar | Falta associacdo com
protegido com WAF WebACL
CKV_AWS_31 | my-acl WAF sem logging ec2.tf:374-404
CKV_AWS 41 aws_instance. IAM role estd ligada a | Ficheiro main.tf
webl instancia EC2
CKV_AWS_64 | Corrigido Chave KMS sem poli- | Adicionada po-
tica definida licy no aws-kms-
key.cloudwatch_logs
_key
CKV_AWS_79 aws_instance. Metadata Service V1 ndo | ec2_ansible.tf
server_ansible ativado
CKV_AWS_88 | aws- EC2 com IP publico ec2_ansible.tf
instance.server
_ansible
CKV_AWS 91 | aws_lb.app_lb | ALB sem access logging | Falta configuragdo de
ativado access_logs
CKV_AWS 103 | aws_lb_listener. | Usar TLS >=1.2 Politica obsoleta:
alb_listener ELBSecurityPolicy-
2016-08
CKV_AWS_126 | aws_instance. Monitoring  detalhado | Ficheiro main.tf
webl desativado
CKV_AWS_130 | aws_subnet. Subnets ndo devem ter | Ficheiro vpc.tf
pu- IP puablico por omissdo
blic_subnet_2
CKV_AWS_131 | aws_lb.app_lb | O ALB deve remover | Falta
headers HTTP invalidos | ‘drop_invalid_header
_fields’
CKV_AWS_135 | aws_instance. EC2 ndo otimizado para | ec2_ansible.tf
server_ansible EBS
CKV_AWS_150 | app_lb Load Balancer sem prote- | ec2.tf:145-159
¢do de apagamento
CKV_AWS_158 | vpc_flow_logs | Log Group sem encripta- | vpc.tf:30-38

¢do KMS
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Check ID Recurso Descricao da Regra Problema Detetado

CKV_AWS 192 | aws_wafv2 WAF ndo previne Log4j2 | ec2.tf
_web_acl.my_acl

CKV_AWS_260 | aws_security Ingress aberto a 0.0.0.0/0 | Ficheiro main.tf

_group.nginx na porta 80

CKV_AWS_261 | aws_Ib_target Target group sem health- | Falta bloco he-
_group.alb check definido alth_check
_ec2_tg

CKV_AWS_288 | aws_iam_role IAM com permissdes | ec2_ansible.tf
_policy.ansible | amplas

_policy
CKV_AWS_290 | aws_iam_role IAM sem restrigio de | vpc.tf
_po- escrita
licy.flow_logs
_policy

CKV_AWS_338 | aws_cloudwatch| Log retention inferior a 1 | vpc.tf
_log_group.vpc | ano

_flow_logs
CKV_AWS_355 | aws_iam_role Politica IAM permite ** | vpc.tf
_po- COMO recurso
licy.flow_logs
_policy

CKV_AWS_382 | aws_security Egress aberto a 0.0.0.0/0 | ec2_ansible.tf
_group.bastion | (todos os protocolos)

_sg

Tabela 6.2: Relatério de problemas detetados pelo Checkov

Entre os problemas detetados e listados na Tabela 6.2, destacam-se algumas falhas
criticas. A auséncia de um WAF configurado (CKV_AWS_28) e mesmo depois
da sua implementagdo, a incapacidade do WAF em mitigar a vulnerabilidade
Log4Shell (CKV_AWS_192) as quais representavam riscos significativos e expu-
nham a infraestrutura a ataques conhecidos, mas que foram posteriormente re-
solvidos, garantindo a conformidade e aumentando a seguranca do ambiente.

Foram ainda identificados volumes de armazenamento e logs sem encriptagao
(CKV _AWS_8, CKV_AWS_158), bem como instancias com IP ptblico (CKV_AWS_88),
aumentando a superficie de ataque, sendo que esta exposicdo se justifica pela uti-
lizacdo temporaria do Ansible apenas para configurar o restante cendrio. A au-
séncia de registos de auditoria (CKV_AWS_91) e politicas IAM com permissdes
excessivas (CKV_AWS_288, CKV_AWS_355) foram igualmente apontadas como
deficiéncias relevantes a corrigir. Estes resultados refor¢am a importancia da apli-
cacdo de boas praticas de seguranca desde a fase de defini¢do da infraestrutura.
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6.2.3 Limitac¢oes

A andlise da infraestrutura desenvolvida foi suportada por ferramentas especia-
lizadas que possibilitaram a identificagdo de vulnerabilidades e mds praticas em
configuragdes de IaC.

Nesta seccdo, sdo discutidas as principais condicionantes observadas durante o
processo de avaliacdo, bem como as implicacdes destas restri¢des na eficdcia da
detecdo de problemas de seguranga.

* Necessidade de ajuste e reprogramagao manual dos resultados;

e (Cobertura limitada a anélise estética.

Apesar do esfor¢o na integracdo de ferramentas de anélise estdtica de seguranga,
verificou-se que os resultados variam dependendo da a ferramenta utilizada.
Esta constatagdo reforca a importancia de uma sele¢do cuidadosa das ferramentas
de anélise.

A Tabela 6.3 apresenta a associacdo entre os findings detetados pela ferramenta
Checkov e as respetivas vulnerabilidades Common Vulnerabilities and Exposures
(CVE) identificadas, com uma descri¢do sucinta de cada correspondéncia.

Checkov ID CVE Associada Descrigao

CKV-AWS-23 CVE-2021-44228

A vulnerabilidade Log4Shell pode ser ex-
plorada em configuragdes de grupos de se-
guranga mal configurados, permitindo a

execuc¢do remota de cédigo.

Tabela 6.3: Associacdo entre findings do Checkov e CVE detetadas

O CVE-2021-44228 foi a tinica vulnerabilidade de relevancia identificada no ce-
nério analisado pela ferramenta Checkov.

6.3 Analise dos resultados

Apesar de a infraestrutura ter sido desenvolvida com atencao as melhores prati-
cas recomendadas para a utilizagdo de IaC, a andlise detalhada realizada com a
ferramenta Checkov revelou um conjunto significativo de falhas de configuragao
que poderiam comprometer a seguranca do cendrio implementado. Esta cons-
tatagdo realca a complexidade inerente a gestdo de seguranca em ambientes au-
tomatizados e destaca a importancia da utilizacdo de ferramentas especificas de
analise de c6digo para validacdo continua.

A ferramenta Checkov revelou-se eficiente, identificando 27 verificagdes de segu-
ranga distintas (checks) e propondo medidas concretas para aumentar a seguranca
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do cenario desenvolvido. Todos os problemas identificados foram corrigidos de
forma iterativa, a medida que surgiam, seguindo uma abordagem de melhoria
continua. A andlise permitiu validar a eficicia das praticas inicialmente imple-
mentadas, ao mesmo tempo que expds vulnerabilidades criticas que, de outra
forma, poderiam ter passado despercebidas.

Por outro lado, a utilizacdo da ferramenta SonarQube revelou-se insatisfatoria no
contexto deste trabalho. Embora corretamente integrada no pipeline CI/CD, a
ferramenta apresentou limitagdes na analise de ficheiros Terraform e Ansible, ofe-
recendo um feedback pouco relevante para a corregdo dos problemas identificados.

Segue-se a sintese dos problemas encontrados, destacando nao s6 a sua natureza
e impacto, mas também as medidas corretivas implementadas para reforcar a
seguranga da infraestrutura:

* Armazenamento néo encriptado (CKV-AWS-8, CKV_AWS_158): Foram de-
tetados volumes EBS e grupos de logs CloudWatch sem encriptagdo através
de KMS. Esta auséncia de cifragem expde os dados em repouso, violando
boas praticas de protecdo da informacao sensivel.

* Auséncia de mecanismos de monitorizac¢do e logging (CKV_AWS_11, CKV
_AWS_31, CKV_AWS_91): Recursos criticos como VPC e ALB nao tinham
de registos de auditoria, impedindo a rastreabilidade e dificultando a dete-
¢do de acessos ou comportamentos anémalos.

* Regras de seguranga permissivas em grupos (CKV_AWS_24, CKV_AWS_260,
CKV_AWS_382): Foram encontradas configuragdes que permitem trafego
de entrada sem restri¢do (por exemplo, de 0.0.0.0/0 nas portas 22 e 80) e re-
gras de saida abertas a todos os destinos e protocolos. Estas configuracoes
representam riscos sérios de exposicado e ataque externo.

* Falta de restri¢des em politicas IAM (CKV_AWS_288, CKV_AWS_290, CKV
_AWS_355): Diversas politicas atribuidas a fungdes IAM concediam per-
missdes excessivamente abrangentes, incluindo o uso de * como recurso,
violando o principio do menor privilégio.

* Deficiéncias em protegdo de aplicagdes web (CKV_AWS_28, CKV_AWS_192):
O ALB encontrava-se exposto publicamente sem a protegdo de um WAF e
foi também detetado que ele ndo implementava mitigacdo adequada a vul-
nerabilidade Log4Shell (CVE-2021-44228), representando uma ameaca cri-
tica com possibilidade de execugdo remota de cédigo.

* Configuragdes fracas de seguranca em EC2 (CKV_AWS_79, CKV_AWS_88,
CKV_AWS _135): As instancias EC2 analisadas revelaram vdrias debilida-
des como auséncia do Instance Metadata Service v2, presenga de IP ptblico
e ndo estarem otimizadas para EBS, o que reduz a resiliéncia e aumenta a
superficie de ataque.

* Omissdo de controlos de integridade e desempenho (CKV_AWS_126, CKV
_AWS_261, CKV_AWS_338): Incluem-se falhas como auséncia de health checks
em target groups, retencdo de logs inferior a 1 ano e desativacdo de monito-
rizagdo detalhada em instancias EC2.
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Algumas destas configuragdes ndo foram completamente resolvidas e continuam
a ser assinaladas, uma vez que se trata de um cendrio académico, sem IP publico
fixo, DNS ptblicos ou outras configura¢des de registo de logs, com o objetivo de
evitar custos elevados na AWS. O cendrio foi concebido com a possibilidade de
ser criado e posteriormente destruido na totalidade, situagdo que ndo ocorreria
num ambiente de producdo real e permanente.

6.3.1 Classificacao por gravidade

Os problemas detetados foram classificados de acordo com a sua gravidade, com
base no impacto potencial na seguranca:

¢ Gravidade alta: 5 problemas

¢ Gravidade média: 15 problemas

¢ Gravidade baixa: 7 problemas

A classificagdo detalhada encontra-se listada a seguir:

Gravidade alta (5 problemas)

¢ CKV_AWS_28: ALB exposto sem protecao por WAF.

o CKV_AWS_192: WAF configurado sem mitigacao para Log4Shell (CVE-2021-
44228).

e CKV_AWS_88: Instancias EC2 com IP- ptblico.
* CKV_AWS_355: Politica IAM permite * como recurso (permissoes globais).

e CKV_AWS_8 / CKV_AWS_158: Volumes EBS e grupos de logs CloudWatch
sem encripta¢do (dados em repouso ndo protegidos).

Gravidade média (15 problemas)

¢ CKV_AWS_11: VPC sem flow logs (auséncia de registos de auditoria de
rede).

e CKV_AWS_31: WAF sem logging ativado.
e CKV_AWS_91: Load Balancer sem logging de acesso ativado.
o CKV_AWS_24: Security group com acesso SSH (porta 22) aberto para 0.0.0.0/0.

e CKV_AWS_260: Security group com acesso HTTP (porta 80) aberto para
0.0.0.0/0.
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e CKV_AWS_382: Security group com egress sem restri¢do 0.0.0.0/0, todos os
protocolos).

e CKV_AWS_288: Politica IAM com permissdes excessivas.

e CKV_AWS_290: Politica IAM sem restricao de escrita.

e CKV_AWS 79: Instancia EC2 sem Instance Metadata Service v2.

¢ CKV_AWS_135: Instancia EC2 ndo otimizada para EBS.

¢ CKV_AWS_150: Load Balancer sem protecdo contra apagamento.
e CKV_AWS_126: Instancia EC2 sem monitorizagao detalhada.

o CKV_AWS_261: Target group sem health check definido.

o CKV_AWS_338: Log group com retencdo inferior a 1 ano.

e CKV_AWS_131: Load Balancer ndo configura remogdo de headers HTTP in-
validos.

Gravidade baixa (7 problemas)

e CKV_AWS_23: Security group sem descricdo.

o CKV_AWS_12: Security group default ndo restrito (regras padrdo permissi-
vas).

¢ CKV_AWS_64: Chave KMS sem politica definida (corrigido).

e CKV_AWS_41: IAM role associada a instancia EC2 diretamente (prética de-
saconselhada, mas néao critica).

e CKV_AWS_103: Load Balancer a usar politica TLS obsoleta (precisa de atua-
lizagdo para TLS > 1.2).

e CKV_AWS_130: Subnet publica com IP ptblico por omissao.

o CKV_AWS_261: Target group sem health check definido (impacta alta dispo-
nibilidade, mas ndo seguranca imediata).

A ferramenta Checkov mostrou eficacia na detecdo de vulnerabilidades conheci-
das e problemas de configuragdo em IaC, proporcionando uma andlise rigorosa e
alinhada com as boas préticas de seguranca. Por outro lado, o SonarQube, apesar
da correta integracdo no pipeline CI/CD, revelou-se menos adequado ao con-
texto especifico deste trabalho.
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6.4 Sumario

Este capitulo apresentou uma andlise dos resultados obtidos no cendrio desen-
volvido, com foco na identificagdo de vulnerabilidades e més préticas associadas
a utilizacdo de ferramentas de IaC.

A andlise permitiu identificar 27 falhas de configuracdo, classificadas por gravi-
dade e cujas corre¢des foram implementadas de forma iterativa. A comparagao
entre as ferramentas revelou que o Checkov demonstrou maior eficdcia do que o
SonarQube no contexto da andlise realizada.

Os resultados obtidos evidenciam a importancia da utilizagdo de ferramentas es-
pecificas de anélise de seguranca no desenvolvimento de infraestrutura como c6-
digo, bem como da adogdo de praticas de DevSecOps para garantir a robustez e
conformidade da infraestrutura.
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Conclusao

Os resultados obtidos ao longo desta dissertacdo reforcam a relevancia de inte-
grar praticas de DevSecOps no desenvolvimento e gestao de infraestrutura como
cédigo IaC. Um dos principais objetivos consistiu em evidenciar que a automati-
zagdo, suportada por ferramentas como o Terraform e o Ansible, aliada a pipelines
de integracdo e entrega continuas (CI/CD), pode melhorar significativamente a
eficiéncia operacional e a seguranca de ambientes em nuvem [2] [50] [16].

A andlise realizada com a ferramenta Checkov permitiu identificar 27 falhas de
configuracdo, as quais foram posteriormente classificadas por gravidade e que
potencialmente comprometiam a seguranca e a conformidade do ambiente. Esta
abordagem ndo s6 validou os objetivos iniciais da dissertagdo, como também
destacou a complexidade e os riscos inerentes ao uso de IaC em contextos reais,
mesmo quando se seguem boas préticas recomendadas [11] [60] [51].

O processo iterativo de correcdo das vulnerabilidades detetadas refor¢cou a im-
portancia de uma validacdo continua, confirmando que ferramentas especificas
de anélise de cédigo estatico, como o Checkov, assumem um papel importante na
garantia da seguranca e da conformidade da infraestrutura [36] [79].

Os resultados obtidos evidenciam a necessidade de adogdo de préticas rigorosas
de seguranga desde as fases iniciais do ciclo de vida da infraestrutura, promo-
vendo uma postura proativa face a ameacas emergentes e fortalecendo a resilién-

cia global do sistema [52] [53].

Deste modo, esta dissertagdo evidencia a importancia da integragdo de ferramen-
tas de andlise de seguranca no pipeline de desenvolvimento e da adogdo de me-
todologias DevSecOps, fundamentais para garantir a robustez, a conformidade e
a seguranga continua em ambientes baseados em cloud, contribuindo para opera-
¢Oes mais seguras, eficientes e confidveis.

Trabalho futuro

No futuro, podera ser realizada uma avaliagdo mais extensiva do cendrio pro-
posto, incluindo a sua aplicagdo em contextos empresariais reais, de modo a me-
dir o impacto na redugdo de vulnerabilidades, na melhoria da eficiéncia operaci-
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onal e no aumento da conformidade com normas de seguranca. A integracdo de
préticas complementares, como o uso de DAST e a expansdo da cobertura com
outras ferramentas de andlise, constituird uma evolugdo natural deste trabalho.

Pretende-se que esta investigagdo contribua ndo apenas para validar os beneficios
técnicos das tecnologias abordadas, mas também para fornecer orientagées prati-

cas e fomentar a adogdo de melhores préticas de seguranca e gestdo em ambientes
de IaC.
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