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Resumo—Neste trabalho é proposta uma abordagem Peer-to-
peer para o problema da localizacao de servicos de infraestrutura
em ambientes multi-dominio. Esta solucdo permite ultrapassar
algumas das limitacdes das abordagens classicas, em cenarios
com miiltiplos dominios administrativos, apresentando também
melhorias de escalabilidade, resiliéncia e rapidez. Este trabalho
inclui também uma avaliacdo baseada em simulaciao focada no
desempenho e escalabilidade da solucdo, num cenario inter-
dominio.

I. INTRODUCAO

O acesso a recursos informaticos interligados é hoje uma
necessidade crescente. Servigcos inexistentes had alguns anos
atrds sdo actualmente indispensdveis, € novos requisitos e
necessidades surgem a cada dia. Estas necessidades conduzem
ao desenvolvimento de novos servicos, mais complexos e
que frequentemente envolvem a colaboragdo cooperativa
de diversos fornecedores (conectividade, conteidos,
processamento, armazenamento, etc.), pertencentes a
multiplos dominios administrativos. Para dar suporte a
estes servicos, € necessdrio que as diversas infraestruturas
tecnoldgicas envolvidas (redes, servidores, etc.) possam ser
administradas numa légica multi-dominio, sem que isso
implique a perda de autonomia, seguranca e privacidade de
cada dominio envolvido no processo.

Virias actividades de gestdo estdo envolvidas na oferta
de um servico que abarque multiplos dominios. Entre
elas destaca-se a pesquisa de servicos que possam ser
potencialmente usados como componentes na construciao
de servigos mais complexos oferecidos ao utilizador final.
Esses componentes podem por exemplo corresponder a
contetdos (e.g. descobrir os varios vendedores de um filme
que o utilizador pretenda visualizar; descobrir ofertas de
legendagem para esse filme), conectividade (e.g. interligacdo
entre o consumidor e a fonte dos contetidos, com eventuais
requisitos de Quality of Service (QoS) e/ou seguranca) ou
servicos complementares (por exemplo servigos de pagamento
electrénicos, controladores de multisessdo para sessdes de
video-conferéncia).

Num ambiente completamente aberto e dinidmico, como
a Internet, podera antever-se um cendrio onde diversos

fornecedores competem entre si para oferecer estes
componentes a entidade que, ao servico do consumidor
final, os subcontrata, coordenando a composi¢cdo do servico
agregado. Um dos primeiros desafios enfrentados para a
construcdo dindmica e on-demand destes servigos agregados
serd a pesquisa e localizacdo dos servigcos em ambientes ndo
estruturados e de larga escala. Tal desafio ainda padece de
solugdes satisfatorias.

Neste artigo € proposto o uso de um modelo de pesquisa
de servicos, baseado em tecnologias Peer-to-Peer (P2P), que
designaremos por Servico de Agregacdo (SAg). O SAg
envolve a publicacdo das ofertas de servicos e de mecanismos
de gestdo associados, por parte dos fornecedores envolvidos,
num overlay P2P, e um servi¢o de pesquisa de servicos com
base em critérios flexiveis.

Tal abordagem apresenta escalabilidade e € suficientemente
flexivel para manipular os registos de servicos e/ou
componentes de servico de forma distribuida, diferindo assim
de abordagens tradicionais mais centralizadas, tais como o
Universal Description Discovery and Integration (UDDI).

Este artigo estd organizado da seguinte forma: na Seccdo II
¢ discutido trabalho anterior relacionado. Na Seccdo III
é apresentada uma descricio do SAg. Na Seccdo IV ¢é
apresentado um estudo de avaliagdo do SAg, baseado em
simula¢do. A Seccdo V apresenta as conclusdes finais.

II. TRABALHO RELACIONADO

A temdtica da gestdo das redes e servicos em ambientes
multi-dominio ndo € nova. J4 em 1997, Soukouti e Holberg [1]
propunham a integragdo de protocolos de gestdo com
as funcionalidades de pesquisa de objectos distribuidos
proporcionada pela tecnologia CORBA. No entanto, o servigo
de nomes do CORBA exigia um elevado overhead na
sua configuracdo para suportar adequadamente ambientes
inter-dominio, tornando esta solu¢do pouco dindmica e pouco
escaldvel.

A gestdo multi-dominio tem sido um objectivo recorrente
nos vérios modelos que tém vindo a ser propostos para gestao
de redes e servigos. Reconhecidas as evidentes limitacdes
das arquitecturas cldssicas, como o SNMP [2], [3], vdrias



tecnologias tém vindo a ser propostas, incluindo agentes
méveis [4], [5], gestdo baseada em politicas [6], Web
Services [7] e, mais recentemente, a utilizacdo de tecnologias
P2P.

State e Festor [8], por exemplo, propdem a aplicacdo de
solugdes P2P como forma de criar uma rede overlay para as
operacdes de gestdo, permitindo assim interligar interfaces de
gestdo classicos (por exemplo em SNMP) que de outro modo
ndo poderiam ser interligados, por exemplo por restrigoes de
seguranga ou de topologia de rede. No entanto, esta proposta
¢ ainda restrita a um unico dominio administrativo.

Uma iniciativa que apresenta a utilizacdo de P2P e
sua integracdo com sistemas legados é encontrada em [9].
Essa iniciativa aborda a gestdo inter-dominio, uma vez
que disponibiliza mecanismos concentrados em entidades de
software (designadas por peers), que podem comunicar entre
si para actuar sobre dispositivos SNMP.

Alguns outros trabalhos que propdem mecanismos P2P para
gestdo de redes e servicos [10], [11], [12], exploram o uso
do paradigma P2P usando um modelo cooperativo entre os
gestores de rede, através da facilidade de troca de mensagens
e permitindo a realizacdo de tarefas de gestdo por grupos de
peers, que podem também desempenhar um papel importante
em contextos de gestdo auténoma e self-healing.

Os mecanismos propostos neste artigo inscrevem-se nesta
corrente de aplicacdo de tecnologias P2P como forma de
ultrapassar algumas das limitagdes impostas pelas solucdes
actuais de gestdo. Na proxima Secgdo sdo apresentadas as
principais caracteristicas destes mecanismos, que serdo depois
avaliados na Secc¢ao IV.

ITI. O SERVICO DE AGREGACAO

O Servico de Agregacdo (SAg) aqui proposto, € um
overlay P2P ndo estruturado, constituido por peers que
representam os potenciais fornecedores interessados em
oferecer componentes de servigos, para composi¢do de forma
cooperativa/competitiva. A natureza destes peers ¢ diferente
da natureza dos peers envolvidos em outras aplicacdes (por
exemplo file sharing). No ambiente da gestdo de redes e
Servigos espera-se que os peers sejam mais perenes.Cada
fornecedor pode ter mais que um peer anunciando os seus
servicos, permitindo assim alguma redundancia. Estes peers,
pertencentes ao SAg, serdo designados como aggregation
peers, por oposicdo a uma segunda classe de peers, que
constituem a interface de acesso aos servi¢os propriamente
ditos (Figura 1).

O Servico de Agregacdo nao disponibiliza directamente o
acesso aos servigos de gestdo, mas sim uma referéncia para
os management peers que efectivamente asseguram o acesso
a esses servicos, seja por via directa (o préprio peer executa
0 servico) ou por via indirecta (o management peer é um
intermediario de acesso aos servicos de gestdo legados). Esta
arquitectura em duas camadas permite separar com clareza
as funcdes de publicacdo e pesquisa (asseguradas pelo SAg)
das funcdes de gestdo executadas pelos Management Peers.
Deste modo, o gestor de cada dominio pode manter sob reserva

a configuracdo sensivel do seu dominio (servicos de gestdo
existentes, topologias, etc.), disponibilizando para o exterior
apenas um conjunto previamente seleccionado de interfaces
para servicos.

Os management peers fazem parte do framework de gestdo
na medida em que disponibilizam interfaces para requisicao
e administracdo de servicos a terceiros.A disponibilizacio
inicia-se com a publicacdo dos servigos junto a alguns aggre-
gation peers previamente escolhidos no momento da formagao
do overlay. A Figura 1 ilustra esta relagdo entre a camada de
agregacdo e a camada de gestdo. O SAg pode assim ser visto
como uma extensao natural de propostas anteriores, tais como
a plataforma ManP2P [10], [12].

Servico de Agregagédo

O Management peer
. Aggregation peer
Conexdes de agregacao
Conexdes fisicas
Qonexﬁes do Overlay

Figura 1.

Servigo de Agregacdo como um overlay P2P

O SAg ilustrado na Figura 1 consiste num overlay P2P
com topologia 16gica em anel. Este anel é formado através
de ligacdo de cada aggregation peer com O seu SUCESSOL.
Para efeitos de consisténcia, cada aggregation peer também
mantém um /ink com o seu predecessor no anel. Este overlay
€ assim ndo estruturado, simplificando os mecanismos de
encaminhamento.

A. Cendrio de Utilizacdo

A utilizagdo do SAg por parte de um fornecedor de
servicos compostos € bastante simples. Com o Servigo de
Agregacdo ele poderd pesquisar em que management peer se
encontra o componente de servico pretendido. Tomando como
referéncia a Figura 1, consideremos que um fornecedor de
servicos do dominio A subcontrata servicos localizados nos
dominios B e C (por exemplo um servico de conectividade
com garantias de QoS e acesso a um conteido multimédia).
A localizacdo desses servigos é assegurada pelo SAg, sendo
0 posterior acesso as interfaces de gestdo desses servicos
(monitorizag@o e gestdo durante o ciclo de vida dos servigos
contratados) assegurados por acesso aos management pe-
ers que representam o0s servicos em questdo. Apesar das
barreiras inter-dominio, uma aplicacdo de gestdo poderd
monitorizar a experiéncia do utilizador (visualizagcdo do
conteido multimédia, na rede do dominio A) acedendo as
interfaces de gestdo oferecidos nos dominios B (servigo de



conectividade entre A e C) e C (streaming do contetdo
multimédia).

B. Operagoes
O funcionamento do Servico de Agregacdo é baseado em

operacdes. A Tabela I mostra as principais operagdes previstas
e mensagens associadas que sdo trocadas entre peers.

IV. VALIDACAO

Para a avaliacio do SAg, foram realizadas diversas
simulacdes, com o objectivo de medir o caminho médio
na pesquisa de management peers que disponibilizem um
determinado servico. O caminho médio serve como métrica
para avaliar a eficicia do Servico de Agregacdo. As
simula¢des envolveram um total de 1.000 aggregation pe-
ers que mantiveram publicados os servigos disponibilizados
por 10.000 management peers distribuidos por 10 dominios
diferentes. Para efeitos de simplificacio, um determinado
management peer pode oferecer um maximo de 7 servigos,
tomados aleatoriamente (usando uma distribuicdo uniforme)
do conjunto de servicos S = {S1,52,53,54,S5,56,S7}. O
subconjunto de servicos de cada management peer pode ser
publicado num mdaximo de 10 aggregation peers distintos,
escolhidos aleatoriamente (seguindo também uma distribuicao
uniforme) entre os 1.000 aggregation peers definidos. Assim,
€ possivel que mais que um management peer ofereca o
mesmo subconjunto de servigos dentro do mesmo dominio
e os publique no mesmo aggregation peer. Para efeitos de
simplificacdo, a pesquisa termina quando € encontrado o
primeiro match com o servigo pesquisado. Essa abordagem
permite que o mesmo management peer correspondente a
um determinado servico seja encontrado diversas vezes.
Nesse sentido, o balanceamento da carga entre os servicos
pertencentes aquele provedor especifico localizado em um
dominio administrativo particular € de responsabilidade
daquele provedor.

A distribui¢do dos management peers pelos diversos
dominios pode ser vista na Figura 2. A andlise de regressio
indica que esta é uma distribuicdo sinusoidal com desvio
padrao de aproximadamente 14 e com coeficiente de regressao

ao redor de 0,85, de acordo com a Eq 1. Os valores para os
coeficientes desta formula sdo: a = 1002.1192, b = 27.367036,
¢ =0.72303593 e d = -4.1803035. Essa andlise indica a forma
de generalizacdo da distribuicdo dos management peers em
mais dominios para o caso da andlise de escalabilidade do
cendrio simulado. Assim, seguindo esse modelo, para mais
um dominio a ser simulado seriam acrescentados mais 974
management peers.

y=a+bx*cos(cx + d) (1)

Distribuigao dos management peers nos dominios simulados
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Figura 2. Distribui¢do dos Management Peers nos Dominios Simulados

Um fragmento do arquivo gerado aleatoriamente, com a
topologia de uma das simulac¢des efectuadas, é apresentado na
Figura 3. Neste fragmento é possivel observar a definicdo de
um dos management peers envolvidos. Cada peer recebe um
identificador, seja ele aggregation peer (An) ou management
peer (Mi). Esse identificador é usado pelos management peers
para publicar, para cada aggregation peer da sua lista, o
subconjunto de servigos por ele executados e disponibilizados.
Assim, € gerada para cada operagdo Publish um nimero de
mensagens PublishMessage equivalente ao ndmero de ag-
gregation peers na lista de publicacdo de servicos de cada
management peer. Esses identificadores sdo depois utilizados

Tabela I
TABELA DE OPERACOES E MENSAGENS DO SAG

Operacdo | Objectivo Executante Mensagens enviadas

Join Associar-se ao servico de agregacdo aggregation peer JoinMessage enviada pelo peer requisitante ao seu sucessor € ao seu predeces-
sor no overlay.

Leave Abandonar o SAg aggregation peer LeaveMessage enviada pelo peer requisitante ao seu sucessor € ao seu prede-

(de forma controlada) cessor no overlay.

Query Pesquisar por management peers que | aggregation peer QueryMessage enviada pelo peer requisitante ao seu sucessor. Aqui a mensa-
fornecam um determinado servigo de gem € reencaminhada, percorrendo o anel até que seja atingido o objetivo ou até
acordo com determinados critérios® a mensagem se encontrar novamente no peer de origem. Quando é encontrado

o servico é criada uma mensagem QueryReply que é transmitida diretamente
a0 peer que originou a operagdo de Query.

Publish Publicar os servigos disponibilizados | management peer PublishMessage enviada pelo management peer para o(s) aggregation peer(s)
que manterd(ao) publico(s) o(s) servigo(s) informado(s). E enviada uma men-
sagem para cada aggregation peer. Ndo hd mensagem de confirmacdo, como
forma de optimizagdo.

“Essa opera¢do também pode procurar pelos servigos disponibilizados por um determinado management peer.




na configuragio das acdes da simulacdo (Figura 4).

<Host grouplD="M86">

<Network/>

<TransLayer/>

<MOVerlayNode isaggregatorNode="false”
aggregationNode="A593,A67,A222,A797,A134,A433"
service="S4@Domain6,S6@Domain6,S7@Domain6,S3@Domain6"/>

<ManagementNodeApplication/>

</Host>

Figura 3. Fragmento do arquivo de configuracio da simulacdo

Foi simulada a operagdo de tal cendrio durante 50
horas. Para cada simulacdo manteve-se o mesmo cendrio,
alterando-se o conjunto de operagdes de pesquisa realizadas
(que variou de 100 a 1.000 operacdes). Todas as operacdes sdo
discretizadas em relacio ao tempo de execu¢do. Um fragmento
do arquivo de operagdes que alimenta a simulagdo pode ser
visto na Figura 4.

A433 497m join

A134 721m join

A593 777m join

AB7 1402m join

A797 2734m join

A222 2813m join

M86 2921m ManagementNodesApplication:publish
A134 1342m leave

A433 1361m leave

AB7 2422m leave

A797 2770m leave

A593 2818m leave

A222 2861m leave

A628 2937m searchService S7T@Domain6é

Figura 4. Fragmento do arquivo de operacdes

As simulacdes realizadas foram executadas num cendrio
“bem comportado”: como se pode observar na Figura 4, a
operacdo de publicacdo das informagdes sé ocorre quando
todos os aggregation peers pertencentes a lista de publicacdes
do management peer ja executaram as suas operagdes de
associagdo ao overlay. O mesmo ocorre para as operagdes
Leave. Assim, para este exemplo, a operacdo de pesquisa
realizada por A628 retornaria M86, caso algum dos {A593,
A67, A222, A797, A134, A433} ainda ndo tivesse deixado o
anel. Nesse caso, somente haverd uma mensagem QueryReply
para A628 caso algum outro management peer pertencente
ao dominio Domain6, tenha feito sua publicacdo do servico
S7 para outro(s) aggregation peer(s) que ainda nao tenha(m)
deixado o overlay.

A. Simulador

Foi utilizado o simulador PeerFactSim.KOM [13], baseado
em eventos discretos e especificamente destinado a simular
redes P2P. Este simulador permite a criacdo de overlays P2P
e a simulagdo de redes P2P em larga escala.

B. Resultados Obtidos

As simulagdes realizadas levaram em consideragdo dois
ambientes: sem a replicacdo do resultado da busca no peer
que a requisitou (1); e com a replicacdo desse resultado (2).
Espera-se que com esta replicagdo o caminho médio seja
menor.

A Figura 6 mostra a relacdo entre a quantidade total de
operacdes simuladas e as operagdes de pesquisa. Nota-se um
aproveitamento (query hit ratio) de quase 100% em termos
de conclusdo positiva das operagdes de pesquisa, ou seja, o
servico desejado existe em determinado dominio e é fornecido
por um peer pertencente a este dominio.

Operagdes Executadas
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Figura 6. Operacdes de Busca

Como foi ja mencionado anteriormente (vide Tabela I),
a operacdo de pesquisa gera uma mensagem inicial
que € retransmitida sucessivamente até encontrar a
informag@o desejada ou o peer que a originou. Cada
transmissdo/retransmissdo representa um hop no caminho
percorrido pela mensagem. Deste modo, o caminho médio
percorrido pela mensagem de pesquisa serd a razao entre o
nimero de hops e o nimero de mensagens ou operacdes de
pesquisa concluidas com sucesso ou insucesso, dependendo
da andlise pretendida.

A Figura 7 apresenta a quantidade de mensagens de
pesquisa enviadas, de respostas recebidas de pesquisas bem
sucedidas e de operacdes de pesquisa com e sem sucesso.
Além disso, é apresentado o nimero de hops das mensagens
de pesquisa bem sucedidas, bem como das mensagens que nao
obtiveram sucesso. E possivel observar, através da diferenca
entre o nimero de operacdes Query terminadas com sucesso
e o nimero de mensagens QueryReply retornado, que houve
operagdes que ndo necessitaram de enviar mensagens, pois 0O
aggregation peer que realizou a busca € o mesmo que detém
a informacdo pesquisada. Ainda na Figura 7, observa-se que
o numero de hops das mensagens de pesquisa sem Sucesso
€ menor que o nimero de hops das mensagens de pesquisa
com sucesso. Isso é esperado uma vez que a quantidade de



operagdes de pesquisa sem sucesso também € menor.

Operagbes de Pesquisa/Mensagens

Log;, do Numero de Mensagens de Pesquisa Enviadas
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Figura 7. Resultados de Mensagens e Operagdes

Entretanto, como esperado, o caminho médio para pesquisas
infrutiferas é maior que o caminho médio nas pesquisas com
sucesso. E o que mostra a Figura 8 para o ambiente em que
ocorre replicacio do resultado da pesquisa no aggregation peer
que a originou. A Figura 8 permite observar que o caminho
médio nas pesquisas com sucesso se comporta de maneira
estavel, crescendo suavemente a medida que cresce o nimero
de mensagens de pesquisa enviadas.
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Figura 8. Resultados do Caminho Médio no Ambiente com Replicacido

A Figura 5 mostra o resultado das simulagdes para
o caminho médio comparando os ambientes com e sem
replicacdo dos resultados das pesquisas. A comparagdo
¢ realizada em funcdo do ndmero de operacdes Query
executadas e do nimero de mensagens QueryReply recebidas.
Para os casos das operagdes Query que falharam, a replicacio
ndo altera o resultado, uma vez que as informacdes ndo sio
encontradas.

A comparagdo entre as curvas do caminho médio para
os ambientes com e sem replicagdo mostra a vantagem da
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Andlise do caminho médio



replicacdo, através da diferenga existente entre as curvas (com
e sem replicagdo). Além disso, esta comparagdo também
evidencia o facto de existirem operagdes de pesquisa que
executaram com sucesso, sem a correspondente mensagem
QueryReply (como ja comentado anteriormente).

Desta forma, considerando os dados gerais resultantes do
caminho médio, € possivel observar que o caminho médio
¢ dependente da quantidade de aggregation peers activos no
SAg. Ainda que o nimero de aggregation peers simulados
seja 1.000, o SAg, para efeitos das pesquisas, foi em média
composto de cerca de 177 peers, com o = 16. Esses
sdo valores referentes ao total de hops em operagdes de
pesquisa que falharam, ou seja, percorreram todo o anel
e ndo encontraram a informacdo desejada. Desta forma, o
SAg apresenta escalabilidade. O caminho médio € pequeno,
apresentando alta taxa de pesquisas com sucesso, mesmo com
a variacdo no nimero de operacdes de pesquisa realizadas.
Uma investigacdo futura poderd tratar o ambiente onde
restri¢cdes temporais entre operacdes sejam relaxadas.

A manutencdo da consisténcia dos dados no Servigo de
Agregacdo deve ser também tratada em um trabalho futuro.
Esse tratamento diz respeito a verificacdo/monitorizacdo dos
management peers que disponibilizam os componentes de
servicos pesquisados no SAg, para que o resultado da pesquisa
ndo represente um falso positivo.

Este trabalho ndo cobre os aspectos de seguranca
necessdrios para garantir que apenas peers certificados e que
que realmente oferecam servicos possam publicd-los bem
como apenas aggregation peers legitimos facam parte do
overlay. Tal melhoramento permitiria a resolu¢io de possiveis
ataques de negagdo de servigo por parte de aggregation peers
mal-intencionados e portanto esse também € um trabalho
futuro que pretende-se desenvolver.

Ainda em fun¢@o dos resultados gerais do caminho médio
se observa que a replicacdo dos resultados das pesquisas
auxilia no desempenho do SAg. Com a diminuicdo do
caminho médio, pela utiliza¢do da replicacdo, € economizada
largura de banda (menos hops para se alcancar o destino)
e processamento (menos buscas nos caches locais, menos
forwarding de mensagens), aumentando assim o desempenho
de novas pesquisas pelo mesmo componente de servico. Com a
replicacdo a resiliéncia também € aumentada, uma vez que um
componente de servico pesquisado serd encontrado na réplica,
caso no momento da pesquisa o aggregation peer onde foi
originalmente publicado nfo esteja mais activo no overlay.

V. CONCLUSAO

Neste artigo foi proposto um Servico de Agregacdo (SAg)
baseado em overlay P2P para a pesquisa de componentes
de servicos em ambientes ndo estruturados, de larga escala
e envolvendo multiplos dominios administrativos. O SAg
envolve a publicagdo das ofertas de componentes de
servicos e de mecanismos de gestdo associados, por parte
dos fornecedores envolvidos, no referido overlay P2P. A
composicdo de novos servigos e/ou a utilizacdo dos servigos

localizados pelo SAg depende de interaccdo direta entre o
requisitante e o servigo.

Este trabalho apresentou uma avaliagdo do SAg, baseada
em simula¢do. Dois ambientes foram levados em consideracio
para a avalia¢do. Primeiro, o ambiente com a replicacdo do
resultado da pesquisa no peer que a originou. Segundo, o
ambiente sem a replicacdo de tal resultado. A avaliacdo usou
o caminho médio na pesquisa de componentes de servigos em
tais ambientes como métrica para avaliagdo da eficicia (em
termos da escalabilidade, desempenho e resiliéncia) do SAg.
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