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Prefacio

A 4* Conferéncia Nacional sobre Seguranga Informatica nas Organizagdes (SINO
2008) realizou-se no dia 19 de Novembro de 2008, na Universidade de Coimbra.

A SINO 2008 foi organizada pelo Departamento de Informatica da Universidade de
Coimbra e pelo Centro de Informatica e Sistemas da Universidade de Coimbra, com o
apoio do CERT-IPN e com o patrocinio da Microsoft e da ANACOM (Autoridade
Nacional de Comunicagdes).

Esta foi a 4° edigdo desta conferéncia, que teve anteriormente lugar na Covilha (SINO
2005), em Aveiro (SINO 2006) e em Lisboa (SINO 2007). Na sequéncia das edi¢des
anteriores, a SINO 2008 pretende constituir um forum privilegiado de discussdo das
principais questdes inerentes a seguranga informatica, congregando investigadores
académicos, consultores na area de seguranca, administradores de sistemas e
tecnologias de informagdo, empresas e outras instituicdes de algum modo
relacionadas com esta tematica. A SINO 2008 promoveu assim os seguintes
objectivos: contribuir para a divulgacdo da investigacdo cientifica e tecnoldgica
realizada em Portugal no dominio da Seguranca Informatica, proporcionando um
espaco de debate sobre tendéncias, metodologias e solugdes para melhorar e
promover a seguranca de sistemas de informacdo e redes de comunicagao; promover a
partilha de experiéncias e praticas de adop¢do de modelos, técnicas, metodologias e
tecnologias de seguranga; contribuir para a criacdo de sinergias entre a Industria, as
Universidades e os Centros de Investigacdo; contribuir para a educacdo,
sensibiliza¢do, divulgag¢do e melhoria da percep¢do da importancia do papel decisivo
da seguranga para os sistemas informaticos, nas suas diversas facetas.

O programa da SINO 2008 foi composto por trés apresentacdes convidadas (duas
provenientes da area empresarial e uma oriunda da area académica) e duas sessdes
técnicas. Foram submetidos 9 artigos cientificos, tendo sido seleccionados 6 para
apresentagdo nas sessdes técnicas. Gostariamos de agradecer aos autores dos artigos
submetidos e aos oradores convidados. Agradecermos também a contribuicdo da
Comissdo de Programa, pelo seu papel no processo de revisao e selec¢do dos artigos
submetidos, e aos diversos voluntarios que ajudaram & organizacdo do evento.

Coimbra, Novembro de 2008
Paulo Simdes

Edmundo Monteiro
(Editores)
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A Token-based Reputation Framework

Ricardo Godinho!, Carlos Ribeiro'

! Instituto Superior Técnico — Taguspark
Av. Prof. Dr. Cavaco Silva, 2744-016 Porto Salvo, Portugal
{ricardo.godinho, carlos.ribeiro}@tagus.ist.utl.pt

Resumo

Num ambiente distribuido, os nés da rede apresentam a necessidade de obter recomendagdes dos seus pares,
no sentido de inferir uma avaliagdo acerca da reputacdo de uma determinada entidade. Genericamente, o
modo como estes nos recolhem informagao de feedback conduz a um elevado nimero de interrogagdes na
rede. No seguimento da investigagdo efectuada, este artigo introduz um modelo bidireccional, utilizando o
conceito de lista de recomendag@o inversa, que estd habilitado a determinar valores de confianga, através de
uma quantidade minima de requisi¢des na rede. Apoés a concepgdo deste modelo, adoptou-se uma nogéo
designada de confianga diversificada, com o intuito de evitar as intengdes maliciosas de alguns dos pares da
rede. Utilizando esta nogdo, cada par ¢ julgado de acordo com a sua capacidade de recomendagio e
habilidade no fornecimento de servigos ou recursos. Os resultados experimentais permitem obter conclusdes
em relagdo ao modelo bidireccional e a nogdo de confianca diversificada. Primeiramente, sdo evidenciadas
as vantagens significativas, em termos de nds interrogados, daquele modelo. Seguidamente, a nogdo de
confianga diversificada ¢ confrontada perante um conjunto de ameacgas onde se demonstra que em
determinados cendrios a rede ndo ¢ significativamente perturbada pelo mau comportamento dos seus
constituintes.

1 Introducao

As redes P2P sdo sistemas distribuidos descentralizados onde cada participante possui responsabilidades
equivalentes. Nomeadamente, permitem que determinado utilizador actue simultaneamente como cliente e
servidor. Neste sentido, ¢ intuitiva a percepgdo de que a viabilidade de uma rede P2P depende essencialmente
do nivel de colaborac¢do de cada um dos seus constituintes.

Com o intuito de evitar a degradagdo da rede através do funcionamento malicioso de algumas das suas
entidades, a adop¢ao de um esquema de reputacdo e confianca ¢ essencial. Estes esquemas, tendem a punir as
entidades que operam de uma forma prejudicial para a rede ou visam a incentivar os nés ao comportamento
cooperativo, fazendo uso das nocdes de reputagdo e confianca. A reputacdo de uma entidade resulta da
confianca que os varios pares t€ém nessa entidade. No sentido de averiguar se determinado agente ¢ digno de
confiancga, cada n6 devera obter a reputagdo desse mesmo agente através de requisigdes efectuadas aos seus nds
conhecidos.

Os esquemas de reputagdo e confianga actualmente mais relevantes, apesar de garantirem uma melhoria no
funcionamento dos sistemas distribuidos, apresentam-se reféns de algumas condicionantes, como ¢ o caso da
arquitectura de rede. Concretamente, a maioria dos sistemas de reputag@o e confianga apenas se direcciona para
situagdes onde existe o recurso a mecanismos centralizados ou onde a organizagdo de rede ¢ do tipo
estruturada. Por outro lado, os sistemas vocacionados a operar em redes descentralizadas e ndo estruturadas,
como ¢ o caso da Gnutella [10], deparam-se com dificuldades acrescidas aquando da obten¢do de um recurso
ou de um valor de confianca para determinado nd. Nessa rede, a informagao ¢ recolhida dos seus pares através
de técnicas de inundagdo. Tal situacdo pode conduzir a uma elevada sobrecarga em termos de quantidade de
trafego que circula na rede. Além disso, este ambiente ao fazer uso de um TTL (7ime To Live) para evitar a
propagacdo infinita de requisi¢des, pode levar a que em situacdes de baixa densidade de partilha, o nd
solicitador ndo obtenha a informacdo que desejaria.

Assim, o primeiro objectivo deste artigo passa por conseguir obter um valor de reputacdo de uma entidade
através de uma solucdo que minimize o nimero de nos interrogados, conseguindo obter um maior niimero de
caminhos entre a origem ¢ o destino, através de um menor numero de hops. Para esse efeito, comegou-se por



desenvolver solugdes de calculo baseadas em recomendacdes de nds conhecidos. Numa primeira fase, apenas
foram consideradas recomendagdes no sentido directo. De seguida, o valor de reputacdo ¢ calculado recorrendo
somente a recomendagdes inversas. Por ultimo, ao se agregar ambos os tipos de recomendagdes, desenvolveu-
se um modelo bidireccional que considera recomendagdes directas e inversas na mesma solugéo.

Foi primordial utilizar um sistema que permitisse avaliar as varias solu¢des desenvolvidas com o intuito de
determinar aquela que se aproxima de uma situagdo Optima. Por permitir solu¢des centralizadas e
descentralizadas, optou-se pela utilizagdo do EigenTrust [1]. Considerando este sistema como meio de
comparagdo, os resultados demonstram a vantagem significativa, em termos de nés interrogados, de uma
solugdo que utilize simultaneamente ambos os modos de recomendagao.

No modelo de procura bidireccional, a rede torna-se mais sensivel aos nds que de forma maliciosa
submetem feedback desonesto ou incorrecto. Nesta linha, o segundo objectivo deste trabalho passa por redefinir
a noc¢do de confianga, considerando um valor associado a capacidade de estabelecer recomendagdes e outro
destinado a capacidade no fornecimento de recursos ou servicos. E esta delimitagio do alcance de confianga
que permite enfraquecer o impacto de recomendag¢des mal intencionadas de nds maliciosos. Com base nesta
nocdo de confianga diversificada, os resultados demonstram que a rede se pode tornar praticamente indiferente
as recomendacdes de indole maliciosa.

No presente artigo, comega-se por descrever os ataques ¢ fragilidades, bem como as propriedades e
componentes dos sistemas de reputagdo e confianga (sec¢do 2). A sec¢do 3 corresponde a descrigdo e
caracterizagdo dos sistemas de reputacdo actualmente mais relevantes, onde se da énfase ao EigenTrust. A
quarta secc¢do descreve os algoritmos desenvolvidos, partindo da contextualizagdo do modelo bidireccional e da
nog¢do de confianca diversificada. A quinta sec¢do apresenta os resultados experimentais obtidos, antes de se
proceder a conclusdo do artigo na secgao 6.

Sendo este artigo resultante de uma dissertagdo de mestrado, consideragdes ou resultados adicionais podem
ser obtidos através da consulta do documento integral da mesma.

2 Sistemas de Reputacao e Confianca

As pessoas interagem diariamente entre elas. Comunicam com familiares, amigos, vizinhos ou outros
contactos. Este tipo de relagdo constitui uma rede, designada de rede social. Nas redes sociais, as pessoas
tendem a confiar mais em amigos do que em pessoas totalmente desconhecidas. Neste ambito, ¢ importante
introduzir os conceitos de reputacdo e confianca. A confianga ¢ por vezes baseada na reputagdo. Uma pessoa
que apresente boa reputacdo ¢ mais digna de confianga do que outra pessoa cuja reputagdo seja negativa. Nas
redes de computadores, construir um esquema semelhante, baseado na reputacdo e confiancga, ¢ estimulante. O
maior desafio prende-se com o anonimato. Ao contrario das redes sociais, os utilizadores das redes de
computadores ndo se observam mutuamente, o que pode conduzir a uma falta de confianca naquilo que
terceiros possam dizer [2]. Sendo assim, ¢ necessario um mecanismo de suporte ao estabelecimento de relacdes
de confianca, isto €, sistemas baseados em reputacdo e confianga [3]. No entanto, existem inimeras técnicas
que podem ser exploradas, com o intuito de danificar o seu funcionamento, quer seja para tirar partido de
alguma situagdo ou simplesmente comprometer o sistema.

Nos sistemas P2P os nds podem ser classificados como egoistas ou maliciosos. Um exemplo concreto de
noés egoistas ¢ o caso dos freeriders. Estes nds usam recursos sem oferecer nada em troca [6]. Um no6 que actue
de forma traigoeira ¢ outro tipo de comportamento indesejado. Alguns pares apresentam um funcionamento
correcto durante um certo periodo de tempo. Apoés esta fase, tendem a agir de uma forma mal intencionada.
Esta técnica tem especial efeito no caso em que uma reputacdo elevada corresponde a privilégios adicionais [4].
O whitewashing consiste num par que de forma voluntaria abandona o sistema P2P, voltando a associar-se
posteriormente, com uma identidade nova, de forma a libertar a ma reputacdo associada a sua identidade
anterior [5]. Em sistemas P2P, é possivel que nés mal intencionados enviem acusagdes falsas, ou fornecam
relatdrios falsos de forma a afectar um par inocente [6].

Em muitas situagdes, o dano provocado por um conjunto de nds mal comportados, ¢ significativamente
maior do que se estes actuassem isoladamente. Estes nds conspiram contra um né alvo, tendo como intengio
influenciar a opinido externa acerca desse nd. Em esquemas de reputacdo, a actuagio em conluio ¢
extremamente dificil de ser detectada [6].

Idealmente, um sistema de reputagdo e confianga deve respeitar um conjunto de propriedades [6]. A
primeira corresponde ao tipo de feedback. A confianga sobre um nd pode basear-se no feedback positivo ou



negativo, dos outros nos em relagio a esse. E desejavel que um esquema de confianga contemple varios tipos
de feedback. A segunda propriedade corresponde a comunicacdo e armazenamento. Existe a necessidade que
haja um trade-off entre o custo de trocar demasiada informacdo ¢ obter um valor de confianga credivel. Do
mesmo modo, ¢ fundamental um trade-off entre a quantidade de informagdo de feedback que deve ser
armazenada para avaliar a credibilidade da transac¢do e as implicagdes desse armazenamento em termos de
ocupagdo de memoria. A ultima propriedade consiste no anonimato. Os sistemas de reputacdo e confianga
tendem a proteger a identidade do né que submete feedback. A propriedade de anonimato visa preservar o par
que envia feedback, de qualquer tipo de retaliagdo.

Além do respeito pelas propriedades apresentadas, genericamente, a concepg¢ao de esquemas de reputagao
envolve trés componentes principais [4]. A primeira componente consiste na recolha de informagdo. Para
determinar o grau de confianca, ¢ fundamental que o sistema tenha a capacidade de recolher informagdo acerca
do historico comportamental dos varios utilizadores. A recolha de informagdo pode ser efectuada
individualmente por cada par ou através dos varios pares, com base no seu conjunto de experiéncias. A segunda
componente € o scoring e ranking da reputacdo. Tendo a informacdo do historico de transacgdes sido recolhida,
procede-se ao calculo de um determinado score para a reputagdo do par pretendido. Isto pode ser feito por um
par, por uma entidade centralizada ou eventualmente, pelo conjunto de todos os pares pertencentes ao sistema.
Geralmente o valor do score corresponde a reputacdo e é obtido através de uma fungdo geral de score. A
terceira e ultima componente do sistema consiste nas acgdes resultantes. Além de permitir a escolha de nos
cooperativos na execugdo de uma transacgdo especifica, os esquemas de reputagdo e confianga podem ser
usados para incentivar os nds a colaborarem com a rede. Por outro lado, devem punir os nds cujo
funcionamento ¢ incorrecto.

3 Trabalho Relacionado

O sistema EigenTrust atribui a cada né um valor unico e global de confianga, com base na historia de
uploads desse n6. Um nod tem em consideragdo os valores globais de confianga aquando da decisdo de um
download e a rede utiliza esses valores para identificar e isolar nds maliciosos. Este sistema permite que um nd
da rede esteja habilitado a calcular a reputagdo de qualquer entidade, de um modo totalmente descentralizado.
Assim, cada n6 apresenta uma vis@o local de confianga que se traduz pelo nimero de transacgdes satisfatdrias e
insatisfatorias que foram estabelecidas com as demais entidades. Essa visdo traduz-se no valor s; que representa
a opinido do no i em relagdo a j: sij = sat(i,j) — insat(i,j). Estes valores locais de confianca sdo normalizados de
forma a evitar que um agente atribua, de forma maliciosa, um valor consideravelmente baixo ou elevado a um
outro agente da rede:

max (sij, 0)

Y= 2 max (sij, 0)

Baseando-se na ideia de confianga transitiva, os valores c; podem ser agregados. O n6 i de forma a obter o
valor de confianga de k, devera interrogar todos os seus j nos conhecidos. Essas opinides sdo pesadas pelo valor

que i ostenta de j:
tik = Z cij cjk

J

Considerando como exemplo uma situagdo em que um nod i pretende obter um valor de confianga para £,
através da opinido dos seus vizinhos m, n € p: tik = cim cmk + cin cnk + cip cpk. Se, segundo i, 0s n6s m, n e p sdo
muito reputaveis, esse facto tem repercussdes nos valores cim, cin e cip, sendo que as suas opinides serdo mais
consideradas. Em contrapartida, a um ndé que se atribua um peso pouco relevante, implicard uma menor
consideracdo pela sua opinido.

Paralelamente, o sistema EigenTrust sugere um algoritmo centralizado para determinar valores de reputacdo
de qualquer constituinte da rede. Considera-se que os valores c; sdo representados sob a forma de uma matriz
C, isto é, C corresponde a matriz [c;]. Por outro lado, definindo c¢i como o vector local de confianga que
contém as opinides c; de todos os nés com quem i interagiu, pode-se obter o vector de confianga ti. O vector t
apresenta o valor de confianga tik: ti = c7ci. Esta equagdo reflecte apenas a visdo de i ¢ dos seus nods
conhecidos. Com o intuito de incluir um numero significativamente alargado de opinides e assumindo a matriz
C como aperiodica e irredutivel, é possivel obter o vector £ do modo seguinte: £ = (CT)*ci. Para x iteragdes
elevadas, a poténcia da matriz C tende a estabilizar num determinado valor. Além disso, se cada n6 i executar o



célculo apresentado, ti converge para o mesmo valor em todos esses nos. Concretamente, ti corresponde ao
vector proprio esquerdo da matriz C. Por outro lado, cada elemento tj do vector £ quantifica o valor total de
confianca atribuido ao nd j por parte da rede.

No seguimento das nog¢des enunciadas, e descartando a natureza distribuida das redes P2P, surge um
algoritmo centralizado, designado de Basic EigenTrust, para o célculo dos valores globais de confianca.
Assume-se que uma determinada entidade central tem conhecimento dos valores locais de confianga de toda a
rede. Esse conhecimento traduz-se pela matriz C. Por outro lado, o algoritmo propde que ¢ possivel efectuar a
substitui¢do do vector ¢i por um vector €, que representa uma distribui¢io uniforme de probabilidades sobre os
nods da rede, sem colocar em causa a convergéncia do algoritmo.

Além do EigenTrust, foram considerados outros sistemas de reputagdo. Todos os esquemas de reputagdo e
confianga analisados estdo caracterizados, de acordo com a recolha de informagdo, score e ranking da
reputacdo e as acgdes resultantes, na tabela 1.

Tabela 1 — Caracterizagdo dos sistemas de reputagdo e confianga.

Sistemas _de Recolha de Informagao Score e Ranking da Reputacio Accoes Resultantes
Reputacio
Os score managers sao O caélculo da reputagéo de um né é O no, de entre aqueles que
responsaveis por calcular a efectuado por um conjunto de nds apresentam reputagio mais elevada,
EigenTrust | reputagdo de um par. Um score (score managers). ¢é seleccionado de forma
manager ¢ localizado com base probabilistica.
numa DHT.
A recolha da informacéo de Além da reputagdo dos pares, ¢ O nd que apresente a maior
reputagdo € efectuada através das | atribuido um valor aos objectos. reputacdo ¢ contactado afim de
XRep [8] . .
mensagens de Poll, ao qual os Agrupa os varios votantes pelo seu obter o recurso pretendido.
nds respondem com PollReply. enderego IP.
Um cliente consulta directamente | Os clientes avaliam os votos dos seus | Os votos determinam a
Credence 0s seus pares para obter a pares com o intuito de determinar a autenticidade de um objecto. Um
[9] votagdo acerca de um credibilidade dos mesmos. Sdo objecto ¢ seleccionado dependendo
determinado objecto. atribuidos pesos aos votos. da votacdo recolhida.
A informagdo de reputagdo ¢ O modelo de confianga do PeerTrust A selecgdo ¢ feita de forma
PeerTrust recolhida através da componente baseia-se em transac¢des recentes descentralizada. Cada n6 decide,
[11] Data Locator. para o célculo do nivel de confianga através do Trust Manager, se um
de um par. determinado par é confiavel.
Tal como os outros sistemas, o Interroga os seus pares para obter a Selecciona interagir com o par que
P2PRep P2PRep interroga os seus pares, reputa¢do de um determinado no. tenha sido alvo de uma opinido
[12] através de esquemas de flooding. | Pode atribuir pesos a opinido desses mais favoravel.
pares.
Recolhe informagao acerca da O Trust Evaluation Engine retine O utilizador solicita a execugdo de
reputa¢do de um par, através do feedback através do protocolo de uma acg¢ao e o sistema determina se
TrustGuard . . . ~
[13] Trust Evaluation Engine. overlay. Engloba u~m mecanismo de a ~transacg:ao deve ser efectua(ia ou
provas de transac¢ao, para se basear nao, de acordo com a reputagdo
somente em transacgdes efectuadas. calculada.

4 Trabalho Desenvolvido

A extensao de uma relagdo de confianca para fora das partes para as quais foi criada é possivel através do
conceito de confianga transitiva. Genericamente, a confianga transitiva pode ser descrita do seguinte modo: se a
entidade A confia em B, e B confia em C, entdo A pode obter uma opinido de C através da recomendacao
exercida por B. A recomendagdo de B em relacdo a C designa-se de recomendagao directa.

Por outro lado, ¢ possivel que uma entidade estabelega uma relacdo de confianga com uma outra entidade,
igualmente baseada em recomendagdes, porém sistematicamente diferente. Considere-se que cada nd apresenta
ndo so a lista de todos os agentes que conhece, mas igualmente a lista de todos aqueles que o conhecem. Neste
ambito, o nd A, ao invés de interrogar B, poderia abordar directamente C. O nd C facultaria a A, a lista de todos
0s nos que apresentam uma opinido de C. Por ultimo, o n6 A decidiria confiar em C de acordo com essa
recomendagdo recebida. A essa recomendagdo designa-se de recomendagdo inversa.

Nos exemplos apresentados, a entidade A elabora a sua opinido em relagdo a C através de recomendacdes
recebidas de outras entidades. Na primeira situagdo a recomendagdo ¢ feita pelo nd B (recomendagio directa),
para o qual existe uma relagdo de confianga directa por parte de A. Em contrapartida, na segunda abordagem ¢
o proprio n6 C que indica a A os nds sobre os quais ele se deve basear de modo a formular uma opinido acerca



de C (recomendagdo inversa). Em ambos os casos, ¢ o caminho A-B-C que permite a A obter uma visao de C.
Primeiramente, B ¢ o n6 interrogado enquanto que no exemplo seguinte passa a ser C.

Nas situagdes descritas anteriormente, a origem obtém um valor de confianga com base num caminho que ¢é
determinado pelas recomendacdes que vao sendo recebidas da rede, quer sejam directas ou inversas.
Normalmente, a utiliza¢do isolada de apenas um destes tipos de recomendagdo conduz a um elevado niimero de
interrogagdes na rede. Esta situag@o é sobretudo preocupante em redes de dimensdo elevada, onde no limiar se
tem a necessidade de interagir com a totalidade dos nds da rede. No sentido de limitar o numero de interacgdes
na rede na obtengdo de um valor de confianga, considerou-se a utilizagdo simultinea de ambos os modos de
recomendacdo: directa e inversa. Este modelo bidireccional, para um mesmo /op, permite obter um maior
numero de caminhos, isto €, mais informagdo util para o calculo da reputacdo de um no, interrogando uma
quantidade bastante menor de nos. Esta conclusdo ¢ intuitiva se for dada relevancia as seguintes consideragdes:
numa solucdo directa procura-se estabelecer caminhos entre os varios nds conhecidos pela origem, ou
sucessivamente conhecidos de conhecidos, e determinado destino; no caso de uma solucdo inversa, com base
nas recomendagdes, nos conhecedores do destino, ou sucessivamente conhecedores de conhecedores,
pretendem alcancar caminhos até a origem; na soluggo bidireccional a origem questiona os seus nds no sentido
de obter um conjunto de recomendagdes directas que lhe permita calcular a reputacdo do destino. Caso ndo seja
possivel, passa a considerar a informagdo no sentido inverso. Assim, seguidamente, pretende-se encontrar
caminhos entre os nos conhecidos da origem ¢ os noés conhecedores do destino. Indefinidamente, sdo
considerados mais nos, conhecidos de conhecidos ¢ conhecedores de conhecedores, até se obter a reputagdo do
destino. Neste caso, deixa de haver um ponto unico em alguma das extremidades dos caminhos;

O conceito de opinido que esta por base as relagdes de confianga merece uma analise cuidada. De uma
forma simplificada, a opinido consiste num valor de entre uma escala previamente definida (ex.: [0;1]). Esse
valor numérico traduz a visdo externa dos demais acerca de um n6 alvo. Tipicamente, um valor elevado indica
que o no ¢ digno de confianga e um valor baixo corresponde a conclusio contraria.

A visdo apresentada anteriormente engloba num valor unico o grau de confianga de um nd. Neste sentido, o
score de confianga calculado para um determinado destino representa apenas o seu nivel de cooperagdo com a
rede, tanto no fornecimento de servicos e recursos, como nas recomendacgdes que estabelece acerca de outros
nds. Contudo, se um no ¢é correcto a prestar servicos, nao ¢ dado adquirido que também o seja a recomendar
bons prestadores de servigo. Neste sentido, considera-se relevante definir uma separagdo da nogdo de confianca
em termos de confianga na recomendagdo e confianga na prestagdo de servigos ou recursos.

A delimitagdo da confianga é a forma encontrada no sentido de punir os nds cujo comportamento ¢
prejudicial para a rede. Sem esta diversificag@o, nos que facultassem recomendagdes desonestas ou forjadas ndo
seriam alvo de qualquer retaliagio. E por este motivo, que a confianga diversificada ¢ importante,
especialmente em modelos que fagam uso de recomendacdes inversas. Numa outra perspectiva, este tipo de
confianga permite ainda introduzir uma visdo mais realista do comportamento que as varias entidades que
integram um sistema distribuido podem apresentar.

O trabalho desenvolvido apresenta-se organizado em 3 fases distintas: modelo bidireccional, confianga
diversificada e algoritmos de lista de recomendagao.

4.1 Modelo Bidireccional

O trabalho desenvolvido assenta na existéncia de uma rede composta por um conjunto de nds, aos quais esta
associado um identificador unico. Para esse efeito ¢ necessaria a execugdo de um protocolo designado de
IdleProtocol. Cada n6 conserva uma lista de recomendacéo directa e uma lista de recomendagéo inversa. A lista
de recomendagdo directa de um n6 x apresenta os identificadores Unicos dos nds conhecidos por X € o
respectivo valor de confianga que lhes esta associado. Em contrapartida, a lista de recomendacéo inversa indica
os identificadores unicos de todos os nos que conhecem x bem como os valores de confianga atribuidos pelos
mesmos a X.

De seguida, considera-se a existéncia de uma entidade, central e externa a rede, que recolhe todos os valores
locais de confianca (listas de recomendagao directa dos diversos nds) e executa o algoritmo Basic EigenTrust.
Este algoritmo possibilita que a entidade central tome conhecimento do valor global de confianga que cada né
da rede apresenta. De forma equivalente, para obter localmente o valor global de confianca de um determinado
n6 alvo, cada nd devera executar o protocolo a que se designa de TransitiveTrust. A implementagdo deste
protocolo contempla trés solugdes distintas, todas baseadas na nog¢do de confianga transitiva. Numa primeira
fase foram desenvolvidas solugdes que apenas recorrem a recomendacdes no sentido directo. Posteriormente,



passou a considerar-se solucdes que calculam a reputacdo do destino utilizando recomendacdes inversas dos
varios nds da rede. Ambas as solugdes apresentadas requisitam um elevado niimero de nés de modo a obter um
valor de reputacdo. Procedendo a unido de solugdes directas e inversas num Gnico modelo, a quantidade de nods
interrogados diminui substancialmente.

A natureza distribuida de um sistema P2P deve evitar a utilizacdo de entidades centralizadas. Nesse sentido,
a rede serve-se da entidade central para ganhar autonomia. Numa primeira fase calcula-se o valor global de
confianga com base na entidade central como termo de comparagdo para detectar a convergéncia das varias
solugdes. Paralelamente, esta entidade funciona como mecanismo de validagdo, ao permitir registar o numero
de caminhos e de nés interrogados até se alcangar a tal convergéncia. E este registo que legitima o modelo
bidireccional como a solug@o optima de entre as solugdes desenvolvidas.

Finda a operagdo centralizada, procede-se a um treino que permite descartar a presenga da entidade central
no exercicio do calculo. Por esse motivo, ¢ de considerar a seguinte divisdo: algoritmos de recomenda¢do com
entidade central e algoritmos de recomendagdo sem entidade central;

4.2 Confianca Diversificada

No caso de confianca diversificada, o valor de confianga tinico ¢ substituido por um valor de confianga
associado a recomendag@o e um valor de confianga associado ao servigo.

Revela-se importante referir que os valores de confianga sdo normalizados (a soma de todos esses valores,
no caso do sentido directo da lista de recomendag¢do de um no, ¢ igual a 1). Cada um desses valores ¢ a visdo
local que determinado né apresenta em relacdo aos demais. Intuitivamente, aos olhos desse nd, um valor

mediano de confianga corresponde a:
1

# total de nds conhecidos por parte do né

valor mediano de confianca =

Tipicamente, um no i atribui a um conhecido j um valor superior ao valor mediano se este for digno de
confiancga. Por outro lado, se ao j for atribuido um valor inferior ao valor mediano ¢ um indicio de que este ndo
merece confianga. Sdo as diferentes combinagdes de atribuicdo de valores que traduzem o modo como
determinado nd coopera com a rede.

A confianga diversificada enfatiza o comportamento heterogéneo dos varios pares constituintes da rede.
Foram estabelecidos quatro tipos de nos: A, B, C e D; sendo que apenas o nd tipo A ¢ de natureza cooperativa.
Um no do tipo A ¢ habil a exercer recomendagdes e a prestar servigos, contrastando com os nos do tipo D que
sd0 indbeis em ambas as situac¢des. Por outro lado, um n6 do tipo B recomenda mal mas presta bons servigos.
Por fim, um no do tipo C é 6ptimo a recomendar, mas ndo presta servigos de uma forma correcta. Assim, um né
do tipo A ou do tipo C mantém nas suas listas de recomendagéo de confianca diversificada valores correctos.
Em contrapartida, um né do tipo B ou do tipo D, ao ser mal intencionado nas suas recomendacdes, indica
valores incorrectos de forma a sacrificar o funcionamento da rede. Os valores atribuidos por parte dos varios
noés da rede sdo apresentados na tabela 2.

Tabela 2 — Tipos de nds: atribui¢do de valores.

Valor atribuido a habilidade de recomendar Valor atribuido a habilidade de fazer servigos
A B (o D A B (o D
A + - + - + + - -
B - + - + - + + +
C + - + - + + - -
D - + - + - - + +

+ valor superior ao valor mediano de confianga.
- valor inferior ao valor mediano de confianga.

O valor concreto da atribuigdo feita a um nd reflecte a importancia real desse mesmo no. Isto é, se por
exemplo em termos de confianga na prestagdo de servicos, o no i indicar que j apresenta um valor pouco
inferior ao valor mediano ¢ se i indicar ainda que um outro né k ostenta um valor muito inferior ao valor
mediano, entdo conclui-se naturalmente que segundo i, 0 nd k ¢ pior a prestar servigcos do que j. Esta evidéncia
serve de suporte ao conceito de valor de punigdo. Neste contexto, definem-se niveis de punigdo de acordo com
a grandeza concreta dos valores atribuidos. Uma punicdo severa consiste em conceder valores
significativamente baixos, enquanto que uma puni¢do fraca representa a atribuicdo de valores ndo muito



inferiores ao valor mediano. De um modo complementar, e fruto da normaliza¢ao das listas, os nds que ndo sdao
alvo de punicdo véem o seu valor de confianca aumentado.

A utilizag@o dos conceitos de confianca diversificada ¢ materializada através do desenvolvimento de um
protocolo ao qual se designa de TrustDiversity, contemplando as trés solu¢des de recomendagdo previstas neste
artigo. Para a execucdo efectiva deste protocolo, cada no interessado em obter a reputa¢do do destino indica o
numero de caminhos que devera estabelecer entre si e o tal n6 alvo. Um caminho representa uma opinido em
relacdo ao destino. Logicamente, um maior nimero de caminhos corresponde a um maior conjunto de opinides.
O n6 de origem agrega as opinides recebidas, sendo que estas sdo pesadas de acordo com a habilidade de
recomendar dos nds que devolvem tal feedback. No sentido de exemplificar esta situagdo, considere-se uma
derivagdo do exemplo apresentado no ponto 3. Um no i pretende obter um valor de confianga para o servigo
prestado por k, através da opinido dos seus vizinhos m, n € p: confianca de i no servigo de k = cim cmk + cin cnk +
cip cpk. Os valores cmk, cnk e cpk representam a confianga que os nos m, n e p apresentam na habilidade para
prestar servicos por parte de k. As recomendacdes dos vizinhos de i sdo influenciadas pela propria confianga
que i deposita na capacidade que estes tém em contribuir com feedback (cim, cin e cip).

Apds a execugdo do protocolo TrustDiversity, dependendo do numero de caminhos definidos, o n6 agrega
um conjunto de opinides, favoraveis ou desfavoraveis, em relagdo ao destino que pretende avaliar em termos de
reputagdo. E nesta fase que é necessario tomar a decisdo de confiar ou nio confiar no servigo prestado pelo n6
de destino. Para esse efeito, considera-se um bloco designado de Decision Factory. Tendo como ponto de
partida as recomendagdes recolhidas pelo né, esta entidade toma uma decisdo de acordo com os critérios
seguintes: se o numero de opinides favoraveis ¢ superior ao nimero de opinides desfavoraveis, o n6 a avaliar é
assumido como confidvel; se pelo contrario, a maioria das opinides indica uma baixa reputagdo para o destino,
ndo se lhe deve depositar confianca; no caso do numero de opinides favoraveis ser igual ao nimero de opinides
desfavoraveis, deve avaliar-se o qudo forte sdo as opinides negativas e as opinides positivas e optar-se por
quem exerce mais influéncia. No sentido de determinar se a decisdo tomada ¢ efectivamente correcta,
contemplou-se a existéncia de uma entidade de valida¢do. Apds a decisdo resultante do bloco Decision Factory,
tal entidade tem por objectivo averiguar se o n6 de origem vera as suas expectativas defraudadas de acordo com
a natureza do n6 de destino.

4.3 Algoritmos de Lista de Recomendacio

As nocdes apresentadas ao longo deste artigo culminam na concepcdo de um conjunto de algoritmos cujo
intuito € alcancar os objectivos propostos. Na sua totalidade, foram desenvolvidos nove algoritmos, trés para
cada um dos tipos de recomendacgdo: directa, inversa e bidireccional, Os algoritmos de recomendacdo
encontram-se divididos em trés secc¢des: algoritmos centralizados de confianca unica, descentralizados de
confianga unica e de confianga diversificada. Os algoritmos centralizados tém como condi¢do de paragem a
convergéncia com uma entidade central. Foram implementados trés algoritmos distintos: i) algoritmo de
recomendagdo directa de confianga Uinica com entidade central; ii) algoritmo de recomendagdo inversa de
confianca Unica com entidade central; iii) algoritmo de recomendagdo bidireccional de confianga tinica com
entidade central;

Tendo como ponto de partida o registo do numero de caminhos e do numero de noés interrogados,
provenientes da execucdo dos algoritmos de lista de recomendag@o com entidade central, ¢ possivel proceder a
implementagdo de solugdes descentralizadas para cada um dos tipos de recomendacgdo. Para esta fase, os
algoritmos centralizados foram modificados de forma a permitir um modo de operagdo independente da
entidade central. Assim, os algoritmos de lista de recomendagdo sem entidade central devem ser alvo de um
treino prévio resultante das solugdes centralizadas. Um nd, sendo conhecedor do niimero de caminhos ou de
ndés que deverd interrogar, & medida que agrega recomendacdes da rede, consegue determinar, através dos
algoritmos descentralizados, se a informacgdo que dispde ¢ suficiente para fazer uma avaliagdo correcta do
destino pretendido. As trés solugdes algoritmicas desenvolvidas para esta fase foram: i) algoritmo de
recomendagdo directa de confianga unica sem entidade central; ii) algoritmo de recomendacdo inversa de
confianga tnica sem entidade central; iii) algoritmo de recomendagdo bidireccional de confianga tinica sem
entidade central;

Em ultimo lugar, os algoritmos de lista de recomendagdo passam a considerar a nog¢do de confianga
diversificada. O ntimero de caminhos até ao destino ¢ a condi¢do de paragem dos algoritmos. Posto isto,
decide-se se o destino ¢ de confianga ou ndo. Desenvolveu-se um novo algoritmo para cada um dos tipos de
recomendagdo previstos neste artigo: i) algoritmo de recomendagao directa de confianga diversificada;



i1) algoritmo de recomendag¢ao inversa de confianga diversificada; iii) algoritmo de recomendag¢ao bidireccional
de confianca diversificada;

5 Resultados Experimentais

Neste capitulo pretende-se apresentar os resultados provenientes da execugdo dos varios algoritmos
desenvolvidos. Numa primeira fase demonstra-se os beneficios inerentes a utilizagao de solugdes bidireccionais
na obtengdo do valor global de confianga. Seguidamente, sdo analisados diferentes cenarios envolvendo os
algoritmos de confiancga diversificada.

A implementagdo deste trabalho foi concretizada através do recurso ao simulador PeerSim [19], tendo o
Eclipse IDE como ambiente de desenvolvimento. A linguagem de programacao utilizada foi o Java (versdo
1.5), refém da escolha do simulador. A rede utilizada nos resultados é ndo estruturada e definiu-se que cada par
pode apresentar um de trés graus de ligacdo: fracamente ligado, normalmente ligado ou fortemente ligado. O
conceito de grau de ligacdo serve de mote a ideia de densidade da rede. Esta noc¢do traduz numericamente o
numero de ligagdes existentes na rede por tamanho total de rede (ligagdes/rede).

5.1 Modelo Bidireccional

5.1.1 Procedimento Experimental

Estabeleceu-se como requisito que os noés de diferentes graus de ligagdo deveriam coabitar numa mesma
rede interligada. Nesse sentido, considerou-se uma rede de 100 nds onde se assume a existéncia de pelo menos
um noé pertencente a cada um dos graus definidos. Com o intuito de efectuar simulagdes para diferentes
densidades de rede, fez-se variar o numero de ligagdes existentes de forma a alcangar densidades no intervalo
de [10;100[ ligacdes/rede. Este intervalo reflecte uma densidade minima de 10 ligacdes/rede e uma densidade
maxima de 99 ligacdes/rede (caso em que todos os nds da rede conhecem todos os outros). Considerou-se ainda
um incremento de densidade correspondente a 10 ligagdes/rede entre cada simulagdo efectuada (exceptuando o
incremento para a densidade maxima).

Para as varias densidades de rede, foram executados 10 ciclos de simulagdo sendo que em cada ciclo o valor
global de confianga é obtido através das solugdes algoritmicas de confianga tinica previstas neste trabalho. Por
fim, os resultados de simulagédo sdo direccionados para um ficheiro com a finalidade de se proceder ao calculo
da sua média e a sua representacdo grafica.

5.1.2 Algoritmos Centralizados e Descentralizados

Estes primeiros resultados experimentais demonstram, em termos de nos interrogados, a vantagem
associada a uma solugdo que utilize simultaneamente recomendagdes bidireccionais. Numa primeira fase,
foram analisados os trés algoritmos centralizados de confianca tnica. Os resultados provenientes da sua
execug¢do sao aproximados a func¢des no sentido de se considerar as solu¢des descentralizadas. Exalta-se o facto
de que em ambos os casos o algoritmo Basic EigenTrust apresenta um papel primordial. Para os algoritmos
centralizados, funciona como condi¢do de paragem e para os algoritmos descentralizados permite calcular a
exactiddo do valor obtido pelos mesmos.

Especificamente, comega-se por registar o nimero de caminhos ¢ de nds interrogados até se alcangar uma
convergéncia com o algoritmo Basic EigenTrust. Essa convergéncia traduz-se pelo conceito de exactiddo.
Estipulou-se que cada n6 apenas declara o algoritmo como finalizado, assim que obtenha um valor aproximado
ao da entidade central. Para esse efeito definiram-se dois niveis que consistem numa exactiddo de pelo menos:
70 % ¢ 90 %. Tendo como ponto de partida os valores obtidos com a presenca da entidade central, procede-se a
sua representacdo em termos de fungdes polinomiais, através de um modelo de regressdo polinomial. Assim,
um no6 ao saber a densidade de ligacdes existentes na rede, e tendo conhecimento, através da regressao
polinomial, do niimero de caminhos a encontrar ou do niimero de nos que devera interrogar, esta habilitado a
calcular correctamente o valor global de confianga de um qualquer né.

Numero de Caminhos O nimero de caminhos encontrados até se obter um valor coincidente com a entidade
central depende da solug¢do de calculo considerada e essencialmente do hop no qual esse valor é obtido.
Tipicamente, para um mesmo hop, a solugdo bidireccional consegue alcancar um nimero de caminhos
significativamente superior aos que podem ser encontrados, entre a origem ¢ o destino, em solu¢des puramente
de recomendagdo inversa ou recomenda¢do directa. No caso de uma densidade de rede elevada,



independentemente da solug@o algoritmica considerada, a origem tende a obter o valor global de confianca do
destino com base no mesmo niimero de caminhos e apenas considerando o conhecimento proveniente de um
unico hop. Para densidades de rede relativamente baixas, o nimero de caminhos encontrados até convergéncia
diverge. Tal como seria expectavel, numa situagdo de mais baixa exactiddo, sdo necessarios menos caminhos
para atingir um valor global de confianga coincidente com a entidade central.

Nos Interrogados Os graficos que correspondem a aproximagdo por fungdes do niimero de nds interrogados
até convergéncia com o algoritmo Basic EigenTrust estdo ilustrados na figura 1.

100
90
80
70
60
50
40
30
20
10

0

Polindmio (Bidireccional - Exactiddo: 90%)
Polinédmio (Directa - Exactiddo: 90%)
Polinédmio (Inversa - Exactiddo: 90%)

— = = = Polinémio (Bidireccional - Exactiddo: 70%)

= = = = Polindmio (Directa - Exactiddo: 70%)

Polinédmio (Inversa - Exactiddo: 70%))

# de nos interrogados até convergéncia

0 10 20 30 40 50 60 70 80 90 100

Densidade da rede (ligagdes/rede)

Figura 1 — Numero de nds interrogados: regressao polinomial.

Os resultados obtidos para esta fase validam a solug@o bidireccional como a mais vantajosa para o calculo
da reputagdo de um determinado ndé. O funcionamento dos algoritmos de recomendagdo directa e
recomendacdo inversa é bastante idéntico, dai se explica a producdo de resultados semelhantes. Estes
algoritmos apresentam uma tendéncia equivalente: numa rede com poucas ligagdes estabelecem-se mais
interrogagdes; numa rede de densidade elevada o niimero de noés interrogados tende a aumentar. No caso do
algoritmo de recomendagdo bidireccional de confianga tUinica, os resultados obtidos sdo bastante mais
satisfatorios, comparativamente aos restantes algoritmos.

Para densidades de rede superiores a 50 ligagdes/rede, o algoritmo bidireccional apenas necessita de exercer
uma unica interrogacdo. O n6 de origem, considerando a sua propria lista de recomendacao directa, ao solicitar
a lista de recomendacgdo inversa a determinado destino, fica a dispor da informagao necessaria para proceder ao
calculo do valor global de confianga sem precisar de novas requisi¢des. Por seu termo, os nds ao executarem os
algoritmos que utilizam apenas o conhecimento em um dos sentidos, para estes niveis de densidade, apresentam
um numero de nds interrogados que se aproxima do seu grau de ligacao.

Analogamente ao numero de caminhos, independentemente da solucao utilizada, quando se tolera um erro
maior, o numero de nos interrogados ¢ menor. Para atingir um valor global de confianga cuja exactiddo deve
ser superior a 90%, o numero de nos requisitados é superior.

Sintetizando, numa rede menos ligada é necessario interrogar um conjunto alargado de noés afim de se poder
alcangar o valor global de confianca de determinado né alvo, dado que apenas alguns nds conhecem o destino.
Por outro lado, se o destino é conhecido por um elevado niimero de nds e se a origem apresenta um elevado
grau de ligag@o, ¢ muito provavel que a generalidade dos nds interrogados pela origem consiga contribuir para
a obtengdo do valor de reputacao do destino.

Conclusio dos Resultados do Modelo Bidireccional Os resultados evidenciam que o algoritmo bidireccional
permite uma melhoria substancial em termos de interrogagdes efectuadas na rede. Sendo uma solugdo que se
baseia simultaneamente em recomendacdes directas e inversas, permite, para densidades de rede elevadas,
alcangar um valor global de confianca de elevada exactiddo apenas requisitando uma unica lista de
recomendacdo. Por outro lado, considerando uma rede onde as ligacdes residem em menor nimero, a solu¢ao
bidireccional consegue ainda assim obter um valor exacto, interrogando menos nds, comparativamente a modos
de funcionamento simplesmente directos.



5.2 Confianca Diversificada

5.2.1 Procedimento Experimental

Comegou-se por considerar uma rede de 100 nds de densidade igual a 50 ligagdes/rede. De seguida, tendo
por base os diferentes tipos de nos definidos, fez-se variar o nimero de pares habeis a fazer recomendagdes
correctas na rede. Inicialmente, a rede exibe um conjunto de 10 nds dignos de estabelecer boas recomendagdes
e gradualmente acresce-se esse valor em 10 unidades, até se atingir uma configuracdo de rede onde 90 nos
recomendam bem e os restantes mal. Estabeleceu-se ainda que para cada uma dessas configuragdes, o n6é que
requisita o valor de confianga deve tomar essa decisdo de acordo com um niimero de caminhos predefinidos.
Inicialmente, um par julga o destino como confiavel ou nao confiavel, tendo apenas por base uma tinica opinido
recebida dos seus conhecidos. O numero de opinides que o nd deve receber até uma decisdo acresce de uma
unidade, em cada simulagdo, at¢é um maximo de 10 opinides. Cada uma dessas simulagdes compreende 20
ciclos. Em cada ciclo de simulagdo o n6 que requisita a confianga de um destino ¢ sempre de natureza
cooperativa (né do tipo A). Como destino sdo considerados 5 nds de cada tipo. Assim, findo os 20 ciclos de
simulagdo sabe-se que 5 nds do tipo A, 5 nos do tipo B, 5 nds do tipo C e 5 nds do tipo D foram julgados em
termos de confianga por parte de nds do tipo A.

Se por um lado se faz variar o nimero de nos habeis a recomendar, por outro, a rede mantém constante a
quantidade de noés que prestam servigos de forma honesta e desonesta (50 nos bons a prestar servicos).

Partindo da execugdo dos trés algoritmos de confianga diversificada desenvolvidos, procedeu-se a analise de
um conjunto de resultados provenientes de diferentes cenarios experimentais. Os valores contidos nas listas de
recomendacio dos varios nés (de acordo com a tabela 2) da rede reflectem dois niveis de punigdo': punigdo
fraca (valor de punicdo corresponde a metade do valor mediano de confianga) e punig¢do forte (valor de punicao
corresponde a um décimo do valor mediano de confianga)

Além dos resultados obtidos para cada uma das puni¢des referidas, foram introduzidos os cenarios:
utilizagdo de um threshold (apenas sdo consideradas as recomendagdes de nés que apresentem valores de
confianca superiores ao valor mediano) e listas de recomendacao inversa forjadas (os nés maus prestadores de
servico devolvem recomendagdes incompletas e maquinadas como tentativa de enganar o né que solicita um
servigo). O ponto fulcral destes cenarios consiste em expor o nd de origem a um conjunto de situagdes e
determinar se ainda assim este consegue decidir correctamente em termos de confianga no servigo prestado por
determinado destino. Uma decis@o incorrecta consiste em ndo confiar num bom prestador de servigos ou
confiar num mau prestador de servigos. Em contrapartida, uma decisdo correcta resume-se a confiar num bom
prestador de servigos ou ndo confiar num mau prestador de servigos.

Punicdo Fraca Na figura seguinte apresentam-se os cenarios de punig¢do fraca e de punicdo fraca com

utilizagdo de um valor de limiar.
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=i Punigdo fraca == Punigdo fraca: threshold =i Punigdo fraca =3 Punigdo fraca: threshold

Figura 2 — Punig@o fraca. Figura 3 — Punig@o fraca: lista forjada.

O grafico da figura 2 demonstra que a percentagem de decisdes correctas, para ambos os cenarios
apresentados, ¢ aceitdvel. Nomeadamente, sem a utilizagdo de threshold, quando o numero de nods habeis a
recomendar ¢ superior a 40 a percentagem de decisdes correctas supera os 50%.

Com a utilizagdo de threshold, esta percentagem ¢ alcangada mesmo para quando o numero de nos que
estabelecem recomendagdes correctas ¢ igual a 20.

Tal como se referiu anteriormente, o nimero de entidades que prestam servigos correcta ou incorrectamente
mantém-se constante. Neste sentido, caso o nd de origem, ao invés de tomar uma decisdo com base em
recomendagdes da rede, optasse por avaliar o destino de um modo completamente aleatdrio (decidindo a sorte),
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seria expectavel que a percentagem de decisdes correctas fosse aproximadamente 50, independentemente do
numero de nds habeis a recomendar. Por este motivo, um resultado favoravel deve superar a percentagem de 50
decisoes correctas.

Considerando a situag@o em que o destino devolve uma lista de recomendacdo inversa maquinada, o né de
origem tende a tomar um maior nimero de decisdes incorrectas (figura 3).

Punicdo Forte No presente subcapitulo ha um agravamento do valor de puni¢do. Neste sentido, um
funcionamento malicioso ¢ penalizado de uma forma mais acentuada. A figura 4 apresenta os resultados dos
cenarios de punigdo forte, com e sem utilizagdo de um valor de threshold. Os resultados apresentados sugerem
uma melhoria em relagdo ao cendrio equivalente de punigao fraca. No caso em que o destino devolve uma lista
de recomendacdo inversa forjada, para a situagdo de punigdo forte (figura 5), os resultados indicam que ndo ha
uma degradagdo em termos de decisdes correctas. O destino ao indicar apenas os valores mais elevados esta
automaticamente a revelar o conjunto de n6és mal intencionados que actuam com o intuito de melhorar a
reputagdo desse destino.

100 V- 100 V-
80 A 80 A
60 e 60 .
40 40

20

10 20 30 40 50 60 70 80 90 10 20 30 40 50 60 70 80 90

% de decisGes correctas
N
o

% de decisGes correctas

# de nés habeis a recomendar # de nés habeis a recomendar

=—i=— Punicdo forte 3¢ Punigdo forte: threshold =—i=— Punicdo forte 3¢ Punigdo forte: threshold

Figura 4 — Punigao forte. Figura 5 — Punigao forte: lista forjada.

Assim, a origem ao receber a lista de recomendacdo inversa forjada do destino, pesa as opinides contidas
nessa lista de acordo com o respectivo valor de puni¢@o. Sendo este valor bastante penalizador, o no de origem
ndo sera induzido em erro e o destino ¢ incapaz de ver o seu valor de reputagdo aumentado.

Conclusio dos Resultados de Confianca Diversificada Independentemente do cenario considerado, os
resultados de confianga diversificada sugerem uma tendéncia evidente: a medida que o nimero de noés
habilitados a exercer boas recomendagdes aumenta, a percentagem de decisdes correctas ¢ igualmente maior.

Outra conclusdo clara prende-se com a utilizagdo de um threshold. Um nd que interrogue apenas os seus
conhecidos acima de um limiar (ex.: valor mediano de confianga) alcangara uma percentagem de decisdes
correctas superior ao que conseguiria se interrogasse todos os nés sem critério.

Por ultimo, ¢ de destacar que a omissdo de valores na lista de recomendag@o inversa do destino é bastante
prejudicial para o funcionamento da rede. A utilizagdo de um valor de puni¢do elevado permite resolver o
efeito danoso causado por estas listas.

6 Conclusao

O primeiro objectivo deste trabalho foi a concep¢do de um modelo, baseado em relagdes de confianca
transitivas, que funcionasse num qualquer sistema distribuido, independentemente do seu tipo de arquitectura
ou organizagdo. Além destes requisitos, tal modelo deveria ser capaz de alcangar um valor de reputagdo sem
implicar um elevado conjunto de interacgdes. No sentido de concretizar esta ideologia, comegou-se por
considerar um tipo de recomendacdo inovador, ao qual se designou de recomendagdo inversa. Partindo do
desenvolvimento de algoritmos de recomendagdo directa ¢ de recomendagdo inversa, foi implementado um
modelo bidireccional que utiliza ambos os tipos de recomendagdo previstos neste artigo. Nos resultados
obtidos, estdo patentes os beneficios desta solucdo, concretamente no que respeita ao numero de nés que se
devem interrogar até a obten¢ao de um valor global de confianga credivel.

Tendo conhecimento dos diferentes niveis de colaboracdo que um agente da rede pode apresentar,
considerou-se a necessidade de estabelecer um mecanismo que evitasse a degrada¢do do funcionamento das
solucdes desenvolvidas, nomeadamente das que fazem uso de listas de recomendacdo inversa. Assim, foi
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estipulado um segundo objectivo no sentido de alcangar um mecanismo que funcionasse como incentivo ao
funcionamento cooperativo e penalizasse os nos de indole maliciosa. Sem esta ideologia, estes nés nao se
sentiriam motivados a fornecer um feedback honesto, dado que a omissdo de alguma da informagdo de
recomendagdo poderia fazer elevar o seu valor de reputag@o. No sentido de encontrar uma protec¢do contra este
tipo de comportamentos, idealizou-se uma nog¢do de confianga bipartida, onde passam a ser considerados os
valores de: confianga na recomendagio e confiang¢a no fornecimento de recursos ou servi¢os; Este mecanismo
permite pesar as opinides que vao sendo recebidas com o valor de confianga na recomendagdo que esta
associado ao no6 que faculta essas mesmas opinides. Por este motivo, um nd que seja reconhecido pelo seu mau
funcionamento sera associado a valores de confianga baixos.

Os resultados experimentais apresentados para esta fase demonstram que em certas situagdes, a utilizagdo
de valores de confianga bastante penalizadores pode conduzir a que a rede se mostre praticamente indiferente
ao funcionamento malicioso de alguns dos seus constituintes.

Além de combater algumas das técnicas que visam comprometer o funcionamento das redes P2P, a
confiancga diversificada permite representar de um modo mais realista 0 comportamento dindmico que os varios
nds de uma rede apresentam.
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Resumo

O projecto Nonius ambiciona produzir um histérico fidedigno de dados indicadores do
nivel de seguranga da Internet Portuguesa. O sistema que o sustenta executa um rastreio,
e sucessiva carga de testes, a todo o enderecamento IPv4 alocado a Portugal. Os dados
recolhidos passam por um processo de anonimizagao sendo, posteriormente, publicados
segundo um conjunto de métricas pré-definidas.

1 Introducao

No ambito do projecto Nomnius foi desenvolvido um sistema computacional que, através
de um rastreio ao espago de enderecamento IPv4 portugués, produz dados indicadores do
estado e do nivel de seguranca da Internet Portuguesa. Projecto este que se encontra inte-
grado nos servicos de disseminagao do CERT-IPN.

O CERT-IPN é um nitcleo CSIRT!, do Laboratério de Informética e Sistemas do Insti-
tuto Pedro Nunes (IPNlis), uma instituicdo de utilidade publica sem fins lucrativos, que
tem como missao a transferéncia de tecnologia entre a Universidade de Coimbra e o te-
cido econémico Portugués. Os servigos de disseminagao sao um conjunto de servigos de
natureza comunitaria, em que o CERT-IPN se afirma como entidade socialmente activa,
disposta a contribuir e apoiar o desenvolvimento do conhecimento na area da Seguranca de
Informacao.[3]

Sendo o Nonius um sistema de medigao do nivel de seguranga da Internet Portuguesa, um
aspecto preliminar para a definigao clara do &mbito do projecto é definir o que se entendera
como Internet Portuguesa no seio do Nonius. Neste contexto compreende-se como Internet
Portuguesa o conjunto de todos os enderegos IPv4 alocados a Portugal no RIPE-NCC[4].
Naturalmente esta definigao nao engloba na totalidade o que realmente é a Internet Por-
tuguesa uma vez que, p.ez., entidades/organizagbes Portuguesas podem assentar as suas
infra-estruturas em enderegos IP nao alocados a Portugal. Contudo a abrangéncia da de-
finicao usada é suficientemente elevada para dar credibilidade e consisténcia aos dados
estatisticos que o Nonius produz.

Os objectivos gerais do Nonius podem ser englobados em dois grupos distintos. Num grupo
é representada a perspectiva social do projecto, e no outro a perspectiva de Engenharia:

e Producao de dados indicadores do nivel de seguranca da Internet Por-
tuguesa - Sempre com a intencao de criar um histoérico fidedigno e consistente, o
Nonius produzira iteracio? apés iteracio uma série de dados estatisticos relativos a
vulnerabilidades técnicas e & presenca de malware 3 em toda a Internet Portuguesa.

e Consciencializagao Nacional para a problematica gerada a volta da Segu-
ranca de Informagao - Esta frase define claramente o objectivo principal do Nonius
na sua vertente social. A necessidade de uma consciencializagao deste tipo é urgente
para uma realidade como a que se vive actualmente em Portugal. A titulo de exem-
plo, é generalizado o desconhecimento relativo a importancia da protecgao de dados, a

!Computer Security Incident Response Team
2Uma execucio total do sistema, incluido varrimento e carga de testes.
3Sotware Malicioso
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necessidade de politicas de seguranca de informagao, e a facilidade e proliferagao dos
ataques informaticos contemporaneos. Estes sao apenas alguns exemplos das lacunas
que o Nonius pretende ajudar a reduzir ou minimizar com as suas publicagoes.

O presente artigo serve como objecto de apresentagao e descricao suméria do projecto
Nonius. Encontra-se subdivido em sete seccoes, sendo a primeira, onde foi feita uma
introducao ao projecto e respectivos objectivo. De seguida é apresentada a arquitectura
do sistema computacional que sustenta o projecto. Posteriormente, na terceira secgao, sao
descritas as varias fases de cada iteracao. Na quarta secgao, sao expostos de forma sucinta
os varios testes que compoem a actual carga de testes. De seguida, sao apresentados os
resultados obtidos na primeira iteracao do sistema. Por tltimo é explanado um pouco do
que seré o futuro do Nonius e algumas conclusoes referentes ao estado actual do projecto.

2 Arquitectura do sistema

O desenho da arquitectura do sistema teve em conta a possibilidade da infra-estrutura
técnica, que suporta cada um dos componentes descritos de seguida, estar em localizacoes
geograficas distintas, bem como a possibilidade da existéncia de mais de um exemplar do
componente referido de seguida como Crawler. Tal situagao levaria & utilizagao de um ou
mais canais de comunicacao seguro, p.ex., estabelecido sobre a Internet.

O Nonius é constituido por dois componentes conceptuais distintos, o Crawler e o Diges-
ter. A figura 1 representa a visao geral da arquitectura do Nonius.

Nonius

Architecture - high level

Nonius
Internet
Digester % Crawler « \4>> SEL

Figura 1: Arquitectura Geral do Nonius.

Atribuem-se ao Crawler todas as fungoes relacionadas com o processo de rastreio, execu-
¢ao e sucessiva recolha de informagao da carga de testes. Por outro lado ao Digester sao
atribuidas todas as func¢oes de tratamento e anonimizagao da informacao recolhida, bem
como a sua publicagao num web-site.

Mais pormenorizadamente, o Crawler contém os seguintes sub-conponentes: Network En-
gine; Malware Detection; Technical Vulnerabilities Detection.

O Network Engine é responsavel pela gestao de todas comunicagoes geradas durante o
processo de rastreio, o modulo de Malware Detection implementa os testes de presenca de
Malware, e por dltimo, o médulo Technical Vulnerabilities implementa a carga de testes
referente as vulnerabilidades técnicas.
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Figura 2: Componentes do Nonius.

Por sua vez, o Digester é subdividido nos seguintes sub-componentes: XML Parser; DBMS);
Statistics Engine; Auto Generated Web-Site. Sendo o XML Parser responsavel pelo pro-
cesso de anonimizacao dos dados XML oriundos do Crawler e pela sua insercao na base de
dados, o sub-componente DBMS (na figura, DB) representa o sistema de base de dados
onde a informagao serd armazenada durante o seu processamento e, ja agregada e anoni-
mizada, no final de cada iteracdo do Nonius. O Statistics Engine é o sub-componente
responsavel pela produgao dos varios dados estatisticos referentes a toda a informagao con-
tida no Nonius. Por ultimo, o Auto Generated Web-Site é o sub-componente responsavel
pela criagao automatizada do web-site onde serao publicados os resultados do Nonius. A
figura 2 mostra o posicionamento de cada sub-componente no sistema.

3 Fases de cada iteragao

Compreende-se por iteracdo do Nonius, o rastreio total a todo o enderecamento IPv4 e
respectivos dominios .pt pretendidos.
Existem quatro estados distintos em cada iteracao do Nonius, figura 3: Host Discovery,

Tests Payload, Data Anonymization, Published Data.

Entende-se como Host Discovery o processo de rastreio que permite saber o nimero de en-
derecos IPv4 vivos 4 num determinado espaco de enderecamento IP. No final deste processo
alcanga-se o estado Host Discovery, onde existird uma lista de enderecos IPv4 conside-
rados vivos e respectivos dominios .pt.

O Processo de Host Discovery desempenha um papel crucial na eficicia e abrangéncia dos
resultados do Nomnius, na medida que é este processo que permite definir a dimensao do
ambito de teste de cada iteragao.

Este tipo de processos exigem uma grande optimizacao e especificacdo, na medida que tém

4Considera-se como endereco IPvj vivo um determinado endereco IPv4 que responda a algum dos processos
de sonda que lhe é feito.
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Figura 3: Véarios estados de cada iteragao.

que ser capazes de lidar com intiimeros (muitas vezes imprevisiveis) cenarios. E esta vari-
edade de cenarios que pode distorcer os resultados obtidos durante o processo. Situagoes
como a utilizagao de trafficc shapping, NAT, sistemas de QoS, IDS/IPS, firewalls ou outros
sistemas que de alguma maneira interfiram com o trafego IP em algum ponto do caminho
percorrido pelo flow em questao, tornam o processo de Host Discovery uma tarefa em que
¢ dificil obter resultados cem por cento completos e exactos.

No sentido de tentar contornar estes obstaculos da maneira mais eficiente possivel, o pro-
cesso de Host Discovery do Nonius foi segmentado em trés fases distintas e correlacionadas
por uma ordem de preferéncia, relativa a exactidao e performance. Cada uma das fases
distingue-se pela utilizacao de uma técnica distinta, sendo estas: o reverse-DNS scan, o
TCP SYN scan e o UDP Empty scan. Cada uma destas técnicas oferece vantagens e des-
vantagens largamente conhecidas, de modo que nao serao especificadas neste artigo.

A correlagao e ordem de preferéncia dos resultados de cada uma das fases encontra-se
descrito na seguinte tabela:

Técnica Inclusao dos resultados

reverse-DNS scanning | apenas se for identificado em pelo menos
mais uma técnica

TCP SYN scanning inclusao directa

UDP Empty scanning | inclusao directa

O segmento referente aos dominios .pt é obtido através de, um conjunto de pesquisas a
motores de busca °, de dados oriundos do reverse-DNS scanning e, por tltimo, por um
conjunto de pesquisas & base de dados WHOIS do RIPE-NCC.

Através da lista obtida no estado Host Discovery, sao executados os testes referentes a
presenca de malware e as vulnerabilidades técnicas. No fim desta carga de testes e apos a
recolha dos resultados dos mesmos, o Nonius encontra-se no estado Tests Payload. Neste
estado o Nonius conta com uma lista das vulnerabilidades encontradas em cada endereco
IPv4 testado, portanto, informagao nao anonimizada.

®Motores de busca utilizados: Google, Live Search, Sapo.
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Esta lista de pares (Vulnerabilidades, enderego IPv4) passa por uma fase de anonimizagao,
que consiste basicamente na contagem de ocorréncias de cada vulnerabilidade no espaco de
enderegamento testado, o que resulta num quadro de dados nos formatos: (Vulnerabilidade
X, Numero de ocorréncias Y); (Vulnerabilidade X, Numero de ocorréncias no ISP Y).
Quando este quadro estiver finalizado o Nonius encontra-se no estado Data Anonymization.
Por 1dltimo sao gerados os dados e gréficos estatisticos baseados nas métricas internas, de
maneira a ser criado/actualizado o web-site. No final deste processo o Nonius estd no
estado Published Data.

4 Vulnerabilidades e Presencas de Malware Testadas

A escolha das vulnerabilidades teve em conta duas preceptivas distintas, uma representativa
do que se pode designar por sector organizacional, e outra representativa dos utilizadores
caseiros.

Num sentido lato, os principais riscos para o sector organizacional estarao, de uma forma
ou de outra, ligados com a fuga/perca de informacgdo. J& para os os utilizadores caseiros,
a fuga de informacao surgira paralela & possivel utilizacao das seus computadores para a
execuc¢ao de crimes informaticos a terceiros. Estas duas premissas estiveram por de trés
das decisoes relativas a carga de testes que o Nonius executa.

De seguida é apresentada uma breve descri¢ao das varias vulnerabilidades testadas actual-
mente pelo Nonius.

1 Acesso por SNMP com permissoes apenas de leitura, e de leitura e escrita
em simultaneo
A possibilidade de aceder a um sistema usando SNMP pode, no minimo, representar a
maneira de um possivel atacante obter informagao descritiva desse sistema. Dependendo
do sistema, as informagoes obtidas podem variar entre simples identificagdes de fabricante
até a totalidade das configuragoes usadas no sistema, ou até mesmo & identificagao de soft-
ware que esteja a ser executado localmente. Independentemente do tipo de informacao
possivel de obter, o acesso por SNMP com permissoes de leitura é considerada uma vul-
nerabilidade grave. Se a possibilidade de um atacante ter acesso a informacoes descritivas
e/ou de configuragao, de um determinado sistema ¢é considerada uma vulnerabilidade grave,
a possibilidade de alteragao dessa informagao é, certamente, uma vulnerabilidade critica.
Torna-se evidente que a exploracao desta vulnerabilidade por parte de um atacante, pode
levar facilmente a um compromisso integral da integridade e funcionamento do sistema.
Juntando a isto o facto de exploragao poder ser remota, torna o acesso por SNMP com
permissoes de escrita e leitura, umas das vulnerabilidades mais criticas das testadas pelo
Nonius actualmente.

2 Permissao de transferéncias de Zona de DNS por AXFR
O AXFR é um protocolo para transferéncias de zonas de DNS entre servidores de DNS.
A possibilidade de terceiros poderem aceder & informacao contida numa zona de DNS é
considerada uma vulnerabilidade grave. Vulnerabilidades deste tipo podem, entre outros,
representar uma fuga de informacao suficiente para um atacante identificar a estrutura e
topologia da rede associada ao dominio em causa.

3 DNS Snooping
Se um determinado servidor de DNS permitir pedidos néao recursivos a terceiros, possibilita
a um atacante executar um ataque conhecido como DNS Snooping. Este tipo de ataques
fornece ao atacante dados sobre a informagao contida na cache do servidor de DNS, per-
mitindo assim ao atacante, p.ex., saber se determinado dominio foi resolvido recentemente.
Numa primeira avaliacao este tipo de vulnerabilidade pode ser conotado de um nivel baixo
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de importancia, contudo, se se fizer um enquadramento com a actual dinAmica do mundo
empresarial e a sua respectiva dependéncia das Tecnologias da Informagao, essa perspectiva
muda: a possibilidade de um atacante obter informagao sobre fornecedores de determinados
servigos (como p.ex. de backup remoto, servigo de e-mail externos, servidores de reenvio
de E-mail...), ou a possibilidade de identificagdo de parceiros estratégicos que nao sejam de
conhecimento publico, pode certamente representar um grave fuga de informacao.

Supondo que um atacante pretendia atacar determinada entidade (X), que por sua vez re-
quisitava um servigo de backups remoto a uma outra entidade (Y). Caso um dos servidores
DNS da entidade X tivesse vulneravel a DNS Snooping, o atacante poderia identificar facil-
mente o(s) dominio(s) da entidade Y, e focar o seu ataque nesses dominios. Caso o atacante
fosse bem sucedido no ataque & entidade Y, a informagao da entidade X seria comprometida.

4 Uso de SSH versao 1.x
O uso das versoes 1.33 e 1.5 do protocolo SSH permite a um atacante, que consiga in-
terceptar o fluxo de comunicacao, comprometer na totalidade a integridade da informacao
transitada nessa comunicacao.

5 Uso de certificados SSL gerados pelo pacote do OpenSSL Debian com ver-
soes vulneraveis, em SSHS
No dia treze de Maio de 2008[1], o Projecto Debian anunciou a existéncia de uma vulnerabi-
lidade no pacote do software OpenSSL que o projecto publicava. A vulnerabilidade em causa
deveu-se a um erro do responsavel pelo pacote de software que, ao comentar linhas no c6digo
do software em causa, interferiu radicalmente com a capacidade de entropia necessaria para
os processos de cifragem do OpenSSL serem considerados seguros. Mais concretamente, a
vulnerabilidade debilitou o Pseudo Random Number Generator (PRNG) por completo. O
conjunto de chaves possiveis para a cifragem viu-se assim reduzido ao mintsculo nimero
de 32767 possibilidades, tornando assim a "adivinha"das chaves de cifragem um processo
trivial, mesmo usando os tao pouco produtivos, processos de for¢a bruta. Um dos servigos
em que esta vulnerabilidade pode ter um impacto destruidor, é no SSH (Secure Shell). Um
servidor de sshd que use chaves geradas pelo pacote Debian do OpenSSL vulneravel, pode
ser comprometido usando técnicas de forga bruta em poucos instantes. No caso de sucesso,
o atacante fica com permissoes Administrador (oot nos sistemas operativos baseado Uniz).

6 Uso de Telnet
O uso de Telnet é considerado inseguro, umas vez que os dados em transito nao usam
qualquer tipo de cifra. O que permite a terceiros ter acesso a toda informagao que circular
nas comunicagoes geras por este servico, incluido por exemplo credenciais de autenticacao
e outros dados confidenciais.

7 SMTP Relay ptiblico
Um servigo SMTP que permita retransmissao de mensagens para outro dominios que nao
o ou os que forem da sua responsabilidade, representa uma vulnerabilidade grave. Uma vez
que permite a criminosos usarem o servigo em causa para proliferacao de spam. Embora
esta vulnerabilidade nao ponha risco a infra-estrutura onde corre, sem contar com o uso
indevido de recursos, considera-se uma vulnerabilidade bastante grave uma vez é uma das
fontes de spam.

8 Uso de Finger
O servico Finger tem como objectivo fornecer informacoes sobre os utilizadores do sistema,

5Uma vez que quando esta vulnerabilidade foi publicada ja se encontrava a decorrer a primeira iteracdo do
Nonius, na primeira iteragao o teste da mesma esta restringido apenas a dados recolhidos aquando dos testes
relativos ao uso de SSH1.1.
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incluido em certos casos se estes se encontram ligados ao sistema.
Este tipo de informagao pode ser utilizada por um atacante para, entre outros, obter infor-
macao sobre usernames para, p.ex., 0 uso posterior em ataques de forga bruta.

9 Acesso ptublico a partilhas de CIFS/SMB
O acesso publico a partilhas de CIFS/SMB, vulgo partilhas de Windows, para além do evi-
dente acesso directo a informacao partilhada, pode ter um papel crucial em determinados
tipos de ataques, nomeadamente em processos de fingerprinting do sistema.

10 Acesso piiblico a partilhas de CIFS/SMB em que pelo umas delas seja
C:\ou C:\windows\ Se o acesso publico a informagao que nao esteja directamente relaci-
onada com o sistema operativo em si é considerada uma vulnerabilidade grave, sé-lo-a ainda
mais se a informacao disponivel for relacionada com o sistema operativo, onde um atacante
pode facilmente obter um perfil altamente detalhado do sistema operativo da maquina em
causa.

11 Uso de certificados SSL expirados
O uso de certificados SSL expirados coloca em risco a privacidade dos utilizadores do ser-
vigo em causa. Na medida em que facilita e favorece ataques, como por exemplo ataques
Man-In-The-Middle(MITM)" .

12 Uso de protocolos consideradas vulneraveis
O uso da versao nimero dois do protocolo SSL é considerada um risco. O SSL 2.0 detém
varias falhas nos seus processos criptograficos [2]. O seu uso é totalmente desaconselhado
uma vez que torna possivel a execugao de ataques MITM e da decifragem, por parte de um
atacante, do trafego gerado por comunicagoes que fagam uso de SSL 2.0.

De seguida serao descritos os teste a presenca de Malware que o Nonius executou na
sua primeira iteragao. O testes de Malware executados cobrem um total de quatro espécies
distintas, das quais o Nonius é capaz de identificar 12 estirpes diferentes.

De uma forma geral, pode-se afirmar que o grau de certeza dos teste de Malware é bas-
tante mais baixo do que os testes de Vulnerabilidades técnicas. Este facto deve-se nao so
as caracteristicas furtivas deste tipo de software, que tem como um dos principais objecti-
vos garantir que nao sejam detectados, mas também as dificultadas técnicas impostas por
razoes de foro legal, naturalmente adjacentes a este tipo de processos. Se é tecnicamente
dificil detectar a presenga de Malware num determinado sistema onde se detém total acesso
e total permissao de uso, muito mais o sera em sistemas onde esse nivel de acesso e permis-
sa0 nao existem, como é o caso do Nonius e dos sistemas que testa.

Pode-se ainda referir o acréscimo de dificuldade, relativo ao facto de se tratarem de testes
remotos, ao invés dos tipicos testes locais de Malware.

Tendo isto em conta, a filosofia adoptada foi: tentar enquadrar o maximo possivel de es-
pécimens de Malware e apenas quando for possivel fazerem-se testes com maior precisao;
garantir a coeréncia dos resultados finais através de uma adequada distribuicao dos pesos
a cada um dos testes (quanto mais preciso for o teste, mais peso no resultado final tera).
A escolha dos espécimens a testar teve por base dois factores: vestigios possiveis de detectar
remotamente; grau de actividade.

Na lista que se segue sao apresentados as quatros espécies de Malware testados, acompa-
nhadas da indicagao das varias estirpes suportadas pelos teses.

"Ataques em que através de adulteracio dos dados identificativos dos varios pontos de comunicagio, o ata-
cante, consegue passar a interceptar toda a comunicagao.
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NetSky
Tipo: worm
In the Wild:® Sim
Ranking de preexisténcia: 2° lugar no ano de 2007 com 21.94% das infecgoes detectadas
(25161383 infecgdes); 1° lugar no més de Abril de 2008 com 21.17%.
Principais métodos de propagacao: E-Mail
Sistema Operativo: Windows (95, 98, 98 SE, NT, ME, 2000, XP, 2003
Estirpes detectadas: AA, S, TeZ
Principais Efeitos: Geragao de SPAM, modificagoes no Registry do Windows, efectua ataques
DoS
Vestigios Remotos: backdoor nos portos 665 (estirpes AA e Z) e 6789 ( estirpes S e T).
Alias: Symantec: W32.Netsky.Z@mm ; Mcafee: W32/Netsky.z@Q@MM ; Kaspersky: Email-Worm.
Win32.NetSky.aa ; TrendMicro: WORM _NETSKY.Z ;F-Secure: W32/Netsky.Z@mm
Tracgos Histoéricos:
eAtaque DoS aos dominios: www.nibis.de, www.medinfo.ufl.edu e www.educa.ch (02/05/2004 e
05/05/2004); www.cracks.am, www.emule.de, www.kazaa.com, www.{reemule.net, www.keygen.us
(14/04/2004 e 23/04,/2004)
eDatas de descoberta: NetSky.S-04/04/2004, NetSky. T -06/04/2004, Worm/NetSky.Z -21/04 /2004,
Worm/NetSky.AA -22/05/2005

MyTob
Tipo: worm
In the Wild: Sim
Ranking de preexisténcia: 3° lugar no ano de 2007 com 16.43% das infecgbes detectadas
(18839787 infecgoes); 4° lugar no més de Abril de 2008 com 12.37%.
Principais métodos de propagacao: E-Mail, rede local através de exploracdo das vulnerabili-
dades expressas nos boletins da Microsoft, MS03-049 e MS04-011
Sistema Operativo: Windows (95, 98, 98 SE, NT, ME, 2000, XP, 2003)
Estirpes detectadas: F, CF
Principais Efeitos: Geragao de SPAM, modificagdes no Registry do Windows, bloqueia o acesso
a sites de fabricantes de software de Seguranga (impedindo assim por exemplo a actualiza¢do de
software Anti-Virus), instala outro Malware (nomeadamente Rootkits ), rouba informacio confi-
dencial, torna o sistema num Zombie de uma botnet baseada em IRC (p.ez. no canal #.hellbot no
servidor bmu.q8hell.org)
Vestigios Remotos: Servidor de F'T'P no porto 10087 e 10487 com o banner "220 StnyFtpd Owns
jO”.
Alias: Symantec: W32.Mytob.AH@mm ; Kaspersky: Net-Worm.Win32.Mytob.t,
Net-Worm.Win32.Mytob.x; TrendMicro: WORM _MYTOB.BW,WORM _MYTOB.BR; F-Secure:
Net-Worm.Win32.Mytob.t
Tracos Histéricos: Datas de descoberta: Mytob.1J -07-07-2005, Worm /Mytob.CF -27/04,/2005

Zafi
Tipo: worm
In the Wild: Sim
Ranking de preexisténcia: 7° lugar no ano de 2007 com 3.00% das infecgdes detectadas (3437391
infecgdes); 9° lugar no més de Abril de 2008 com 3.09%.
Principais métodos de propagacao: E-Mail, redes Peer to Peer
Sistema Operativo: Windows (95, 98, 98 SE, NT, ME, 2000, XP, 2003

8Expressdo utilizado para indicar que um determinado espécimen de Malware ainda se encontra em prolife-
ragao.

9Tipo de software malicioso que permite o controlo total do sistema por parte do atacante, de maneira furtiva
(ou seja, sem o proprietario se aperceber)
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Estirpes detectadas: B, D, F

Principais Efeitos: Geragao de SPAM, modificagoes no Registry do Windows, desactiva ou des-
troi software de protecgao.

Vestigios Remotos: instala uma backdoor que usa o porto 2121 e 8181 para interaccdo com o
atacante e para actualizacao do préprio malware

Alias: Symantec: W32/Zafi.d@MM, W32.Erkez.BQ@mm; Mcafee: W32/Zafi.d@MM; Kaspersky:
Email-Worm.Win32.Zafi.d, Email-Worm.Win32.Zafi.b; F-Secure: Email-Worm.Win32.Zafi.b
Tragos Histoéricos: Datas de descoberta: Worm/Zafi.D -14/12/2004, Worm/Zafi.B -11/06,/2004

Mydoom
Tipo: worm
In the Wild: Sim
Ranking de preexisténcia: 8° lugar no ano de 2007 com 2.49% das infecgoes detectadas (2850097
infecgdes); 6° lugar no més de Abril de 2008 com 5.30%.
Principais métodos de propagacao: E-Mail, redes Peer to Peer
Sistema Operativo: Windows (95, 98, 98 SE, NT, ME, 2000, XP, 2003
Estirpes detectadas: A, L, G, T
Principais Efeitos: Geragao de SPAM, modificagoes no Registry do Windows, desactiva ou des-
tréi software de protecgdo. Entre 10 e 20 minutos apds a sua execugao inicia um ataque de DoS
contra o enderego www.symantec.com ( a estripe Mydoom.G).
Vestigios Remotos: instala uma backdoor que usa os portos 1042 e 1034 5422 1080 para inte-
racgao com o atacante
Alias: Symantec: W32.Mydoom.L@mm, Backdoor.Zincite.A; Mcafee:
W32/Mydoom.n@MM; Kaspersky: Email-Worm.Win32.Mydoom.m;
TrendMicro: WORM_MYDOOM.L, WORM_MYDOOM.M
Tracos Historicos: Datas de descoberta: Worm/Mydoom.L.2 em 19/07/2004, Tr/My- doom.BB.1
em 23/05/2006, I-Worm.MyDoom.gen (W32/MyDoom-Gen
ou Win32.Mydoom.S@mm) em 09-03-2004, W32/Mydoom.g@MM
(ou W32.Mydoom.G@mm) em 03-02-2004

Os dados apresentados referentes a Malware representam uma compilacao de informacao
feita pelos autores através de recolhas empiricas por Anéalise de Malware, e através das
seguintes fonte de informagao publicas:

o Malware prevalence Reports - http://www.virusbtn.com/

o Avira Virus Search - http://www.avira.com/en/threats/

o MacAfee Threat Center - http://vil.nai.com/vil/

e F-Secure Virus Description Database - http://www.f-secure.com/v-descs/

A tabela 1, apresenta a classificacdo de cada Vulnerabilidade Técnica, e de cada Teste
de presenca de Malware, em termos de: Nivel CVSS|[5]; Vector CVSS; Nivel de Precisao.
O CVSS (Common Vulnerability Scoring System) é, como o préprio nome indica, um
sistema meétrico de classificagao de vulnerabilidades. As suas classificacoes tém em conta trés
perspectivas distintas, a base, a temporal, e a environmental. Sendo a base responsavel pela
classificagao do impacto, da complexidade e da dificuldade de exploragao da vulnerabilidade,
a temporal pela a avaliacao das caracteristicas que mudam com o passar do tempo, e por sua
vez a environmental, as caracteristicas especificadas de ambientes de utilizagao/execugéo.
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Descrigao Nivel CVSS | Precisao Vector CVSS

SNMP, leitura 5.0 100% (CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)
SNMP, escrita 7.5 100% (CVSS2#AV:N/AC:L/Au:N/C:P/1:P/A:P)
DNS Zones, AXFR 5.0 100% (CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)
DNS Snooping 5.0 90% (CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)
SSH 1.1 2.9 100% (CVSS2#AV:A/AC:M/Au:N/C:P/I:N/A:N)
SSH, Debian 10.0 100% (CVSS2#AV:N/AC:L/Au:N/C:C/LI:C/A:C)
Telnet 6.1 100% (CVSS2#AV:A/AC:L/Au:N/C:C/I:N/A:N)
SMTP Open Relay 5.0 90% (CVSS2#AV:N/AC:L/Au:N/C:N/LN/A:P)
Finger 5.0 80% (CVSS2#AV:N/AC:L/Au:N/C:P/I:N/A:N)
CIFS/SMB shares 5.0 100% (CVSS2#AV:N/AC:L/Au:N/C:P/1:P/A:P)
CIFS/SMB shares (C:) 7.8 100% (CVSS2#AV:N/AC:L/Au:N/C:C/LI:P/A:P)
SSL Expired 5.7 100% (CVSS2#AV:A /AC:M/Au:N/C:C/I:N/A:N)
SSLv2 5.7 100% (CVSS2#AV:A/AC:M/Au:N/C:C/I:N/A:N)
NetSky 7.6 50% (CVSS2#AV:N/AC:H/Au:N/C:C/I:C/A:C)
MyTob 10.0 65% (CVSS24#AV:N/AC:L/Au:N/C:C/I:C/A:C)
Zafi 9.3 50% (CVSS2#AV:N/AC:M/Au:N/C:C/I:C/A:C)
MyDoom 9.3 50% (CVSS2#AV:N/AC:M/Au:N/C:C/I:C/A:C)

Tabela 1: Classificacdo das Vulnerabilidades Técnicas e dos Teste de presenca de Malware
(CVSS, Precisao e Vector CVSS)

5 Resultados da primeira iteracao

Os resultados apresentados na tabela 2 foram obtidos numa populagao de 3 665 760
enderecos TPv4 e 11 304 dominios .pt associados a 9 320 DNS Servers distintos.Dessa
populacdo foi possivel identificar 30 913 vulnerabilidades em 83 306 enderecos IPv4 '°, o
que corresponde a 16.1% de um total de 516 213 enderegos vivos.

A referida iteragdo demorou aproximadamente 330 horas (14 dias) a executar na sua tota-
lidade. No referido intervalo de tempo foram executados os vérios rastreiros, a respectiva
carga de testes e o processamento de todos os dados recolhidos.

A tabela 2, o grafico presente na figura 4, e o grafico da figura 5 representam, respecti-
vamente, a distribuicdo de ocorréncias'! das varias vulnerabilidades técnicas e os dados
relativos as presencgas de Malware detectadas.

O principal resultado do Nonius é um valor representativo do nivel de Seguranca da
Internet Portuguesa (NSIP). O NSIP, tal como todos os resultados do Nonius, é um
indicador com caracter estatistico, ou seja, ¢ um dado indicador do nivel de Segurancga da
Internet Portuguesa e nao um valor exacto do que realmente é o referido nivel. Até porque,
o calculo exacto do nivel de Seguranca de um segmento de enderecamento tao vasto e mu-
tavel como o referente a Internet Portuguesa, é dificil de alcangar, senao mesmo impossivel.
Este valor é obtido através de uma média ponderada dos resultados provenientes da carga
de testes, onde o peso é o Valor CVSS e a percentagem de precisao de cada vulnerabilidade,
ambos j& apresentados.

O NSIP é calculado segundo a seguinte férmula e corresponde a um valor entre zero e dez
com uma casa decimal.

1 . .
9Enderecos onde foi possivel efectuar pelo menos um teste.
"Uma ocorréncia de uma determinada vulnerabilidade significa que o teste efectuado devolveu um resultado
positivo.
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NSIP, Nivel de Seguranga da Internet Portuguesa

k=1

Zn (#Teste;c . CVSS . %Prec)
NSIP — #IPsTestados

=21

Legenda:

%Prec - grau de precisao.

n - namero testes existentes no sistema.

CVSS - valor CVSS de um determinado teste.
#IPs Testados - nimero total de enderegos

IP onde foi possivel executar pelo menos um teste.

N©° Vuln. | Descrigao Numero de Precisao
Ocorréncias/Presencas

1 SNMP, leitura 697 100%

2 SNMP, escrita 690 100%

3 DNS Zones, AXFR 1256 100%

4 DNS Snooping 1962 90%

5 SSH 1.1 3442 100%

6 SSH, Debian 241 100%

7 Telnet 15782 100%

8 SMTP Open Relay 21 90%

9 Finger 131 80%

10 CIFS/SMB shares 672 100%

11 CIFS/SMB shares (C:) 988 100%

12 SSL Expired 966 100%

13 SSLv2 3765 100%

14 NetSky 94 50%

15 MyTob 329 65%

16 Zafi 239 50%

17 MyDoom 60 50%

Tabela 2: Nimero de ocorréncias de cada Vulnerabilidade Técnica.
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Figura 4: Ocorréncias de cada Vulnerabilidade Técnica.
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Figura 5: Presencas de Malware detectadas.

Resumindo, o NSIP corresponde ao racio entre o somatorio de, o nimero de ocorréncias
de cada teste efectuado multiplicado pelo seu valor CVSS e pelo seu grau de precisao, e o
nimero total de enderecos IP onde foi possivel efectuar pelo menos um teste.
Para facilitar a compreensao do significado do NSIP e consequentemente aumentar a abran-
géncia da disseminacao do Nonius, foi elaborada uma escala qualificativa que nao é apre-
sentada neste artigo, mas encontra-se totalmente descrita no web-site no projecto Nonius'2.
Uma das anélise feitas aos resultados obtidos considerou a subdivisao entre um sector Es-
tatal (infra-estruturas Estatais e Governamentais), e um sector Privado.
Contudo, esta subdivisao, nao pode ser tida como exacta, uma vez que nao é totalmente
completa e pode conter falsas inclusoes. O processo que suporta esta subdivisao tem um
cariz nao-automatizado, o que torna bastante dificil alcangar um nivel de precisao completa
dada a dimensao da populagao a ser testada, nomeadamente da lista de dominios .pt.

- (#Testek . CVSS . %Prec)

NSIP = #IPsTestados
Estatal | NSIP = 1.6

Privado | NSIP — 2.2

A tabela 3 e a figura 6, descrevem a variacao dos dados globais apresentados anteriormente,
pelas parcelas de enderecamento testado referentes ao Estado e ao sector privado.

A tabela 4 apresenta as percentagens de enderecos com uma ou mais vulnerabilidades
(enderegos vulneréveis), no quadro geral, na parcela do enderegamento testado associado ao
Estado, Organizagoes Estatais e Governamentais, e na parcela associada ao sector privado.

6 Trabalho Futuro

O futuro do Nonius passard obrigatoriamente por uma expansao do seu ambito de exe-
cugao, nomeadamente pelo aperfeicoamento da deteccao e diferenciagao das parcelas de
enderegamento referentes ao sector Privado e sector Estatal, e uma tentativa de aumento
do nimero de dominios .pt a serem testados.

Para além disso seré garantido que o resto do caminho a percorrer, afim de concretizar os
objectivos inicialmente tragados, serd concluido. Em concreto, uma maior difusao possivel
dos resultados obtidos e respectivos contetidos de consciencializacao.

Por ultimo, é importante referir a ampliagao da carga de testes e aperfeicoamento da mesma.
O esforgo de aperfeicoamento dos testes ja existentes incidira especialmente nos testes re-
lativos & presenca de Malware, uma vez que sao os que apresentam menor taxa de preci-

2https://www.cert.ipn.pt/Nonius/tech.html
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N° Vuln. | Descrigao N° de Ocor. | N° de Ocor. | Precisao
(Estado) (Privado)
1 SNMP, leitura 0 697 100%
2 SNMP, escrita 0 690 100%
3 DNS Zones, AXFR 415 841 100%
4 DNS Snooping 585 1377 90%
5 SSH 1.1 280 3162 100%
6 SSH, Debian 18 223 100%
7 Telnet 1453 14345 100%
8 SMTP Open Relay 9 12 90%
9 Finger 104 327 80%
10 CIFS/SMB shares 4 668 100%
11 CIFS/SMB shares (C:) 12 976 100%
12 SSL Expired 7 889 100%
13 SSLv2 418 3347 100%

Tabela 3: Ocorréncias de cada Vulnerabilidade Técnica no sector Estatal e no sector Privado.
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Figura 6: Variagao das V.T. no sector Estatal e Privado.

sao. Relativamente & implementacao de novos testes, surgiram naturalmente algumas ideias
ainda por concretizar. Como referéncia aponta-se a possibilidade de teste de DNS Injection,
de BGP Hijacking ou de um conjunto de teste direccionados para as técnicas conhecidas
como Google Hacking.
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Global | Estatal | Privado
Enderegos vulneraveis 23 351 2 100 21 251
Enderegos testados 83 306 11 380 71 926
Enderegos vivos 516 213 | 16 607 | 499 606
Em relacao aos enderecos vivos 4.5% 12.6% 4.3%
Em relacao aos enderecos testados | 28.0% 18.5% 29.5%

Tabela 4: Percentagem de enderegos vulneréveis.

7 Conclusoes

Evidentemente que, o trabalho aqui descrito representa apenas uma perspectiva do que
podera ser uma anélise ao nivel de seguranca de um determinado segmento da Internet, até
porque nao se tratam de forma alguma de resultados exactos.

Contudo é importante reafirmar o caracter de alguma forma inovador do sistema, uma vez
que nao existem, pelo menos do conhecimento dos autores, sistemas que recolham o mesmo
tipo de resultados de uma forma tao activa e focalizada, num ambito de acgao tao abran-
gente e definido. Poderao eventualmente ser comparados com o Nonius sistemas como,
Whats that site running? e Secure Server Survey da Netcraft, o Internet Threat Level, 1SS
(IBM), ou Threat Center da Mcafee. Contudo, todos estes e muitos outros sistemas, ou sdo
baseados em simples inquéritos, ou nao abrangem um detalhe técnico tao aprofundado e um
ambito tao alargado como o Nonius, ou sao baseados em recolhas passivas, ou simplesmente
nao revelam o processo que usam, o que demostra claramente que os resultados obtidos nao
poderao ser equiparados ao Nonius.

Paralelamente & concepgao e implementacao do Nonius, foi feito um estudo juridico rela-
tivamente a viabilidade legal do Nonius. Estudo este que, de uma foram sucinta, diz que
todos os processos e técnicas usadas pelo Nonius sao completamente legais segundo a Lei
vigente. Devendo-se isto, essencialmente ao facto de o Nonius se "limitar"a utilizar infor-
magao tida como piiblica, ou seja, nao é feita nenhuma intrusao ou adulteracao de sistemas
de protecgao e afins, para obtencao da informagao utilizada.

Um outro aspecto que é interessante referir, é o facto de o sistema ter executado a primeira
iteracao em cerca de 14 dias, dado que teve um ambito de ac¢ao consideravelmente alargado
(cerca de 3.6 milhoes de enderecos IPv4 e 11 mil dominios .pt).

Relativamente aos resultados em si nao havera muito mais a acrescentar, sao considera-
velmente satisfatorios relativamente a sua expressividade e abrangéncia. Poderao nao ser
tao satisfatorios noutra perspectiva, na medida que apresentam valores de alguma forma
preocupantes para a comunidade da internet Portuguesa. E importante referir, contudo,
que os resultados poderiam ser bastante mais alarmantes, o que podera vir a acontecer
como consequéncia do alargamento do espectro da carga de testes. Todos os resultados

apresentados neste artigo estao disponibilizados no web-site no projecto Nonius'3.

Referéncias

[1] Debian Security Advisory: DSA-1571-1 openssl — predictable random number generator.
http://www.debian.org/security /2008 /dsa-1571

[2] David Wagner - University of California- Berkeley, daw@cs.berkeley.edu; Bruce Sch-
neier, Berkeley Counterpane Systems, schneier@counterpane.com Analysis of the SSL
3.0 protocol. http://www.schneier.com/paper-ssl.pdf .

Y https://www.cert.ipn.pt/Nonius/

26



[3] Servigos de Disseminagao do CERT-IPN. http://www.cert.ipn.pt/pt/disseminacao.html
[4] RIPE Network Coordination Centre. http://www.ripe.net/
[5] Common Vulnerability Scoring System (CVSS-SIG). http://www first.org/cvss/

27



28



Seguranca em Redes de Acesso Triple-Play

T. Cruz!, T. Leite', P. Baptista', R. Vildo!, P. Simdes', F. Bastos’, E. Monteiro'

' CISUC - DEJ, Universidade de Coimbra
2 PT Inovagio - Aveiro

tjcruz@dei.uc.pt

Resumo

O S3P ¢é um projecto de investigagdo levado a cabo pelo grupo de Comunicagdes e Telematica do Centro
de Informatica e Sistemas da Universidade de Coimbra e pela PT Inovacdo. Este projecto tem por
objectivo a identificagdo de novos riscos de seguranca, introduzidos pela crescente disseminagao de redes
domeésticas ligadas a Internet por banda larga (ADSL, cabo, fibra, 3G), e a investigacdo de solu¢des para
neutralizar esses riscos. Apresenta-se aqui a arquitectura de gestdo distribuida para ambientes “triple-
play” que foi desenvolvida no ambito deste projecto. Esta arquitectura, especificamente orientada para as
questdes da seguranga nestes ambientes, caracteriza-se pelo seu caracter fortemente distribuido
(melhorando assim a escalabilidade do sistema) e pela forma como integra nas solugdes de seguranga do
operador dispositivos presentes nas redes dos clientes e na fronteira entre as redes dos clientes e a rede de
acesso do operador.

1. Introducao

As redes de acesso de banda larga, na sua forma actual, representam um risco de seguranca significativo para
o Internet Service Provider (ISP), pela associacdo entre quatro factores: os elevados débitos disponiveis para
cada um dos clientes; a massificagio generalizada deste tipo de acesso, resultando num ntumero de clientes
servidos por cada ISP; o caracter tendencialmente permanente das ligagdes (xDSL, Cabo); e o facto de grande
parte destes clientes ndo terem conhecimentos técnicos suficientes para garantir a seguranca da sua rede
doméstica. Ainda que parte dos riscos actuais existisse ja anteriormente, o caracter intermitente das ligagdes
dial-up classicas e os reduzidos débitos disponiveis tornavam mais simples aos ISP a tarefa de detectar e
controlar situagdes de risco para as suas redes, para os seus clientes ou para terceiros.

A recente convergéncia dos servigos de voz, dados e televisio num mesmo canal de acesso (triple play), aliada
a profusdo de servigos e aplicagdes (P2P, instant messaging, etc.) veio agravar ainda mais o problema da
seguranca em ambientes de banda larga, com repercussdes a varios niveis. Em primeiro lugar, os clientes, por
falta de sensibilidade tecnoldgica, t€m uma crescente dificuldade para lidar com o problema de seguranca ao
nivel das suas proprias redes domésticas, ficando estas mais vulneraveis a ataques externos que poderdo
posteriormente comprometer a seguranca da propria rede do operador. Adicionalmente, a sucessiva adigdo de
servicos e aplicagdes torna cada vez mais dificil a deteccdo e resolugdo de ataques de seguranca,
principalmente quando esta tarefa é confiada a sistemas centralizados na rede do operador, de limitada
escalabilidade. Por tultimo, o impacto de quebras ou limitagdes de servico é cada vez maior, pois os clientes
esperam que os servigos agora suportados sobre o canal de banda mantenham parametros de qualidade e
fiabilidade ndo inferiores as experiéncias anteriores com meios convencionais de acesso a telefone e televisio.

A atitude tradicional dos ISP tem sido considerar que a seguranca da rede do cliente esta fora da sua esfera de
influéncia, devendo ser administrada autonomamente pelo cliente. Em geral, os operadores consideram que a
sua esfera de influéncia para no seu equipamento de fronteira (e.g. DSLAMs), sendo responsabilidade do
cliente a gestdo dos seus equipamentos de fronteira — home gateways — e de tudo o que esteja para 14 desses
equipamentos. Esta atitude estd alids alinhada com a perspectiva cultural da maioria dos utilizadores, que
veria com maus olhos a interferéncia do operador — implicita ou explicita — na sua rede doméstica.
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As redes “triple play” comegam a alterar parcialmente esta perspectiva, passando a ser necessarias e aceites
algumas interven¢des do operador no interior da rede do cliente, nomeadamente para administrar
remotamente set-top-boxes (STB) e gateways de servigo telefénico. Mesmo para além desse contexto
especifico a profusdo de novos dispositivos nas redes domésticas, a oferta de novos servigos (IPTV, VoD,
telefone, televigilancia, online backup...) e a mudanga dos modelos de trafego (com um peso cada vez maior
de trafego P2P) tornam necessario premente repensar estes pressupostos.

Mesmo sem colocar em causa a autonomia ¢ privacidade dos utilizadores domésticos, existe actualmente uma
janela de oportunidade para questionar o actual modelo de seguranga, tentando articular melhor os
mecanismos de seguranca ao nivel do ISP com os mecanismos de seguranga disponiveis em cada rede
doméstica. No modelo actual os operadores tentam controlar o trafego montagem “barragens” num conjunto
relativamente reduzido de pontos da sua propria rede. Essas “barragens” necessitam por conseguinte de lidar
com volumes de trafego substancialmente elevados, com as consequentes implicagdes ao nivel de custos,
escalabilidade e granularidade.

Em alternativa a esse modelo, propde-se o aproveitamento do posicionamento especifico que as gateways
domésticas possuem no contexto das infra-estruturas de banda larga — como mecanismos que fazem a
mediagdo entre as fronteiras da rede do operador e dos clientes — para implementar um IDS/IPS (Intrusion
Detection System/Intrusion Protection System) largamente distribuido. Caso o operador possa usar essas
gateways domésticas como primeiro ponto de defesa da sua propria rede, podera implementar mecanismos de
seguranca mais sofisticados, mais escalaveis e mais granulares. Em paralelo, os proprios utilizadores sem
conhecimentos técnicos beneficiardo com esta gestdo partilha das suas gateways, passando a ter redes
domésticas mais protegidas.

O Projecto S3P — um trabalho de investigacdo levado a cabo pelo grupo de Comunicagoes e Telematica do
Centro de Informatica e Sistemas da Universidade de Coimbra e pela PT Inovagdo — tem por principais
objectivos a definicdo, implementagdo e avaliagio de uma arquitectura de seguranca baseada nesse
pressuposto de melhor articulagdo entre redes domésticas e rede do operador, passando a encarar a gateway
doméstica como um dispositivo til ao ISP e ao cliente. Nesta comunicagdo sdo apresentados os principais
aspectos da arquitectura do S3P, de acordo com a seguinte organizagdo: a Sec¢@o 2 discute em maior detalhe o
contexto do projecto (ambientes Triple Play e tendéncias da industria), a Sec¢@o 3 apresenta os tracos gerais
da solucdo proposta, e as Seccdes 4 e 5 apresentam a arquitectura da plataforma S3P (na perspectiva da
gateway doméstica e do operador, respectivamente). A Sec¢do 6 apresenta as conclusdes e discute trabalho
futuro.

2. Motivacio

Tal como foi j& mencionado na Seccdo anterior, nos ambientes de banda larga a segurancga da rede doméstica
do cliente é, tradicionalmente, da sua inteira responsabilidade. Ainda que isto seja aceitavel para clientes
tecnicamente qualificados, coloca riscos consideraveis no caso da esmagadora maioria dos clientes
domésticos, cuja capacidade para instalar e gerir mecanismos de seguranga ¢é nula ou bastante reduzida. Esta
situacdo afecta em primeiro lugar o proprio cliente mas acarreta também consequéncias para o operador. Por
um lado tem um cliente potencialmente menos satisfeito (degradacdo de servicos prestados a esse cliente,
incidentes graves de seguranca na esfera do cliente). Por outro lado, caso a rede do cliente seja comprometida
podera ser usada para atacar outros clientes do ISP, o proprio operador ou terceiros. Nesse cendrio, 0s
elevados débitos oferecidos pelas actuais redes de acesso, a profusdo de aplicagdes P2P e a convergéncia para
cenarios totalmente suportados sobre IP aumenta substancialmente os riscos, tanto para o cliente (numa
perspectiva de intrusdo na sua rede e acesso a dados confidenciais) como para o operador, que passa a estar
muito mais vulnerdvel a ataques concertados de DoS e a situacdes de uso abusivo da sua infra-estrutura de
rede.
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A visdo tradicional dos servicos de acesso de banda larga — nos quais o fornecedor apenas oferece servigos de
conectividade, dando completa autonomia ao utilizador na forma de organizar a sua rede doméstica — perde
algum sentido com 7riple Play e outros servigos de valor acrescentado que dependem directamente de
equipamento a colocar em casa do cliente. Na maior parte dos casos estes servigos exigem a instalagdo de
equipamentos fornecidos especificamente pelo operador (set-top-boxes, telefones IP, centrais de alarme...),
quer por questdes de compatibilidade técnica quer por estratégias comerciais (por exemplo capacidade de
garantir niveis de DRM apropriados para conteudos multimédia). A crescente aceitacdo desses dispositivos
abre caminho para uma redefinicao da fronteira entre cliente e operador que permita uma melhor articulagdo
entre a rede de acesso ¢ a rede doméstica, sem com isso deixar de garantir a autonomia, liberdade de escolha e
privacidade do cliente.

Esta tendéncia tem-se reflectido na industria, com a entrada na rede doméstica de equipamentos do operador
(em especial set-topboxes) e com a presente tendéncia de normalizacdo e convergéncia. Seja por iniciativas
como a HGI [1] e o Broadband Forum (ex-DSL Forum) [2] seja por produtos como o Windows Home Server
[3], passara a ser possivel contar na rede de cada cliente com um conjunto homogéneo de servigos de
seguranga e administragdo remota, capazes de monitorizar a rede interna do cliente (se este assim o desejar) e
a ligacdo entre a rede doméstica e a rede do operador. Diversas propostas técnicas produzidos pelo Broadband
Forum e pela HGI apontam neste sentido, com a proposta de interfaces normalizados para configuragdes de
servigos de seguranga e operagdes de manutengdo remota [4-6] em dispositivos localizados na rede do cliente
(CPE, Customer Premise Equipment).

Em conjunto, estas tendéncias abrem caminho para repensar a seguranca das redes domésticas e a seguranca
das redes de acesso. Por um lado, € necessario identificar e caracterizar as novas ameagas de seguranca
associadas a este cendrio. Por outro lado, ¢ necessario investigar e avaliar novas abordagens a forma de lidar
com a rede doméstica do cliente.

3. Abordagem Proposta

3.1 Modelo de gestiio e integraciio na infra-estrutura do operador

Como resposta a crescente dificuldade em escalar solu¢des de seguranca classicas do lado do operador, o
Projecto S3P propde um modelo de seguranga distribuido, aproveitando as capacidades de processamento e
gestdo remota das home gateways. Transferem-se assim parte das fun¢des de seguranca para o equipamento
do cliente. As home gateways sdo actualmente dispositivos com capacidade computacional bastante razoavel
(processadores entre 200 e 400 MHz, memodria RAM adequada, versdes reduzidas de Linux), ja estdo
disponiveis sem custos adicionais e estdo num ponto privilegiado da rede (mediacdo da rede de um unico
cliente com a rede de acesso do operador). Podem assim ser usadas para filtrar o trafego de rede (em ambos os
sentidos), enviar informacgao relevante para o operador e/ou para o cliente (alarmes de seguranca, padrdes de
utilizac8o, etc.) e implementar medidas de protecc@o (por exemplo bloqueio selectivo de trafego em resposta a
eventuais ataques). Adicionalmente, nos casos em que sejam usadas exclusivamente para monitorizar o
trafego entre o ISP e o cliente, ndo reduzem a privacidade do cliente: o ISP poderia sempre proceder a uma
monitorizagdo semelhante dentro da sua rede, ainda que com custos substancialmente mais elevados.

O Projecto S3P propde assim a criagdo de uma estrutura descentralizada em que as gateways domésticas
actuam na linha da frente da protec¢do das redes internas, de modo a conter os efeitos de um eventual ataque a
uma rede doméstica ou a rede do operador, ou mesmo evita-lo de todo. A Figura 1 ilustra esta abordagem.

Essas gateways (designadas por CPE no dmbito do S3P, ainda que habitualmente o termo CPE tenha um
ambito mais alargado) passam a funcionar de forma coordenada. Para além de realizarem fungdes de
monitorizagdo e prevencao de ataques através de meios proprios (com base em configuragdes previamente
definidas pelo operador), podem também notificar o IDS do operador de determinados eventos e exercer
accoes de controlo de trafego com base em instru¢des do IDS central.
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Continuardo obviamente a existir clientes cujas gateways nao colaborem com o IDS do ISP e que existe o risco
de ter gateways comprometidas dentro da estrutura, pelo que o grau de confianga depositado pelo ISP em cada
gateway doméstica nunca pode ser absoluto. A plataforma do operador tera pois de ter flexibilidade suficiente
para suportar simultaneamente clientes com gafeways cooperantes, clientes com gateways comprometidas e
clientes sem gateways integradas. Apesar disso, do ponto de vista global, os potenciais ganhos de
granularidade e de escala sdo consideraveis.
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Figura 1. Modelo Genérico da Solug@o Proposta.

A arquitectura proposta ndo corresponde apenas ao “aproveitamento” da gateway doméstica pelo IDS do
operador, tentando também aumentar efectivamente a articulagio entre a rede do cliente e o ISP. Para o efeito
as politicas de seguranca adoptadas pelo IDS distribuido tomam em consideragdo o perfil do utilizador
(cadastro, servigos contratados, etc.) e também permitem ao utilizador algum grau de personalizagdo, por
meio de um portal de cliente onde este pode por exemplo solicitar suporte explicito para algumas aplicacdes
ou especificar perfis de uso mais detalhados que possam ser repercutidos no funcionamento do sistema (por
exemplo controlo parental de conteidos Web, bloqueio de acesso a servidores SMTP ndo previamente
discriminados, etc.). Este cruzamento de informac&o € util para o ISP e para o proprio cliente.

No seu essencial, a solugdo proposta pelo projecto S3P vai de encontro a no¢do de IDS distribuido. Este
modelo conceptual é suportado por varias estacdes colectoras de dados e uma ou varias estagdes centrais que
realizam a correla¢do dos dados obtidos. Independentemente de aspectos como as topologias adoptadas [7] [8]
ou mesmo a disposi¢do das estagdes colectoras [9] a ideia base tem-se vindo a manter relativamente inalterada
desde a sua concepgdo. O projecto S3P procura integrar esta nogdo num contexto mais especifico, com recurso
as tecnologias existentes e especificamente desenvolvidas para os ambientes de banda larga.

A arquitectura prevé o uso de entidades (agentes) presentes ao nivel do ISP e CPE (Figura 2). Estas entidades
actuardo sobre a analise do trafego de dados transmitido, além de outros dados que possam ser obtidos a partir
das bases de dados do ISP. Para que haja coordenacdo entre os CPE dos diversos clientes, serd adicionalmente
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necessario o suporte por aplicagdes centrais ao nivel do operador. Estas aplicagdes fornecerdo actualizagdes e
outras rotinas de verificagdo, monitoriza¢do e configuragao.

ISP CPE Cliente na
Rede Local
Agente
Outros sistemas Outros sistemas
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Fany - :I FaY 1
1 [
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Trafego de controlo pelo ISP
Wlrafego de controlo pelo Utilizador
Trafego dos servigos fornecidos ao Utilizador

Figura 2. Ambitos de actuagdo na abordagem S3P.

Conforme transparece da Figura 1, o modelo proposto ndo ¢ totalmente descentralizado, visto continuar a
existir uma infra-estrutura de gestdo do lado do operador que coordena os varios intervenientes neste processo,
orquestrando a sua operagdo com base na correlacdo das informagdes recolhidas na rede do proprio operador e
nos diversos CPEs.

Para a comunicac¢do entre as aplicagdes do operador e os CPEs optou-se pela norma TR-069 ou CWMP (CPE
WAN Management Protocol [5]), desenvolvida pelo Broadband Forum para a gestdo remota de equipamentos
da rede doméstica. O TR-069 pertence ao dmbito das Broadband Suites do referido forum, fazendo assim
parte de uma familia mais de normas e protocolos extensiveis e orientados para a gestdo em ambientes de
banda larga. Esta norma tem vindo a conhecer crescente aceitacdo, sendo de esperar que seja gradualmente
integrada por todas as aplicagdes de administracdo, do lado dos operadores, e por todos os equipamentos, pelo
lado dos fabricantes de CPEs (em especial routers/modems ADSL e set top boxes).

A adopg¢@o do TR-069, complementado pelo ja referido modelo de gestdo de perfis de utilizadores, permite que
seja relativamente simples ao operador disseminar novas regras ou configuragdes para grupos alargados de
utilizadores, em funcdo dos seus perfis especificos e dos equipamentos instalados.
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Figura 3. Operacdo com recurso ao protocolo TR-069.

A gestdo de configuragdes ¢ realizada recorrendo ao servidor de auto-configuragdo (ACS, ou Aufto-
configuration Server, segundo a terminologia TR-069), que realiza a distribui¢cdo de actualizagdes de software
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dos CPEs, a adi¢do de novos servigos ¢ a gestdo dos perfis do ambiente. A maior parte das transacgdes
realizadas entre o ACS e os CPEs sfo0 ja normalizadas pelo Broadband Forum, tendo as restantes transacgdes
sido implementadas como extensdes da norma TR-069, de acordo com o modelo de extensdes vendor-specific
previstas na norma. A Figura 3 ilustra o relacionamento entre os CPE e o ACS.

3.2 Mecanismos de seguranca e tratamento de eventos na arquitectura S3P

A ideia

de proporcionar um papel mais activo as gateways domésticas ndo ¢ propriamente novidade.

Ferramentas como firewalls (inicialmente do tipo stateless e, mais recentemente, stateful) ¢ mecanismos de
gestdo de QoS fazem hoje parte da maior parte desses equipamentos, podendo ser configurados pelos
utilizadores por meio de interfaces Web. No entanto, esta abordagem a questdo ¢é limitada por um conjunto de

factores:

A responsabilidade de configurar estas ferramentas ¢ do utilizador, que frequentemente ndo tem a
preparacdo técnica adequada para o efeito.

A gateway funciona de forma isolada, ndo havendo por exemplo correlagdo de ataques com outros
utilizadores do mesmo ISP ou com servicos especificos do operador ou da rede local. Um ataque
realizado de modo distribuido, como ¢ caracteristico das botnets, ndo é detectavel através da analise
de uma rede isolada.

A capacidade destas ferramentas ¢ relativamente limitada, podendo néo ser suficiente para os ataques
cada vez sofisticados a que hoje se assiste. Uma ferramenta, por mais flexivel e poderosa que seja,
ndo ¢ efectiva se ndo for acompanhada por um conjunto de regras e mecanismos adaptaveis a altura
nas necessidades.

Estes trés factores sdo minimizados, no projecto S3P, de varios modos:

Pela maior sofisticacdo dos mecanismos locais de seguranca, incluindo filtros de pacotes, proxies,
deteccdo e prevencdo de intrusos, deteccio de portscans e varios outros mecanismos habitualmente
reservados para redes de maior dimensao.

Pela capacidade que o operador tem de correlacionar incidentes ocorridos em clientes distintos e
activar mecanismos de resposta coordenados ao nivel da sua rede e de todos os seus clientes.

E pelo facto de as configuracdes de seguranca de cada CPE serem geridas pelo operador, ainda que
tendo em conta as preferéncias do cliente.

A detecgdo e o correcto tratamento de incidentes de seguranca (que designaremos genericamente por eventos)
€ uma peca fundamental da arquitectura proposta. A geragdo e o tratamento de eventos ocorrem a dois niveis
distintos:

Ao nivel local (CPE). Por razdes de eficiéncia e escalabilidade, e de modo a permitir uma elevada
granularidade no processo de monitorizacdo, o CPE estd dotado de um motor local de correlacdo de
eventos (eventos esses captados pelas ferramentas de analise do trafego, nomeadamente o sistema de
deteccdo de intrusdo e portscans e registos da actuac@o de outras ferramentas, tais como os bloqueios
realizados pelo firewall, proxy e sistema de prevencdo de intrusdes). Todos os eventos sdo
processados pelo motor local de correlagdo, podendo despoletar contra-medidas de natureza local,
baseadas na aplicacdo de regras e procedimentos ao nivel dos mecanismos de seguranca do proprio
CPE e/ou notificagdes de eventos para o ISP. Um potencial ataque que seja detectado através dos
registos do IDS sera enviado ao correlacionador de eventos que por sua vez deverd acionar a(s)
medida(s) adequada(s) quando determinar que exista ameaga ao ambiente. Os eventos poderdo ser
enviados para o ISP se a gravidade da ocorréncia assim o exigir e/ou ser utilizados localmente para
geracdo de regras de modo automatico.

Ao nivel do ISP. Os eventos recebidos dos diversos CPEs sdo correlacionados pelo motor de eventos
do ISP, permitindo assim detectar, por exemplo ataques concertados a/de vérios clientes do ISP. O
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ISP pode reagir a esses eventos tomando medidas preventivas na sua propria rede ou alterando as
configuragdes dos CPEs (Figura 4). Um exemplo deste modelo seria por exemplo a detec¢do de um
ataque concertado por meio de uma botnet, com diversos clientes infectados, e a distribui¢ao pelos
CPEs de regras de bloqueio das portas usadas por essa botnet.
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Figura 4. Modelo operacional de tomada de decisdo na arquitectura S3P.

Em termos gerais a plataforma proposta funciona como um sistema de detec¢do e prevencdo de intrusdes
distribuido, abrangendo a rede do operador e os pontos de entrada/saida da rede dos clientes. A titulo de
exemplo, consideremos um conjunto de redes cliente que acabam de ser atacadas por um frojan e estdo a
cooperar num ataque DDoS (Distributed Denial of Service) sincronizado. Os CPEs poderdo, ao detectar
actividade anomala, alertar o operador através de um evento. Do lado do operador o mecanismo de correlagio,
ao detectar um padro global, efectua a distribuicdo de novas regras de seguranca de modo a prevenir este
ataque nos restantes clientes. O mecanismo de correlagdo actua de acordo com os perfis associados ao
ambiente em questdo. Padrdes de trafego que ndo estejam de acordo com as premissas do perfil poderdo ser
considerados como eventos passiveis de activar contramedidas por parte deste mecanismo. E nesta Optica que
se destaca a importancia da gestdo de eventos distribuida no projecto S3P.

Em termo de tecnologias, optou-se por uma solugdo capaz de suportar em simultineo os dois niveis de
funcionamento (CPE, ou microscopico, e operador, ou macroscopico) e com bons mecanismos de
comunicac¢do entre os dois niveis. Essa solugdo assenta na ferramenta Prelude IDS [10], ao nivel de ambos os
motores de correlagdo, e em IDMEF (Intrusion Detection Message Exchange Format [11]), ao nivel da
comunicacdo de eventos entre os CPEs e o operador. O IDMEF é um protocolo recentemente proposto pelo
IETF para troca de informacgfo relacionada com eventos de seguranga, esperando-se que seja gradualmente
aceite pela industria como norma aberta para troca de informagdes de seguranca. Esta solugdo sera discutida
em maior pormenor nas Secgdes 4 € 5.

4. Arquitectura da Plataforma S3P (CPE)

A Figura 5 apresenta a arquitectura da plataforma S3P na perspectiva do CPE. Os trés mddulos nucleares do
CPE correspondem ao sistema de defesa (Defense System), ao motor de gestdo de eventos (Event
Management) e a gestao de configuracdo (Configuration Management). Entre os mddulos de suporte inclui-se

35



o gestor de falhas (Failure Management), destinado a gerir o funcionamento do préprio CPE (avarias de
hardware, perdas de configuragdes, etc.) e o monitor da rede do cliente (Customer Network Monitoring), um
modulo que podera mais tarde ser usado para monitorizar a rede doméstica do utilizador'.
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Figura 5. Arquitectura da Plataforma S3P (CPE)

! Este modulo ndo foi até agora objecto de trabalho no projecto S3P e podera suscitar algumas questdes éticas, ja que
permitira ao operador monitorizar proactivamente a propria rede local do seu cliente, detectando e/ou colmatando falhas
de seguranca (por exemplo PCs locais com fragilidades de seguranga). No entanto, do ponto de vista arquitectural é
importante inclui-lo pelos servigos adicionais de seguranga que oferece e que poderdo interessar a determinados clientes.
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Do ponto de vista de hardware, optou-se por uma plataforma de referéncia ligeiramente acima da capacidade
dos routers de banda larga correntes. Em vez dessa capacidade corrente (tipicamente com CPUs entre 200 e
400 MHz e cerca de 256 Mbyte de RAM) optou-se por tomar como referéncia uma configuragdo que sera
previsivelmente atingida dentro de 2 a 3 anos: CPUs com velocidades na ordem dos 900 MHz, 512 Mbyte a 1
Gbyte de RAM, 2 a 4 Gbyte de capacidade de armazenamento néo volatil. Espera-se que esta configuragdo se
torne vulgar dentro de pouco tempo — em especial por via da disseminagdo da plataforma Atom, da Intel, que
reduzira significativamente os custos deste tipo de dispositivos — € com ela torna-se mais simples integrar um
grande numero de ferramentas opensource disponiveis para Linux.

4.1 Defense System

O Defense System agrega os mecanismos activos de proteccdo do ambiente e analise passiva do trafego que
circula pelo CPE. A sua configuragdo (regras, listas de acesso, etc.) é controlada pelo sistema de gestdo de
configuragdes que pode actuar em consonancia com regras criadas pelo correlacionador de eventos ou através
de comandos enviados pelo operador.. Para que isto seja possivel, os componentes de software serdo geridos
através da distribuicdo de pacotes personalizados. O Defense System inclui os seguintes componentes:
firewall, filtragem Web (proxy e controlo parental), sistema de detecgdo e prevengdo de intrusdo (IDS/IPS),
detector de portscans e um gestor de dispositivos UPnP (Universal Plug and Play [12]).

Alguns destes componentes terdo fungdes passivas (detectores de portscans, IDS e e gestor uPnP), limitando-
se a gerar eventos para tratamento pelo motor local. Outros terdo também fungdes activas, podendo a sua
configuragdo ser alterada dinamicamente, por decisdo local ou do operador, em reaccdo a incidentes de
seguranga.

Do ponto de vista de implementacdo do prototipo, todos estes componentes foram integrados a partir de
ferramentas opensource ja disponiveis (GD UPnP, squid, com plug-in SquidGuard, scanlogd, Iptables, Snort
e Snort inLine), o que facilita a futura actualizagdo da plataforma. A justificagdo para o uso das referidas
ferramentas deve-se 4 sua popularidade, facilidade de manutencdo, suporte e disseminagao.

4.2 Gestao de Eventos

Tal como foi ja mencionado, o gestor de eventos do CPE assenta no Prelude IDS. Nesta ferramenta os eventos
sdo provenientes de sensores (agentes simples que analisam fontes de informagdo e a partir dai constroem
mensagens IDMEF que posteriormente sdo enviadas para o modulo de gestdo de eventos através de uma
ligagdo segura) e mantidas numa base de dados local. Para além de existirem ja sensores parametrizaveis para
as ferramentas de seguranca mais comuns (incluindo parte das ferramentas usadas pelo CPE Defense System)
e para os servicos de rede mais habituais, € simples construir novos sensores, expandindo assim o sistema.

O processador de eventos inclui mecanismos sofisticados de correlagdo e de tratamento de eventos, usando
para o efeito a linguagem LUA [13]. Esta é uma inovacdo que desataca o Prelude IDS dos outros HIDS
existentes no mercado. Segue-se um exemplo para detec¢do de um ataque por for¢a bruta a um sistema de
autenticacdo interactivo, descrito na linguagem LUA:

function brute force (INPUT)

local is failed auth = INPUT:match("alert.classification.text",
"[Ll]login]| [Aa]uthentication", "alert.assessment.impact.completion",
"failed")

local userid = INPUT:get ("alert.target (*).user.user id(*).name");

if is failed auth and userid then
for i, user in ipairs(userid) do
local ctx = Context.update("BRUTE U " .. user, { expire =
120, threshold = 2 })
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ctx:set ("alert.source(>>)", INPUT:getraw("alert.source"))
ctx:set ("alert.target (>>)", INPUT:getraw("alert.target"))
ctx:set ("alert.correlation alert.alertident (>>).alertident",
INPUT:getraw("alert.messageid"))

ctx:set ("alert.correlation alert.alertident(-1).analyzerid",
INPUT:getAnalyzerid())

if ctx:CheckAndDecThreshold () then

ctx:set ("alert.classification.text", "Brute force attack")
ctx:set ("alert.correlation alert.name", "Multiple failed login")
ctx:alert ()

ctx:del ()
end
end
end
end -- function brute force (INPUT)

O motor de correlagdo é um mecanismo de natureza ndo-reactiva, dotado de memoria. Os eventos, ao serem
enviados para o motor de correlagdo, irdo despoletar o processamento de todos os scripts registados no
respectivo modulo. Assim, cabe ao programador fazer as verificagdes necessarias de modo a que sejam
capturados os eventos correctos para correlagdo, sendo esta a primeira ac¢do a ser efectuada - no exemplo
acima mencionado existe uma verificagdo para confirmar se o texto capturado ¢ proveniente de uma
autenticacdo que ndo tenha sido bem-sucedida.

De seguida ¢ extraido o utilizador ao qual o login foi negado. A partir daqui € iterado um ciclo para cada
utilizador envolvido no evento (note-se que ¢ possivel ter varios utilizadores associados a um login falhado,
pois poderdo ser provenientes de uma anterior correlagdo), onde ¢ verificado se este ¢ reincidente recorrendo
para o efeito a memoria do correlador de eventos (Context.update). Caso ndo exista um contexto associado
aquela chave, entdo ira ser criado uma nova instdncia com uma expiragdo de 120 minutos e um limite de duas
ocorréncias, i.e., para o um novo evento ser despoletado (ctx:alert()), terdo de ocorrer duas falhas no espago de
dois minutos.

Estes mecanismos sdo bastante flexiveis, permitindo definir os varios tipos de comportamento previstos para a
plataforma S3P: descarte de eventos; registo local de eventos, para historico (por exemplo correlagdo com
eventos futuros); tomada de decisdes locais, com execu¢do de medidas autébnomas de resposta a incidentes de
seguranca; envio para o ISP de eventos locais (sejam eles os eventos originais ou eventos agregados), usando
IDMEF, para que possam ser correlacionados com eventos de outros clientes e dar origem a respostas
concertadas ao nivel do operador.

Neste contexto, a correlacdo de eventos é importante na medida em que permite reduzir o nimero de alertas
recebidos ao nivel do operador, visto existirem eventos cujo processamento e tratamento sera feito localmente
a nivel do CPE. Além disso, ¢ necessario ter em conta que nem todos os eventos deverdo gerar alertas, pois
nem todos apresentam a mesma severidade. A titulo de exemplo: caso exista uma tentativa de autentica¢do no
CPE com um conjunto de credenciais invalidas, sera gerado um evento mas a partida este evento per se nio
devera ser considerado um ataque. No entanto, se a mesma situacdo se repetir varias vezes no espaco de um
minuto, podemos considerar que se trata de um ataque por forga bruta. Caberd entio ao mecanismo de
correlagdo fazer a distingdo entre as duas situagdes e, caso se verifique um ataque, gerar um alarme para o
sistema tomar alguma medida de seguranca que podera passar, por exemplo, pelo bloqueio do enderego IP de
onde provém o ataque na firewall local (Figura 6).

38



ACS

creates a

T creates rules
correlates ) ) new package
events against an
— /\)j attac broadcasts
S s packs new general
= rules
o Inference
engine /—\

\_ TR-069 CPE
unpacks and
sends

reports CPE
suspicious
events

Figura 6. O mecanismo de correlagdo de eventos na perspectiva macroscopica

4.3 Gestao de Configuracoes

O Gestor de Configuragdes assegura a gestdo das configuracdes do CPE (servigos instalados, configuracdes
activas). As actualizagdes podem ser despoletadas remotamente pelo ISP (envio de um novo servigo ou de
versdo actualizada de um servico ja existente; envio de novas configuragdes para firewall, etc.) ou pelo proprio
CPE (recuperagdo de configuracdes em caso de falha do file system, alteracdo de configuragdo decidida
localmente para reaccdo a incidente de seguranca...). Através do gestor de configuracdes é garantido que
todas as alteragdes, sejam elas ao nivel dos servigos ou regras de seguranca, sejam aplicadas nos CPEs com o
uso de pacotes que podem ser enviados pelo ISP, como actualizac@o, ou gerados localmente.

5. Arquitectura da Plataforma S3P (na éptica do Operador)

A Figura 7 apresenta a arquitectura da plataforma, do lado da infra-estrutura do operador. Os principais
componentes correspondem ao gestor de perfis (Profile Management), ao gestor de eventos de seguranca
(Security Event Management) e ao gestor dos CPEs (CPE Management). Entre os modulos complementares,
incluem-se o Gestor de Falhas (Failure Management) e o monitor da rede do cliente (Customer Network
Monitoring), assim como os componentes de integracdo com os sistemas OSS (Operations and Support
Systems) e AAA (Authentication, Authorization, and Accounting) do operador.

5.1 Gestiao de Eventos de Seguranca

O gestor de eventos de seguranga corresponde a um concentrador de eventos de seguranca — alimentado pelos
gestores de eventos de cada CPE e também por eventos detectados por sensores instalados na propria rede do
operador — que permite correlacionar acontecimentos ocorridos em pontos distintos da rede e accionar
respostas orquestradas a esses acontecimentos — por exemplo bloqueio de trafego ao nivel da rede do operador
e/ou reconfiguracdes de firewalls dos CPEs.

Ao nivel de tratamento de eventos ¢ mais uma vez usado o Prelude IDS, num formato semelhante ao ja
descrito para os CPE. Relativamente as ferramentas de IDS e IPS que actuam na rede do operador, a
plataforma S3P ¢ neutra, podendo a partida ser integrada com as ferramentas que os operadores tenham ja em
exploracao.
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5.2 Gestao de CPE

A gestdo dos CPE consiste essencialmente na configuracéo remota dos CPE (distribui¢do das aplicacdes e das
configuragdes que devem aplicadas por cada CPE) e na monitorizacdo do funcionamento do CPE (detectando
e reagindo a falhas de funcionamento). Estas ferramentas servem para gestdo de configuragdo, numa
perspectiva genérica (inventario, updates, etc.) e sdo também o mecanismo de actuacdo remota que o ISP usa
para alterar dinamicamente a forma de funcionamento dos CPE em resposta a incidentes de seguranca.

A monitorizacdo e troca de informacg&o entre o ISP e os CPE usa canais seguros ¢ a ja referida norma TR-069,
e a distribuicdo de aplicacdes e configuragdes segue um modelo de distribui¢do de imagens (pacotes).

5.3 Gestao de Perfis

A gestdo de perfis assegura a manutengdo de uma base de dados com perfis de equipamentos (fabricantes das
CPE, modelos e versdes instalados em cada cliente) e de utilizadores (servigos contratados ao ISP,
preferéncias definidas no portal de cliente, etc.).

Do ponto de vista da plataforma S3P estes perfis sdo essenciais para definir que configuracdes devem ser
enviadas para cada CPE. Estes perfis também determinam os padrdes de trafego aceitaveis para cada
ambiente, de modo a que eventuais desvios possam ser detectados e eventualmente interpretados como
passiveis de despoletar reac¢des por parte do IDS distribuido.
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6. Conclusao

Nesta comunicagdo foram apresentados os aspectos mais relevantes da arquitectura proposta pelo Projecto
S3P. Esta arquitectura distingue-se por aproveitar activamente a gateway doméstica — enquanto dispositivo de
fronteira entre a rede de acesso ¢ a rede doméstica — para criar uma plataforma distribuida de seguranga, com
ganhos para o operador (maior escalabilidade e granularidade, menores custos com sistemas centralizados na
sua propria rede) e para o cliente. Ainda que esta abordagem parega ir contra a visdo tradicional do servigo
internet — com a fronteira na rede de acesso do ISP — ela ajusta-se bem aos recentes desenvolvimentos com a
introdugdo de redes Triple Play e com a crescente adopgao pelos fabricantes de normas como o TR-069 para
gestdo remota de CPEs.

O prototipo desenvolvido mostrou que € possivel implementar esta plataforma distribuida com base em
ferramentas open source — resultando em menores custos de desenvolvimento e manutencdo — e normas ja
adoptadas pela industria. Esse prototipo usa para os CPE uma plataforma de hardware com capacidades
superiores as das gateways domésticas actualmente comercializadas pelos ISP, mas espera-se que num prazo
de 2 a 3 anos as gateways domésticas atinjam essas capacidades sem acréscimos de custo, tornando possivel a
massificagdo de plataformas como o S3P.

O préximo passo sera a validagdo deste protdtipo com utilizadores reais, numa rede piloto, de modo a que se
possa depois avangar com um trabalho mais extenso de validacdo da escalabilidade da plataforma, por meio
de medigdes experimentais e de métodos analiticos.
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Abstract

The security of critical infrastructures like water, gas or power grid con-
trol systems has been discussed more thoroughly in recent years due to recent
events that have questioned their security. Terrorist groups are betting on cy-
ber attack methods due to obvious advantages: it is cheaper than traditional
methods, it is very difficult to be tracked, terrorists can hide their personalities
and location, do the attack remotely from anywhere in the world, affect a large
number of people, and finally, there are no physical barriers or checkpoints
to cross. One has to understand that, despite some systems being considered
secure, attackers will continue to discover new vulnerabilities, to try new at-
tacks and some of those attempts will succeed. One approach to address this
problem that is gaining momentum recently is intrusion tolerance. Based on
this paradigm, there already are intrusion-tolerant network architectures that
enhance the protection of critical infrastructures. However, even using such
enhanced protection mechanisms, control systems remain with a certain level
of vulnerability, which can be decreased if the process control software (PCS)
itself is prepared to tolerate intrusions. This paper justifies the importance
of developing intrusion-tolerant process control software and presents some in-
sights on how to do it.

1 Introduction

Industrial control systems (ICS) are becoming one of the most relevant areas in the research
of embedded-control applications. In the beginning, these systems were isolated systems
running proprietary control protocols using specialized hardware and software. However,
ICS are now starting to be similar to IT systems. Widely available, low cost Internet Pro-
tocol (IP) devices are now replacing proprietary solutions, which increases the possibility of
cyber security vulnerabilities and incidents [26]. ICS are being designed and implemented
using industry standard computers, operating systems (OS) and network protocols. Al-
though this is essential to promote corporate connectivity and remote access capabilities,
it provides notably less isolation for ICS from the outside world than predecessor systems,
creating a greater need to secure these systems [14, 8, 12, 4]. It is a matter of time until
hackers understand how to attack control systems underlying critical infrastructures.

It is extremely important to understand the impact differences of compromised systems.
If an attacker compromises a home banking service, the system can be quickly recovered,
for example, through backup databases. However, if an ICS is compromised, attackers get
access to crucial resources, which may be part of critical infrastructures like water, gas or
power grid control systems, and their actions will certainly have severe consequences on the
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equipment being (mis-) controlled, on the services provided and on the services’ clients.

Intrusion tolerance is a new approach to address accidental and malicious faults, such
as attacks and intrusions, in complex and distributed systems [30]. The idea is to assume
that: systems remain to a certain extent vulnerable; attacks on components or sub-systems
can happen and some will be successful; and one has to ensure that the overall system
remains correct and operational. Some works have taken this approach when designing
group communication (e.g., [25, 6]) or protocols and services for replicated systems (e.g.,
quorum systems [17, 32], state machine replication [5, 2]], or a hybrid of quorums and state
machine replication [1, 7]).

This leads to the idea of handling - reacting, counteracting, recovering, masking - a wide
set of intentional and malicious faults (we may collectively call them intrusions), which may
lead to the failure of the system security properties if nothing is done to counter their effect
on the system state [28]. In short, instead of trying to prevent every single intrusion, these
are allowed, but tolerated: the system has the means to trigger mechanisms that prevent
the intrusion from generating a system failure.

Based on this approach, the goal of our work is to investigate ways to develop intrusion
tolerant software for process control. In this way, a higher system security level can be
obtained, since the system will perform its operation even in the presence of attacks and
intrusions. The remainder of the paper is organized as follows: Section 2 mainly points
out the relevance and the need of ICS security; Section 3 summarizes previous and ongoing
work on this subject; Section 4 describes what is missing in order to better protect critical
infrastructures; and finally, Section 5 presents some conclusions and directions for future
work.

2 A Real Threat

Terrorism is changing. Nowadays, terrorist groups are betting on cyber attack methods due
to the set of advantages it offers. First of all, cyber attacks are cheaper than traditional
methods. Secondly, since an attack can be done remotely from anywhere in the world, ter-
rorists hide their personalities and location, becoming hard to be tracked. Finally, without
any physical barrier or checkpoint to cross, they can attack several targets affecting a large
number of people.

Nowadays, a cyber attack can affect a whole country if some critical infrastructure (e.g.,
power grid) is networked through computers, which is common in most developed coun-
tries. In other words, the more technologically developed a country is, the more vulnerable
it becomes to cyberattacks against its critical infrastructures.

2.1 ICS Threats and Vulnerabilities

Threats to control systems can come from numerous sources, including adversarial sources
such as hostile governments, terrorist groups, industrial spies, disgruntled employees, ma-
licious intruders, and natural sources such as from system complexity, human errors and
accidents, equipment failures and natural disasters. The following is a list of possible threats
to ICS [21]:

e Attackers - they usually break into networks for the thrill of the challenge or for
bragging rights in the attacker community.
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e Bot-network operators - they take over multiple systems to coordinate attacks and
to distribute phishing schemes, spam, and malware attacks.

e Criminal groups - they seek to attack systems for monetary gain.

e Insiders - the disgruntled insider is a principal source of computer crime. Insiders
may not need a great deal of knowledge about computer intrusions because their
knowledge of a target system often allows them to gain unrestricted access to cause
damage to the system or to steal system data.

e Phishers - individuals or small groups that execute phishing schemes in an attempt
to steal identities or information for monetary gain.

e Spammers - individuals or organizations that distribute unsolicited e-mail with hid-
den or false information to sell products, conduct phishing schemes, distribute spy-
ware /malware, or attack organizations (e.g., DoS).

e Spyware/malware authors - Individuals or organizations with malicious intent
carry out attacks against users by producing and distributing spyware and malware.
Several destructive computer viruses and worms have harmed files and hard drives,
including the Melissa Macro Virus, the Explore.Zip worm, the CTH (Chernobyl) Virus,
Nimda, Code Red, Slammer, and Blaster [15].

e Terrorists - they seek to destroy, incapacitate, or exploit critical infrastructures to
threaten national security, cause mass casualties, weaken the country’s economy, and
damage public morale and confidence.

e Industrial Spies - industrial espionage seeks to acquire intellectual property and
know-how by clandestine methods.

The following lists vulnerabilities that may be found in typical ICS. Any given ICS will
usually exhibit a subset of these vulnerabilities, but may also contain additional vulnera-
bilities unique to the particular ICS implementation that do not appear in this listing.

e Policy and Procedure: this kind of vulnerabilities are often introduced into ICS
because of incomplete, inappropriate, or nonexistent security documentation, includ-
ing policy and implementation guides (procedures). Security documentation, along
with management support, is the cornerstone of any security program.

— Inadequate security policy for the ICS;
— No formal security training and awareness program;
— Inadequate security architecture and design;

— No specific or documented security procedures were developed from the security
policy for the ICS;

— Absent or deficient ICS equipment implementation guidelines;

— Lack of administrative mechanisms for security enforcement;

— Few or no security audits on the ICS;

— No ICS specific continuity of operations or disaster recovery plan (DRP);
— Lack of ICS specific configuration change management.

e Platform Configuration: this kind of vulnerabilities can occur due to flaws, mis-
configurations, or poor maintenance of their platforms, including hardware, operating
systems, and ICS applications.

— Platform configuration:

* OS and vendor software patches may not be developed until significantly
after security vulnerabilities are found;

* OS and application security patches are not maintained;
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*

ES

OS and application security patches are implemented without exhaustive
testing;

Default configurations are used;

Critical configurations are not stored or backed up;
Data unprotected on portable device;

Lack of adequate password policy;

No password used;

Password disclosure;

Password guessing;

Inadequate access controls applied.

— Platform hardware:

ES

*

ES

Inadequate testing of security changes;

Inadequate physical protection for critical systems;
Unauthorized personnel have physical access to equipment;
Insecure remote access on ICS components;

Machines with dual network interface cards (NIC) connected to different
networks;

Undocumented assets;

Vulnerable to radio frequency and electro-magnetic pulse (EMP);
Lack of backup power to critical assets;

Loss of environmental control;

Lack of redundancy for critical components.

— Platform software:

*

ES

*

*

ES

Vulnerable to buffer overflows;
Installed security capabilities not enabled by default;
Vulnerable to DoS attacks;

Vulnerable to packets that are malformed or contain illegal or otherwise
unexpected field values;

Use of insecure industry-wide ICS protocols;
Use of clear text;
Unneeded services running;

Inadequate authentication and access control for configuration and program-
ming software;

Intrusion detection/prevention software not installed;
Logs not maintained.

— Platform Malware Protection:

ES

*

*

Malware protection software not installed;
Malware protection software or definitions not, current;

Malware protection software implemented without exhaustive testing.

e Network: these kind of vulnerabilities may occur from flaws, misconfigurations, or
poor administration of ICS networks and their connections with other networks [23].

— Network configuration:

*

ES

*

Weak network security architecture;
Data flow controls (such as access control lists) not employed;
Poorly configured security equipment;

Network device configurations not stored or backed up;
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x Passwords are not encrypted in transit;
x Passwords are not changed regularly;
* Inadequate access controls applied.
— Network hardware:
* Inadequate physical protection of network equipment;
* Unsecured physical ports;
* Loss of environmental control;
* Non-critical personnel have access to equipment and network connections;
* Lack of redundancy for critical networks.
— Network Perimeter:
*x No security perimeter defined;
* Firewalls nonexistent or improperly configured;
* Control networks used for non-control traffic;
* Control network services not within the control network.
— Network Monitoring and Logging:
* Inadequate firewall and router logs;
* No security monitoring on the ICS network.
— Communication:
* Critical monitoring and control paths are not identified;
* Standard, well-documented communication protocols are used in plain text;
* Authentication of users, data or devices is substandard or nonexistent;
x Lack of integrity checking for communications.

Wireless Connection:

* Inadequate authentication and data protection between clients and access
points.

2.2 Common Attacks

Understanding attack vectors is essential to build effective security mitigation strategies.
The level of knowledge in the control system community regarding these vectors should
increase in order to mitigate these risks. Effective security depends on how well the com-
munity of control system operators and vendors understand the ways that architectures
can be compromised. The following is a discussion of some attacks that are usually used
against ICS [18, 22, 19].

2.2.1 Backdoor Attacks via Network Perimeter

Industrial control system networks as common networking environments possess innumer-
able vulnerabilities and holes that can provide an attacker a 'backdoor’ to gain unauthorized
access. A backdoor is an undocumented way to gain access to a program, online service or
an entire computer system. They are often simple shortcomings in the architecture perime-
ter, or embedded capabilities that are forgotten, unnoticed, or simply disregarded. Process
control systems, often have inherent capabilities that are deployed without sufficient se-
curity analysis and so can provide access to attackers once they are discovered. Usually,
backdoors in the network perimeter are the greatest concern ( firewalls, public-facing ser-
vices, and wireless access).
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2.2.2 Attack into Control Systems via Field Devices

This kind of system architectures usually support the capability to remotely access termi-
nal end points and telemetry devices through telephonic and dedicated means. Some of
these devices are equipped with embedded file servers and web servers to facilitate robust
communication of operational and maintenance data. However, since these devices are part
of an internal and trusted domain, an attacker will try to compromise them to obtain an
unauthorized vector into the control system architecture. Thus, field devices such as re-
mote terminal units (RTUs) are viable targets to be investigated by attackers, during their
reconnaissance and scanning phase of the attack. Since the connections between the devices
and the control system are not monitored for malicious or suspect traffic, attackers can use
the communication protocols to scan back into the internal control network. They can also
alter the data that is sent to the control master or change the behavior of the device itself.

2.2.3 Database and SQL Data Injection Attacks

Database applications have become core application components of control systems and
traditional security models attempt to secure systems by isolating them and concentrating
security efforts against threats specific to those computers or software components. These
networks usually comprise independent systems that rely on one another for proper func-
tionality, creating an expanded threat surface. As field devices, the compromise of database
applications creates additional resources an attacker can use for both reconnaissance and
code execution since they usually interact with other core components of control systems.
The information contained in databases makes them high-value targets for any attacker,
and the cascading effect of corrupted database content can impact other core components of
the system, such as data acquisition servers, historians and even the operator HMI (Human-
Machine Interface)console.

2.2.4 Man-in-the-Middle Attacks

Control system environments have traditionally been (or been intended to be) protected
from non-authorized persons by air gapping. In these networks, data that flows between
servers, resources, and devices is often less secured. Three of the key security issues that
arise from assumed trust are the ability of an attacker to (1) re-route data that is in transit
on a network, (2) capture and analyze open critical traffic that is in plaintext format, and
(3) reverse engineer any unique protocols to gain command over control communications.
By combining all of these, an attacker can assume exceptionally high control over the data
flowing in a network, and ultimately direct both real and ’spoofed’ traffic ' to network
resources in support of the desired outcome. To do this, a ‘'man-in-the-middle’, or MITM,
attack is executed. Because the attack is on the control domain, this plaintext traffic can
be harvested (sniffed) and taken offline for analysis and review. This allows the attacker to
review and re-engineer packet and payload content, modify the instruction set to accom-
modate the goal of the attack, and reinject the new (and perhaps malicious) packet into
the network.

'A spoofing attack is a situation in which one person or program successfully masquerades as another by
falsifying data and thereby gaining an illegitimate advantage.
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2.3 Reported Incidents

Monitoring and controlling this kind of systems is an enormous undertaking, requiring con-
stant supervision. Any single point of failure can disrupt the entire process flow and can
potentially cause a domino effect that shuts down the entire system. Control systems that
are not properly monitored can greatly affect the economy. Regarding power grid control
systems, the following is a recap of some blackouts, which have thus far been attributed
to equipment failure and lack of operator training, causing production loss, physical loss,
physical destruction, and being responsible for several human fatalities.

On August 25, 2003, more than 100 electric plants were shut down, including 22 nuclear
power plants, affecting 50 million people in the U.S. and Canada. This was the biggest
blackout in North American history, forcing the closure of 10 major airports, causing the
cancellation of 700 flights, and leaving 350,000 people stranded on the New York City sub-
way. A broken alarm at First Energy, a northern Ohio utility company, may have allowed
too much to go wrong before technicians noticed the problem. The reversal of power hap-
pened so fast that operators did not have time to react, and within about 10 seconds, vast
sections of the grid were overwhelmed. The failed lines in Ohio started a cascade that
crashed several systems, despite a structure built for this type of defense.[9]

On August 29, 2003, a failure of England’s National Electric Grid caused a blackout in
Central and Southern London affecting more than 250,000 people, 270 sets of traffic lights,
and 1,800 trains. According to the latest findings, there was a fault in the volt system that
apparently had not been properly maintained. [20]

On September 28, 2003, a power failure left most of Ttaly without power for several
hours interrupting rail and air traffic and jamming emergency phone lines. Thousands were
forced to take refuge in Rome’s subways. As investigations revealed more information, it
was found that the Italian response was either lacking, or too slow, and that Italian oper-
ators had made a wrong decision when coping with the interruption from Switzerland and
France. Consequently, a cascade of power line outages resulted within Italy, and along its
border. [24]

Although some concerns exist for possible sabotage, the breakdowns are reported not
to be the result of terrorist or sabotage attacks. In any case, they demonstrate how much
damage can be caused if every system is not properly safeguarded, monitored, and main-
tained. Those with the appropriate skills, knowledge, and access could generate major
catastrophes and greatly hurt the country’s economic stance. It is imperative that the
critical infrastructure be secured in order to protect the resources of the nation and sustain
its economic health.

3 State of the Art

In order to protect these systems, one has to ensure that they operate correctly despite the
occurrence of accidental and malicious faults (including security attacks and intrusions).
However, it is not just threats from the outside that are posing problems, but those from
the inside (e.g., careless or disgruntled employees) as well.

Multiple private and public sector entities, university researchers and other profession-
als are working to help secure control systems. Their efforts include developing standards,
providing guidance to members, reducing systems vulnerabilities, improving service respon-
siveness, among others.
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The I3P [11] (Institute for Information Infrastructure Protection) is a consortium made
up of 27 entities managed by Dartmouth College, including academic research centers, gov-
ernment laboratories and non-profit organizations, that was established to address security
issues facing the U.S. information infrastructure. In 2005, the institute launched the Pro-
cess Control Systems Security Research Project (funded by the Department of Homeland
Security and the National Institute of Standards and Technology) which focuses on cyber
security research on improving the robustness of the information infrastructure in the oil
and gas sector. Initiatives completed include a source code checking tool, an intrusion
detection and event correlation tool for process control systems, and a tool for building a
business case for investing in security.

The LOGIIC [16] (Linking the Oil and Gas Industry to Improve Cyber Security) con-
sortium brought together 14 organizations to identify ways to reduce cyber vulnerabilities
in process control and SCADA (Supervisory Control And Data Acquisition) systems. The
project goals were to identify new types of security sensors for process control networks, to
develop better ways to protect the critical infrastructures and finally to transfer that tech-
nology and know-how to actual field operations. The result was a monitoring system based
on the very latest commercial enterprise detection and correlation technologies adapted to
monitor control networks, which was tested in five vulnerability scenarios based on cyber
compromises commonly used in the hacker community.

IRRIIS [13] (Integrated Risk Reduction of Information-based Infrastructure Systems)
is an ongoing project that aims at increasing dependability, survivability 2 and resilience
of large complex critical infrastructures. The project goal is the development of a novel
simulation environment called SImCIP for modeling, simulation and analysis of this kind of
infrastructures. Moreover, the development of a Middleware Improved Technology (MIT)
to facilitate information exchanges between different critical infrastructures is also on the
scope of the project, which can help to prevent or mitigate cascading failures.

MAFTIA was the world’s first project to investigate a comprehensive approach for toler-
ating both accidental faults and malicious attacks in large-scale distributed systems, thereby
enabling them to remain operational during attack, without requiring time-consuming and
potentially error-prone human intervention. This consortium brought together significant
expertise from the fault tolerance, distributed computing, cryptography, formal verification,
computer security and intrusion detection communities. Bringing together research groups
from different disciplines resulted in novel work that bridged the gaps between those fields
in many ways, including the integration of intrusion detection and fault tolerance concepts
in the conceptual model, the recursive use of fault prevention and fault tolerance tech-
niques to create trustworthy components, the use of distributed cryptography techniques
for secure replication, group communication, authorization and secure trusted services,
techniques for building intrusion-tolerant, intrusion detection systems, and techniques for
combining cryptographic and formal methods approaches to analyze security protocols [29].

CRUTIAL (CRitical UTility InfrastructurAL Resilience) is a European project within
the research area of critical information infrastructure protection, with a specific focus
on the infrastructures operated by power utilities, widely recognized as fundamental to
national and international economy, security and quality of life. CRUTIAL’s innovative
approach resides in modeling interdependent infrastructures taking into account the multi-
ple dimensions of interdependencies, and attempting at casting them into new architectural

2Survivability is the ability of a system to fulfill its mission, in a timely manner, in the presence of attacks,
failures, or accidents.
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patterns, resilient to both accidental faults and malicious attacks. The project’s results will
help in designing and assessing new electric power systems and information infrastructures.
Thus, they will enable to reduce the current (unfortunately repetitive) blackouts, in terms
of frequency, duration and extent, and provide insights to electric power companies and
standardization bodies for exploiting resilience in critical utilities infrastructures. One of
the concrete results of CRUTIAL is an intrusion-tolerant distributed firewall, which was
developed by some of the authors [31, 3, 27]. This firewall is capable of maintaining correct
operation even in the presence of accidents, attacks and intrusions.

International conferences and workshops in this area, like CRITIS (International Work-
shop on Critical Information Infrastructures Security) or ITCIP (Conference on Information
Technology for Critical Infrastructure Protection) are recently beginning to emerge. Such
conferences are extremely important, since they bring together researchers and professionals
from universities and private companies and public administrations interested or involved
in all security-related heterogeneous aspects of Critical Information Infrastructures.

4 What is Missing?

Even if one uses all project results described in Section 3 and all security guidelines pre-
sented in Section 2, the maximum we can get is an industrial control system where is hard
to penetrate and compromise the controllers. However, an attacker who can get access to
a controller (i.e., to the process control software), has the power to destabilize the physical
controlled process (e.g., the production of electrical energy, the supply of water or gas).
Therefore, our goal is to build intrusion-tolerant PCS (process control software).
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Figure 1: Typical Industrial Control System

Figure 1 illustrates a common implementation of an industrial control system. As we
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can see, the control system network houses a control server (also known as MTU - Master
Terminal Unit), the communication routers, the HMI (Human-Machine Interface), engineer-
ing workstations, and the data historian, which are all connected by a local area network
(LAN). This part of the system is known as control center and is responsible for collecting
and logging information gathered by the field sites, displaying information to the HMI, as
well as centralized alarming, trend analysing and reporting. Furthermore, it may generate
actions based upon detected events. The field site performs local control of actuators and
monitor sensors. As mentioned in Section 2.2.2, field sites are often equipped with a remote
access capability to allow field operators to perform remote diagnostics and repairs, usually
over a separate dial up or WAN connection.

What was been presented in the state of the art (Section 3) mostly tries to improve the
network security of the system (e.g., intrusion detection, event correlation tools, monitoring
systems and advanced firewalls). As depicted in Figure 1, our goal is to make the control
server (marked in red) intrusion-tolerant, that is, the PCS running in the control server
should tolerate Byzantine faults, namely intrusions. In this way, even if an attacker pene-
trates the control system network, the control server is able to resist the attack campaign
that the attacker will certainly deploy, and continue to perform its operation, albeit perhaps
in a degraded mode.

Currently, there are two major techniques for building real time software with fault
tolerance capabilities: recovery blocks and N-version programming. Both are based on
traditional hardware fault tolerance and mainly use redundancy and diversity. The basic
recovery blocks (RB) scheme consists of an executive, an acceptance test (AT), and primary
and alternate try blocks (variants). Many implementations of RB, especially for real-time
applications, include a watchdog timer (WDT) [10]. The executive orchestrates the opera-
tion of the RB technique, that is, it first attempts to ensure the acceptance test by using
the primary alternate (or try block). If the primary algorithm’s result does not pass the ac-
ceptance test, then n alternates will be attempted until an alternate’s result passes the AT.
If no alternates are successful, an error occurs. N-version programming technique (NVP)
consists of an executive, n variants (versions), and a decision mechanism (DM). The execu-
tive orchestrates the NVP technique operation where n versions execute concurrently. The
results of these executions are provided to the decision mechanism, which operates upon
them to determine if a correct result can be adjudicated. If one can, then it is returned,
otherwise, an error occurs.

However, these techniques cannot be directly applied in the development of intrusion-
tolerant PCS because they do not address intrusions. Even if one develops different versions
of a certain PCS and builds a system that runs these versions in parallel, an attacker may
intrude not only the different versions/variants, but also the RB executive or the NVP de-
cision mechanism. An attacker is an intelligent adversary that will not restrict his actions
to the PCS itself, affecting also the behavior of any other components in order to fulfill his
goals.

5 Conclusions and Future Work

This paper described the current status of industrial control systems (ICS) security and has
shown why is it important to develop intrusion-tolerant process control software (PCS). PCS
is the brain of any ICS, and therefore its correctness is vital, namely if it is being used in
the context of a critical infrastructure. Current research on ICS security focus on develop-
ing security guidelines and/or protection mechanisms that decrease the probability of PCS
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being affected by an attacker. However, if an attacker is able to circumvent these protection
mechanisms, he will have a clear path to PCS and to the physical process controlled by it.

We have described two classic techniques that can be used to build real time software

capable of tolerating (accidental) software design faults. However, these techniques do not
allow to tolerate (intentional and malicious) intrusions. We are currently working on how
to extend these techniques such that intrusions can be tolerated.
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Resumo

A filtragem e bloqueio de contetudos Web é um assunto polémico e controverso. Para isto
contribui o facto de que a maioria dos sistemas que efectuam esta actividade se encontram
maioritariamente implementados em paises com regimes politicos opressivos, sob a forma
de mecanismos legais e tecnolégicos de censura. Tal mediagao vai contra os principios gerais
da Internet, uma rede global de partilha de informagao publica, revogando os direitos dos
utilizadores face & utilizagdo de tais sistemas. Estes sistemas encontram-se actualmente
numa fase de proliferagao e existem certas areas onde a sua aplicacao se podera tornar
benéfica. Um exemplo destas areas é a filtragem e bloqueio de contetido peddfilo. Neste
artigo apresenta-se a arquitectura de um sistema de filtragem e bloqueio de contetidos Web,
denominado Sisbloque, projectado para ser implementado sobretudo em ISPs (Internet Ser-
vice Providers), grandes institui¢ées ou companhias, que para além de possuir um conjunto
melhorado de mecanismos de filtragem de conteddos, introduz um conceito inovador ao
nivel de transparéncia suportado pelo seu mecanismo de manipulacao de erros.

1 Introducao

A Internet é cada vez mais um ambiente inseguro quer para partilha de informacgao quer
em qualquer outra actividade, tal deve-se ao facto da criminalidade se comegar a integrar
de forma consistente nas novas tecnologias. Apesar das controvérsias que a filtragem e o
bloqueio de acesso a contetidos Web suscita, este método apresenta-se como uma solugao
eficaz frente a problemas como a publicacao on-line de contetidos pedofilos. Actualmente a
maioria dos sistemas de filtragem e bloqueio de contetido Web, ou sdo solugoes proprietarias
ou produtos comerciais, sendo a maioria dos detalhes de implementagao destes sistemas
desconhecidos pela comunidade cientifica.

Esta lacuna motivou o desenvolvimento e concepgao de um sistema aberto de filtragem
e bloqueio de contetdos Web, designado por Sisbloque. Este sistema esta concebido para
potencial uso em ISPs, grandes companhias ou institui¢goes que necessitem deste tipo de
servigo e propoe um mecanismo de filtragem de contetidos mais conciso e fiavel, proveniente
do melhoramento de métodos existentes como a filtragem baseada na origem, filtragem de
contetdos e imagens.

O restante contetido deste artigo encontra-se organizado da seguinte forma. A secgdo 2
descreve a arquitectura do sistema Sisbloque. A sec¢do 3 apresenta os resultados referentes
a alguns testes de desempenho efectuados ao protédtipo do sistema Sisbloque. Finalmente,
a seccao 4 conclui este artigo.

2 Visao Geral da Arquitectura Sisbloque
O sistema Sisbloque é composto por trés moédulos distintos que interagem entre si: o modulo

de filtragem de conteiidos Web, o modulo de servigos e o mdédulo de manipulagao de erros
(ver figura 1) [1].
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Figura 1: Visao geral da Arquitectura Sisbloque.

O moédulo de filtragem de conteidos Web é composto por dois sub-médulos: o primeiro
consiste num método de filtragem baseado na origem do tréafego; o segundo é composto por
um filtro de contetidos mais especifico. Esta abordagem permite tirar maior partido das
vantagens de cada método, sem comprometer o sistema com as desvantagens de cada um.

O modulo de servigos é composto por todos os servidores necessarios ao funcionamento
do sistema, como por exemplo o suporte 4s bases de dados que contém as diversas listas de
enderecos, sejam estas a lista de inclusao, a lista de exclusao e lista de imunidade.

O moédulo de manipulagao de erros é responsavel por elaborar uma mensagem de erro
real, para que esta seja retornada a um utilizador sempre que este tenta aceder a um web
site malicioso.

Finalmente, é importante notar que o desenho desta arquitectura procurou considerar
trés requisitos fundamentais, os quais devem ser observados pelo sistema Sisbloque; a saber
um baixo custo de implementacdo e manutencao, uma elevada fiabilidade e precisao na
avaliagao de contetidos Web, bem como um elevado grau de transparéncia.

Nas subsecgoes 2.1.1 e 2.1.2 sao apresentados em detalhe o mecanismo de filtragem
de conteiidos e o mecanismo de manipulacao de erros. Na seccao 2.2 é discutido uma
caracteristica chave do sistema Sisbloque, que é a sua potencial modularidade.

2.1 Tratamento de Contetidos

2.1.1 Mecanismo de Filtragem de Contetudos

O filtro baseado na origem do Sisbloque é o primeiro filtro do mecanismo de filtragem de
contetdos [2]. No sistema Sisbloque este filtro é constituido por duas técnicas de filtragem,
uma orientada aos enderecos URL contidos no protocolo HTTP e outra baseada nos en-
deregos IP dos respectivos pacotes de dados. Estes enderegos sao posteriormente avaliados
pelo filtro de inclusao e exclusao.

O filtro de inclusao funciona através de uma lista de acesso composta por enderecos
URL/IP autorizados [2-3]. Os enderegos URL/IP contidos nesta lista de acesso contém
apenas informacao segura, relativa a instituicoes de ensino, bancos, servigos governamentais,
entre outros, sendo criada e mantida pelo administrador do sistema.

O filtro de exclusao funciona através de uma lista de bloqueio composta por enderecos
URL/IP banidos [2]. A lista de bloqueio do sistema é actualizada sempre que o filtro de con-
tetddos detecta um novo servidor Web malicioso, ou quando um servidor Web de conteado
malicioso muda de enderego IP. Noutros sistemas, as listas de bloqueio sao actualizadas por
entidades externas, como IWF (Internet Watch Foundation) ou ECPAT (End Child Prosti-
tution, Child Pornography and Trafficking of Children for Sexual Purpose) [4-5]. Contudo
este procedimento pode induzir erros nas respectivas listas, como a introdugao de servidores
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Web nao maliciosos, devido a falsas deniincias. De modo a garantir uma menor susceptibi-
lidade da lista de bloqueio a ataques DNS [2], deve configurar-se no sistema Sisbloque um
conjunto fidvel de servidores DNS, para que este possa comparar os dados provenientes de
varios servidores DNS em simulténeo.

Existe ainda o filtro de imunidade, o qual possui uma lista de enderegos URL/IP re-
ferentes a web sites que nao deverao ser incluidos nem na lista de acesso nem na lista de
bloqueio. Tal deve-se ao facto de determinados web sites que apesar de poderem retornar
conteudo malicioso, nao sao directamente responséveis por ele. Um exemplo deste caso sao
os motores de busca e também web sites de alojamento, entre outros. Este método garante
que todo o contetido proveniente destes web sites serd sempre convenientemente filtrado.

O filtro de contetiidos Web arquitectado para o sistema Sisbloque, é constituido por uma
técnica de filtragem mais especifica do que a habitual filtragem por palavras [1]. Sempre
que um web site nao se encontre incluido na lista de acesso, na lista de bloqueio e na lista de
imunidade, o seu contetido é comparado as duas listas distintas, uma composta por palavras
caracteristicas de web sites maliciosos e uma composta por palavras nao maliciosas, onde
a cada palavra maliciosa é atribuido um valor positivo e a cada palavra nao maliciosa um
valor negativo. Posteriormente é comparado a cotagao geral do web site com o valor limite
predefinido pelo administrador de sistema. Caso a cotagao seja mais elevada que o limite
definido entdo o web site em causa é considerado malicioso, sendo de imediato adicionado
a lista de bloqueio do sistema.

2.1.2 Mecanismo de Manipulagao de Erros

Em geral de entre os sistemas de filtragem e bloqueio de contetidos Web que preponde-
ram nesta area, quando é bloqueado o acesso de um utilizador a determinado contetudo, é
apresentado ao utilizador um aviso ou em alguns casos este é simplesmente deixado sem
resposta. Este tipo de respostas torna perceptivel, inclusivamente a utilizadores menos
experientes, que algo esta a bloquear o seu acesso aos conteidos.

O grau de transparéncia neste tipo de sistemas é um factor de extrema importancia,
pois caso a metodologia de como o sistema reage quando permite ou bloqueia o acesso
a conteidos Web seja perceptivel, entdao o sistema em causa encontrar-se-&4 vulneravel a
possiveis ataques Oracle [6]. Segundo Lowe [6], um ataque Oracle consiste em fazer com que
um sistema responda rigorosamente a qualquer nimero de perguntas que lhe sao efectuadas,
sem ter a nogao das possiveis consequéncias. Se um sistema deste ambito for vulneravel a
este tipo de ataque, é entao possivel efectuar um scan de um intervalo de enderegos IP, e
de acordo com o tipo de resposta obtido é entao construida uma lista semelhante, se nao
exactamente igual, & lista de bloqueio presente no respectivo sistema de filtragem. Este
tipo de ataque foi efectuado e documentado sobre o sistema Cleanfeed [7].

No sistema Sisbloque sempre que um utilizador efectua um pedido de acesso a contetudos
maliciosos, este é redireccionado para o mecanismo de manipulacao de erros. O mecanismo
de manipulagao de erros do sistema Sisbloque gera aleatoriamente erros da gama 5xx do
protocolo HTTP. Posteriormente cada vez que um utilizador tenta aceder a contetido ma-
licioso, é apresentado um erro gerado pelo mecanismo de manipulagao de erros, iludindo o
utilizador perante uma falha referente ao servidor de conteidos a que este tentou aceder,
garantindo portanto um nivel mais elevado de transparéncia ao sistema. Através deste me-
canismo torna-se imperceptivel ao utilizador se o erro em causa é proveniente do servidor
de contetidos ou do sistema Sisbloque, tal garante uma maior robustez por parte do sistema
a ataques deste tipo.

2.2 Modularidade do Sistema

No que diz respeito a capacidade de modularidade do sistema Sisbloque, este segue uma
abordagem de implementacao de um sistema distribuido. Como ja foi acima referido, o
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sistema Sisbloque é composto por trés médulos distintos sendo estes: modulo de filtragem
de conteudos Web, modulo de servigos e médulo de manipulacdo de erros (ver figura 1).
Destes trés modulos é denotar ainda que o moddulo de filtragem de conteidos Web se
divide em dois sub-moédulos. Assim o sistema pode ser distribuido em varios suportes
fisicos, dedicando o poder de processamento e os recursos disponiveis de cada suporte
fisico exclusivamente a um tnico moédulo ou sub-moédulo. Através desta implementagao
obtém-se maior desempenho por parte de cada modulo, o que aumenta significativamente
a capacidade de resposta geral do sistema em si. Dependendo dos recursos disponiveis
por parte da empresa ou instituicao, fica ao critério do administrador do sistema gerir a
distribuigao dos diferentes modulos, podendo em tltimo recurso integrar todos os moédulos
em apenas um suporte fisico se assim for necessario.

3 Protétipo do Sistema Sisbloque

O prototipo do sistema Sisbloque é suportado por um conjunto de componentes de software
abertos, amplamente disponiveis e de uso livre, como tal a sua implementagao baseia-se na
integragao destes componentes e de um conjunto de extensdes e melhoramentos introdu-
zidos & medida. Este conjunto tem como ambiente base de execugao o sistema operativo
Linux, mais especificamente a distribuicao Fedora Core 8, e a respectiva kernel 2.6.25.9
a qual fornece suporte a uma framework de filtragem de pacotes designada de Netfilter
[8]. A gestdo de acessos a enderegos URL/IP é implementada com base na integragdo do
Web proxy Squid, juntamente com o plugin SquidGuard [9-10]. Um servidor HTTP de
tecnologia Apache compde o sistema com o proposito do Sisbloque poder usar e jogar com
determinados parametros do protocolo HT'TP durante a sua actividade de bloqueio do tra-
fego HTTP [11]. Para suporte de informagéo é usado o sistema de gestao de bases de dados
relacionais, MySQL [12].

Na secgao 3.1 sao discutidos os detalhes do actual protétipo do sistema. Na seccao 3.2
sao apresentados os resultados de uma avaliagao de desempenho ao protétipo.

3.1 Detalhes de Implementagao

O modulo de filtragem de contetidos Web, sendo constituido por dois sub-mddulos, é o
modulo mais complexo do sistema Sisbloque. O primeiro sub-médulo é introduzido num
ponto especifico da topologia de rede, onde passa obrigatoriamente o fluxo de dados a
ser filtrado, sendo a prévia ligacao existente restabelecida através de uma bridge de rede
controlada pela framework Netfilter. O controlo de acessos a conteiidos Web, é também
efectuado neste sub-modulo, através do Web proxy Squid, onde os pedidos a enderegos
IP/URL contidos na lista de bloqueios sdo redireccionados para o médulo de manipulagao
de erros. Durante este processo, é ainda enviado ao segundo sub-moédulo qualquer endereco
que nao se encontre contido na lista de bloqueio, de acesso ou de imunidade. Cabe ao
segundo sub-moédulo avaliar os enderecos recebidos, através do filtro de conteiidos Web.
Caso seja determinado que um enderego possui contetido considerado malicioso, este é
adicionado a lista de bloqueio do sistema que se encontra no moédulo de servigos, sendo
posteriormente enviado um pedido de actualizacao ao primeiro sub-moédulo para que este
actualize a sua lista de bloqueio.

No modulo de manipulagao de erros reside o mecanismo de manipulagao de erros. Este
modulo tem como objectivo base a geragao de codigos de erro aleatérios da gama 5xx do
protocolo HTTP. Para tal é utilizado neste modulo o servidor HT'TP Apache, o qual é
periodicamente forgado a causar de forma aleatoria os erros pretendidos. Sempre que um
erro é gerado existe um tempo de duragao que lhe é associado, isto permite que varios
utilizadores nao se deparem com erros diferentes no mesmo intervalo de tempo quando
solicitarem contetido considerado malicioso.
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O modulo de servigos serve de suporte ao sistema de gestao de bases de dados relacionais
MySQL. E neste médulo que as diferentes listas do sistema sao armazenadas, de forma a
manter a sua coeréncia de dados e também a facilitar a sua actualizacdo, sempre que um
modulo de filtragem de contetidos Web efectua uma actualizagao ou inicializa o seu processo.

De notar que de entre estes moédulos, apenas o modulo de filtragem de conteidos Web
interage directamente com a rede. Os restantes modulos encontram-se isolados da rede
principal, sendo apenas acessiveis pelo mesmo modulo de filtragem de contetidos Web.

3.2 Avaliagao de Desempenho

O prototipo do sistema Sisbloque encontra-se em fase de desenvolvimento, durante a qual
tém sido efectuados testes ao sistema. Nesta seccao discute-se os resultados obtidos relati-
vamente & avaliagdo de desempenho ao qual o sistema foi submetido.

A avaliagao de desempenho foi efectuada ao primeiro sub-médulo do moédulo de filtragem
de contetdos Web. O seu objectivo foi consignar os recursos usados pelo respectivo médulo
(ver figura 2) bem como as laténcias induzidas nos utilizadores (ver figura 3), quando
submetido o sistema a uma sobrecarga de informacao a filtrar. Este sub-mé6dulo é composto
por um processador Pentium 4 3.0GHz, por 1Gb de memoéria DDR 400MHz TwinMOS, por
uma motherboard Gigabyte GA-81915G-MF sendo o seu chipset Intel 915G Express.

A avaliagao de recursos focou-se na percentagem de processamento usado pela unidade
central de processamento, dividindo-se esta na percentagem de utilizacao de CPU por parte
dos processos e na percentagem de utilizagao de CPU por parte do sistema operativo. A
avaliagao de laténcia determinou a laténcia provocada nos utilizadores da rede, & medida
que o numero de estacoes, que originaram a sobrecarga, foi incrementado.

No que diz respeito a sobrecarga, foi elaborado um ficheiro contendo aleatoriamente
cinco mil enderegos de servidores de contetidos Web considerados maliciosos e cinco mil
enderecos de servidores de contetiddos Web considerados nao maliciosos, denotar que nenhum
destes enderecos foi repetido, posteriormente este ficheiro foi dividido em vinte ficheiros os
quais foram distribuidos por vinte estagoes. A sobrecarga teve um periodo de sessenta
minutos no qual as vinte estagoes acederam ciclicamente, de um em um segundo, e em
simultaneo ao conteido Web referente aos enderegos incluidos nos respectivos ficheiros,
originando desta forma trafego HTTP a ser filtrado. Face a esta sobrecarga o sub-modulo em
causa teve um aumento na sua percentagem de processamento total usado, permanecendo
noventa e quatro porcento da sua capacidade de processamento disponivel, foi também
verificado um aumento relativamente & percentagem de memoria usada contudo nao foi de
modo algum significativo. Durante este periodo foi ainda verificado que o tempo de acesso
por parte dos utilizadores desta rede ao seu respectivo conteudo sofreu alguma laténcia, a
qual permaneceu pela média de sessenta e cinco milissegundos.

O tempo e os recursos utilizados pelo sub-médulo quando se efectua actualizagbes na
lista de regras do Netfilter, varia consoante a localizagao onde o sistema é implementado
na topologia da respectiva rede. A tabela de regras do Netfilter é composta principalmente
pelas proprias regras que salvaguardam o sistema bem como pelas regras que reencaminham
o trafego relativo ao protocolo HT'TP para o porto do Squid, adicionalmente e dependendo
da localizacao do sistema na topologia de rede sao adicionadas excepgoes correspondentes
aos servidores internos da rede. Este niimero de excepgoes pode ser bastante reduzido
ou praticamente inexistente caso o sistema seja integrado entre um servidor proxy e o
respectivo gateway da rede em causa. Contudo, se esta lista possuir grande dimensao,
entao a sua actualizagao ird demorar algum tempo o que levara & indugao de laténcias
nos utilizadores, um método de evitar esta situacdo serad a redireccionar o trafego a ser
filtrado para um segundo sub-moédulo de filtragem isto enquanto o primeiro actualiza as
novas defini¢oes, tornando a redireccionar o trafego para o primeiro sub-moédulo apds a
conclusao da actualizagao deste.

No respectivo prototipo do sistema a actualizagao quer da lista de regras do Netfilter
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Figura 3: Laténcias induzidas nos utilizadores.

quer da lista de enderegos do SquidGuard, embora requeira algum tempo de processamento
tal nao induz laténcia no acesso dos utilizadores.

4 Conclusao

Presentemente a criminalidade tira cada vez mais partido das novas tecnologias. Como tal,
apesar da actual controvérsia em torno de sistemas de filtragem e bloqueio de contetidos
Web, estes revelam-se eficazes quando aplicados a determinados contetidos como é o caso
de contetudos pedofilos ou qualquer contetido implicito a abuso de menores.

Neste artigo apresentamos a arquitectura integral de um sistema de filtragem e bloqueio
desenvolvido para ser implementado sobretudo em ISPs. O Sisbloque tem como principais
objectivos garantir um baixo custo de implementagao e manutengao, associado a uma fia-
bilidade e a um sistema de filtragem e bloqueio de conteidos Web altamente preciso. A sua
arquitectura juntamente com os seus mecanismos de filtragem melhorados e o seu inovador
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mecanismo de manipulagao de erros, introduzem um novo conceito de transparéncia, o que
apresenta melhorias significativas quando comparado a outros sistemas concorrentes.

Face & avaliacao do prototipo do sistema concluimos que apesar do ambiente desta
avaliacao ser relativamente reduzido, o protétipo do sistema demonstra ja uma excelente
capacidade de resposta, contudo no melhor do nosso conhecimento nao existe informagao
cientifica disponivel relativa a testes de desempenho efectuados a sistemas concorrentes, o
que impossibilita a sua comparagao com o protétipo do sistema Sisbloque. O desenvolvi-
mento deste projecto ird oferecer & comunidade cientifica informacao tnica naquilo que é
filtragem e bloqueio de conteudos Web.
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Resumo

A propriedade matemadtica conhecida como auto-semelhanc¢a tem sido o assunto de
inimeras contribuigoes cientificas na area das redes de computadores. Por definir par-
cialmente a natureza do trafego em nds onde este é agregado, a referida caracteristica
pode tornar-se num potencial factor de diferenciacao na presenca de algumas anomalias.
Este artigo resume um estudo ao comportamento do parametro que mede o grau de auto-
semelhanga (o pardmetro de Hurst) face a um ataque com expressio significativa ao nivel
do trafego de rede, e avalia a resiliéncia da propriedade em fungao da intensidade daquele.
A andlise é conduzida recorrendo & simulagao de trafego auto-semelhante e a versdes mo-
dificadas de dois estimadores do parametro Hurst, que permitem processamento do sinal
de entrada de modo computacionalmente eficiente e ponto-a-ponto, para uma janela de
valores fixa. A perca da auto-semelhanca é avaliada através de dois testes estatisticos. Os
resultados obtidos provam que a presenca de um ataque nao resulta necessariamente na
destruicao da auto-semelhanca e que, independentemente disso, os valores devolvidos pe-
los dois estimadores aumentam assim que o trafego relativo ao ataque entra na janela de
observagao.

1 Introducao

A propriedade matemética conhecida como auto-semelhanc¢a tem sido o assunto de intimeras
contribuicoes cientificas na area das redes de computadores. A sua popularidade deve-
se sobretudo ao facto de esta explicar a razdo do trafego chegar por rajadas a pontos
de agregacao, produzindo um efeito directo sobre os parametros de Qualidade de Servico
das ligagoes. Por definir parcialmente a natureza do tréfego de rede [8; 11; 16], alguns
investigadores encontraram na auto-semelhanca uma oportunidade para modelar trifego
bem comportado, propondo a sua analise como um meio para detectar intrusdes ou anomalias
[2; 5; 9; 14].
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O presente documento visa descrever o impacto de um ataque no grau de auto-semelhanga
do tréfego de rede. Ao longo da descrigao ficard mais claro que o tipo de ataques referi-
dos recai naqueles cuja execugao adquire alguma expressao estatistica ao nivel da largura
de banda ocupada num ponto de agregagao da rede. Esses ataques sao aqui designados de
ataques de rede intensos. O estudo aqui reportado fez uso de dois estimadores do parametro
de Hurst (que é considerada a medida do grau de auto-semelhanga), que foram alterados de
maneira a devolver estimativas ponto-a-ponto, e para uma janela de valores com tamanho
fixo e ambulante. A evolucao da propriedade pode assim ser investigada para um contexto
local e de modo continuo. O funcionamento dos dois métodos modificados é inovador, assim
como a perspectiva por eles produzida. A anélise é desprovida de quaisquer pressupostos
iniciais acerca da preservacao ou perda daquela propriedade estatistica, sendo esse um dos
aspectos apurados ao longo da descrigao que se segue.

A parte restante deste documento esta organizada da seguinte forma. A secgdo 2 apre-
senta matematicamente os principais conceitos relativos a auto-semelhanga, e discute bre-
vemente a sua expressao no trafego de rede. A secgdo 3 contém uma andlise critica as
referéncias que se debrugaram de modo mais vincado sobre o tema deste artigo. A secgao
4 apresenta os métodos usados durante o trabalho de investigacao na estimacao do grau de
auto-semelhanca, e descreve brevemente o procedimento de geragao de trafego de rede. A
mesma sec¢ao relata a forma de simular e injectar ataques nos registos de trafego legitimos.
Na seccao 5 incluem-se e interpretam-se os resultados obtidos por simulagao. A secgao 6
apresenta as principais conclusoes deste documento.

2 Auto-Semelhanca e sua Expressao no Trafego de Rede

Esta seccao formaliza a propriedade da auto-semelhanca e discute em que aspecto do trafego
de rede esta se manifesta.

2.1 Auto-Semelhanca e Parametro de Hurst

A auto-semelhanga é definida em termos de condigoes estatisticas. Um determinado pro-
cesso estocastico {X (¢)}+>o, definido para ¢ > 0 ¢ dito auto-semelhante, com pardmetro de
Hurst H, se a equagdo (1) for verdadeira para qualquer valor positivo de aeR. Note-se que
o simbolo ¢, na referida equacéo, denota igualdade em distribuicdo.

X(t)a " X (at). (1)

Considere a particularizagao da definigdo anterior para processos com dominio temporal
discreto. Nesses termos, a definicao que melhor serve o propédsito da explicagao da auto-
semelhanca na area da analise de tréafego é baseada no chamado processo das diferencas de
primeira ordem {Y (t)}+>0, dado por Y (t) = X(t +1) — X (¢). O processo {X (t) }1ew € dito
auto-semelhante se o seu processo das diferengas de primeira ordem respeitar a condigao
(2), para qualquer m positivo e inteiro. Por vezes, também se diz que {Y ()} é auto-
semelhante no sentido dado pela condigéo (2), e m é normalmente designado por escala de
agregagao [8].

Y ()Lm 2y ™ (G, onde Y™ (i) = m™ (X (i.m) + ... + X((i +1).m)). (2)

Se a correlagio de {Y (t)}ew e de {Y ™) (i)}sen for a mesma para todo o melN, entdo
{Y (¢) }tew € dito ser ezactamente auto-semelhante de segunda ordem. Se, por outro lado, a
correlagao de {V () }ew € a de {Y ™) (i) }ien 56 coincidirem para m — oo, o processo é dito
ser assimptoticamente auto-semelhante de sequnda ordem. Quando o parametro de Hurst
é superior a 0.5 e inferior a 1, {X(t)}tew (ou {Y(¢) }rew no sentido dado por (2)) exibe a
propriedade da persisténcia ou da dependéncia de longo-alcance.

64



2.2 Expressao da Auto-Semelhanca no Trafego de Rede

O estudo que chamou a aten¢ao da comunidade cietifica para a relagao entre auto-semelhanga
e o trafego de rede foi levado a cabo por Leland et al. e reportado exaustivamente em [8],
publicado em 1994. O artigo entitulado On the Self-Similar Nature of Ethernet Traffic apre-
senta os resultados do estudo conduzido para registos de trafego de uma rede de drea local,
implementada sobre Ethernet. Segundo a referida andlise, a dependéncia de longo-alcance
é fruto da agregacao de processos com meméria curta, mas cuja funcao de distribuigao de
probabilidades é uma curva com cauda alargada. Em [8; 16], cada fonte de trafego (cada né
terminal) é modelada como uma varidvel independente que toma o valor 1 (=ON), sempre
que o terminal estd a transmitir, e o valor 0 (=OFF) quando estd em siléncio. O ndmero
de bits por unidade de tempo que chegam a um determinado ponto de rede meeiro é entao
o resultado da agregacgio (soma) de diversos processos concorrentes, independentes e iden-
ticamente distribuidos, e é precisamente nessa métrica do trafego que a auto-semelhanga
se revela. O processo do numero de bits por unidade de tempo é assimptoticamente auto-
semelhante de segunda ordem e a sua fisionomia é parecida com a do ruido Gaussiano
fracciondrio (rGf), um processo exactamente auto-semelhante no sentido dado por (2),
com distribuicao Gaussiana.

3 Trabalhos Relacionados

Dado a auto-semelhanga definir parcialmente a natureza do trafego em pontos de agregacao,
alguns estudos [2; 5; 9; 14] encontraram nessa propriedade uma oportunidade de categorizar
o trafego, e de detectar anomalias relacionadas com intrusées. A maior parte desses estudos
[2; 5; 14] partem do pressuposto de que a auto-semelhanga é perdida durante um ataque
de rede intenso.

No inicio do artigo de Ming [9], a andlise parece direccionada ao entendimento do com-
portamento do parametro de Hurst durante um ataque, mas acaba por concretizar um
trabalho confuso, cujas conclusées colidem com as dos outros, e mesmo com as deste tra-
balho. A conclusdo de que o parametro de Hurst decresce durante uma intrusao é fruto
de uma andlise ao tamanho das unidades de dados, ao invés de ter sido conduzida para o
processo da quantidade de informacgao por unidade de tempo.

O trabalho relatado em [5] é mais vocacionado para a descoberta do melhor tamanho
da janela de observacao, que para a andlise da auto-semelhancga. O artigo é construido a
volta do que os seus autores chamaram de método de optimizagao, cujo racional se resume
a andlise sucessiva do mesmo processo para tamanhos amostrais cada vez maiores, e a
identificagao do volume de pontos da melhor taxa de detecgao. Apds escassa discussao,
e sem apresentarem quaisquer razoes tedricas para o facto, o tamanho amostral de 1400
segundos (s) é indicado como aquele que onde a taxa de detecgio de intrusdes com duragio
superior a 500s ¢ melhor.

O trabalho descrito em [14] faz referéncia ao estudo de [9], parecendo apoiar as suas
conclusoes mas, contrariamente ao esperado, no seu conteido é demonstrado que os valores
do parametro de Hurst aumentam durante as anomalias investigadas. No artigo sao usadas
janelas de observacao de 30 minutos, e os registos de trafego sao agregados para unidades
de tempo que variam entre os 10ms e os 1000ms. A perca de auto-semelhanga é sinalizada
por desvios médios superiores a 10~ entre a funcdo de auto-correlacdo empirica e tedrica,
mas nada é dito acerca da intensidade ou duragao das anomalias que podem provocar esses
desvios.

O tipo de ataques que Allen et al. se propdem detectar em [2] corresponde ao tipo de
ataques abrangidos pelo presente estudo. O tamanho das janelas de observagao varia entre
os 10 e os 30 minutos, dependendo do tamanho dos registos disponiveis e da carga de trafego,
e o valor do parametro de Hurst é calculado de 5 em 5 minutos. Um ataque de exploracdo de
trifego (designagao usada na referéncia) é sinalizado quando o valor do parametro de Hurst
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é superior a 1.0, ou inferior a 0.5. O artigo nao contém um estudo a evolucao do pardmetro
de Hurst, nem refere a possibilidade de existirem ataques de exploracdo de trdifego que nao
resultem na perca da auto-semelhanca.

Em nenhum dos artigos mencionados é mostrada uma evolucao continua dos valores
do parametro de Hurst, sendo esse um dos principais factores de diferenciagao do estudo
aqui descrito. As simulagoes levadas a cabo durante este trabalho de investigacdo permi-
tiram verificar uma pandplia mais abrangente de cendrios de anomalia, e tirar conclusoes
dai. De igual modo, a implementacao dos estimadores aqui proposta permitiu estudar o
comportamento do grau de auto-semelhanga para janelas temporais muito mais pequenas
(na ordem dos 8s) que em qualquer outra contribuigao cientifica. A interpretagao tedrica
dos resultados nao sé explica fielmente os valores observados, como permite generalizar as
conclusoes para qualquer cendrio de rede que se coadune com a simples condig¢ao do trafego
ser auto-semelhante.

4 Estimacao do Paradmetro de Hurst e Simulacao de
Trafego Auto-Semelhante

Esta secgao apresenta os meios usados na estimacao do parametro de Hurst, e relata bre-
vemente o modo como o trdafego legitimo foi simulado computacionalmente. Note-se que no
ambito deste trabalho, a nocao de trdfego legitimo é a mesma de trdfego auto-semelhante,
de acordo com o que antes foi dito.

4.1 Estimacao Moével do Parametro de Hurst

Existem varios métodos de estimacdo do pardmetro de Hurst [3; 7]. A maior parte desses
métodos é normalmente utilizado de modo retrospectivo, para andlises conduzidas para
registos de trafego previamente capturados. Por muitas vezes se fundamentarem em es-
tatisticas do processo auto-semelhante e das suas respectivas agregacoes, os estimadores
dependem do processamento recorrente da mesma série de dados, pelo que apresentam uma
complexidade computacional nunca inferior a O(n x log(n)) e requerem elevadas quanti-
dades de memoria.

Neste trabalho foram utilizados o método Varidncia Tempo (VT) (descrito, por exem-
plo, em [3]) e 0 método do Processo Ramificado Embutido (PRE) [7], por serem os que
melhor se deixam moldar aos objectivos do estudo. Os dois métodos foram modificados e
implementados de maneira a devolverem estimativas para uma janela de valores fixa, de-
nominada aqui por janela de observacao. Por motivos de falta de espago, a formalizacao
matematica das alteragdes sofridas pelos dois métodos nao é aqui contida. Contudo, o
conjunto de equagoes que formalizam as modificacoes para o VT pode ser encontrado em
[6]. Os métodos modificados sao aqui designados por VT (ou PRE) mdvel ou incremental,
assim se trate da versao que implementa o conceito da janela de observagao, ou aquela que
devolve o valor histérico (ponto-a-ponto) do pardmetro de Hurst.

Do ponto de vista conceptual, a filosofia dos estimadores modveis é simples. A instancia
que executa um desses métodos é pedido que devolva uma estimativa do parametro de
Hurst cada vez que um ponto do processo em andlise se torna disponivel. No caso do VT,
as variancias das varias agregacoes do processo sao actualizadas a medida que os valores
do processo da quantidade de bits por unidade de tempo se tornam disponiveis, através da
adicao do efeito do valor de chegada, e da elimicao do efeito do valor mais antigo na janela
de observagao. O valor cujo efeito foi eliminado dos calculos é entao substituido na memoria
pela mais recente ocorréncia do processo. Contudo, deixa-se a ressalva de que o conceito
da janela de observagao nao é directamente aplicavel a todos os estimadores do pardmetro
de Hurst, e que mesmo a implementacao do VT ou do PRE na supramencionada filosofia,
implica um efémero desvio ao seu racional inicial. Este desvio pode traduzir-se em ligeiras
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instabilidades nas estimativas, que foram resolvidas pelos autores, mas cuja discussao estd
fora do ambito deste artigo.

As modificagoes impostas ao VT e ao PRE permitiram nao sé construir auténticos
histogramas dos valores do parametro de Hurst (ver sec¢do 5), como também a abstracgdo
ao problema levantado pela lei dos grandes nimeros, que limitava fortemente a sensibilidade
dos estimadores a alteragoes provocadas por mudangas nas propriedades do tréafego. Os
estimadores retrospectivos, ainda que aplicados de maneira a devolver valores ponto-a-
ponto, rapidamente perdem a capacidade de notar pequenas alteragoes, penalizados pelo
peso estatistico da historia da anélise.

4.2 Simulagao de Trafego Auto-Semelhante

Os resultados contidos na seccao 5 foram obtidos através de simulacao computacional.
Dado a especificidade do problema nao requerer mais do que emulagao do trafego ao nivel
inferior da camada de ligagao de dados, todos os registos de trafego foram modelados como
sequéncias de tamanhos de pacotes e intervalos entre chegadas. Convencionou-se que 0s
tamanhos de pacotes eram incidéncias de uma variavel aleatéria com distribuigao empirica
conhecida (por exemplo de [10]) e que, por conseguinte, o seu valor esperado E(P;) era
sabido & priori. A simula¢do de uma Carga de rede efectiva C' (dada em relagdo a uma
Largura de Banda total de LB) é conseguida através da geracao de n, tamanhos de pacotes
e ny, intervalos entre chegadas por unidade de tempo, em que n, é dado por:

LB xC
P E(Pt) ( )
Nestas circunstancias, a média dos tempos entre chegadas E(IC;) é necessariamente
descrita por (4) e, dado {IC}}¢cn ser inferiormente limitada por um valor minimo positivo
IC'pin, decidiu-se que o seu intervalo de variacdo se devia confinar a [ICh,ip, 2 X (E(IC}) —
ICn)]-

LBx(1-C)

E(IC,) = -

(4)
P

A impressdo da estrutura fractal (auto-semelhanga) no processo da quantidade de in-
formacgao por unidade de tempo foi conseguida através da modelizagdo dos tempos entre
chegadas como sendo incidéncias de rGf, de acordo com a expressio (5), onde rG f# de-
nota a ocorréncia t de um rGf com parametro de Hurst H. Note-se que o desvio padrao do
processo (o = (E(IC) — IChn)/3) foi escolhido de modo a que, 99.7% das vezes, o valor
produzido pela implementacdo de (5) esteja contido no intervalo de varia¢do definido. O
gerador de trafego usado neste trabalho de investigagao trunca automaticamente todos os
valores que estejam fora do referido intervalo, para evitar inconsisténcias. A simulagao de
rGf é feita através de um método baseado em Onduletas, descrito em [3].

" B(IC). (5)

IC, = rGfl x —E(Ict);mm

4.3 Simulacao de Ataques de Rede Intensos

Antes de prosseguir com a descri¢do do modo de como os ataques foram simulados, é perti-
nente o comentario ao tipo de anomalias que um método baseado em auto-semelhanca tem
possibilidades de detectar. Dado a principal estatistica em andlise estar dependente de uma
quantidade amostral necessariamente grande (o parametro de Hurst reflecte dependéncias
de longo-alcance), qualquer ataque constituido por um nimero de pacotes expressivamente
pequeno tem poucas hipoteses de ser detectado por este tipo de andlise. O interesse in-
cide, portanto, naqueles ataques que, a determinada altura da sua investida, ocupam uma
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Tréfego auto-semelhante legitimo
Tempos entre chegadas Tamanhos dos pacotes gerados
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N
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Trafego malicioso Trafego resultante da fusdo de trafego
malicioso com trafego legitimo

Figura 1: Representacao grafica do procedimento usado para injectar as unidades de dados de um
ataque simulado no registo de trafego auto-semelhante.

quantidade de largura de banda nao negligenciavel. Sao estes os ataques que aqui sao de-
nominados de ataques de rede intensos. Varias instancias de ataques de negagao de servigo
(ataques a protocolos ou de inundagédo, distribuidos ou néo) [13; 15] recaem precisamente
na categoria indicada. Note-se que a definicao destes ataques vai de encontro ao que foi
dito sobretudo em [2; 9]. Em [9] é alids enfatizada e utilizada a designacdo de ataques de
largura de banda, sugerida pela Computer Emergency Response Teamn (CERT) [4].

A simulagao dos ataques de rede intensos foi feita recorrendo a especificagao do parametro
de Intensidade (I), que determina a quantidade de pacotes que chega ao né ficticio, por
unidade de tempo e em funcao da largura de banda disponivel. Depois de se escolher o
tamanho do pacote malicioso (por exemplo, o tamanho de um pacote SYN do Transmission
Control Protocol (TCP)), calcula-se a média do ritmo de geracdo dos pacotes maliciosos.
Devido ao facto do gerador de trafego legitimo apresentado permitir a sua representacao
conceptual em termos de sequéncias de unidades de dados, a injeccao do trafego relativo
ao ataque pode ser conseguida pela implementagao directa do procedimento ilustrado pela
figura 1. As unidades de dados do trafego malicioso sdo simplesmente inseridas no trafego
legitimo por ordem de chegada, podendo isso incorrer no atraso de ambos os tipos de
trafego. A andlise da auto-semelhanga ¢é feita para o fluxo resultante da fusao do trafego
malicioso com o legitimo. Na figura 1, esse fluxo esta representado em baixo, ilustrado
como o tnico que sai do equipamento de agregagao.

5 Analise dos Resultados

Esta seccao estd dividida em quatro partes. As duas primeiras partes sao dedicadas a
andalise da evolucao do parametro de Hurst durante ataques de rede intensos. Os dois
cenarios estudados exploram a possibilidade da duragdo do ataque ser ou nao superior a
janela de observacao dos estimadores méveis utilizados. A terceira parte é dedicada aos
testes estatisticos de resiliéncia da auto-semelhanca. A ultima subsecgao elabora numa
possivel interpretacao dos resultados.

5.1 Duracao do Ataque Menor que o Tamanho da Janela de Ob-
servacao

Um dos primeiros cenarios observados com as ferramentas antes mencionadas foi aquele
em que a duragao do ataque é menor do que o tamanho da janela de observacao. A
representacao grafica do lado esquerdo da figura 2 mostra um dos cerca de 150 histogramas
construidos e analisados empiricamente durante esta parte do trabalho de investigagao. O
cendrio simulado é o de um ponto de agregacao capaz de operar a 1Gbps, mas cuja carga
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Figura 2: Representacao grafica de alguns dos resultados relativos as simulagdes com ataques de duragao
inferior ao tamanho da janela de observacao (o tamanho da janela de observagao era de 8,192s, a duragao
do ataque era de 4s, a carga era de 10% e a intensidade do ataque de 10%). Do lado esquerdo pode ver-
se o histograma da evolugdo do pardmetro de Hurst (calculado através do estimador baseado no VT);
enquanto que no lado direito é incluido o gréfico da diferenca maxima entre estimativas do parametro de
Hurst obtidas antes e durante o ataque, para diferentes combinagoes de carga e intensidade do ataque.

util é de 10%. O parametro de Hurst do gerador de tréafego legitimo foi inicializado a 0.75, e
um ataque com intensidade de 10% e duracéo de 4s foi injectado aos 10s de simulagio. Para
além da quantidade de bits por milisegundo e da respectiva média mével (calculada para
uma janela de observagdo de 8192ms), sdo também apresentadas no grafico as curvas de
evolucao do parametro de Hurst, calculado usando o VT moével e incremental. O tamanho
da janela de observagao estd também representado (& escala) na figura.

Como se pode ver, depois de um periodo inicial de instabilidade, os valores do parametro
de Hurst tendem para o valor esperado de 0.75. Assim que o ataque comeca, 0s mesmos
valores aumentam para 0.86 (aproximadamente) e variam em torno desse valor durante
4000 + 8192 ~ 12000ms. Logo que o registo de trafego contendo o ataque abandona a
janela de observacao, os valores do estimador mével decrescem novamente para proximo
de 0.75. O facto das estimativas do parametro de Hurst se manterem elevadas durante um
periodo de tempo que supera o da duragao do ataque esta relacionado com o tamanho do
mesmo. Como serd explicado com mais detalhe em baixo, a entrada do ataque no estimador
movel corresponde a uma translagao do processo analisado, que é inicialmente entendida
como uma mudanca no grau de auto-semelhanca. Este novo estado em que o VT mével
se encontra é o resultado da presenca de dois tipos de tréfego dentro da janela (legitimo,
e legitimo+malicioso), que s6 é anulado depois do tréfego relativo ao ataque abandonar
por completo a janela de observagao. Note-se ainda que as estimativas devolvidas pelo VT
incremental permanecem elevadas, mesmo depois do ataque terminar, ji que o seu efeito
demora a desaparecer da memoria do estimador retrospectivo.

De maneira a obter uma ideia mais clara do comportamento do parametro de Hurst
face a diferentes cendrios de rede, foi desenhado um procedimento para testar (repetidas
vezes) cerca de 324 combinagdes do par (C, I). De entre vérias estatisticas, o procedimento
devolvia a diferenga maxima entre valores do parametro de Hurst local, antes e durante
o ataque, o momento apontado como sendo o inicio do ataque e a duragdo do mesmo (o
inicio do ataque era sinalizado por estimativas locais do parametro de Hurst superiores
ao valor esperado em cerca de 0.01, por periodos de tempo superiores a 100ms; o fim do
ataque correspondia ao regresso do pardmetro de Hurst ao valor esperado). Para facilitar
a sua andlise critica, as diferencas maximas entre valores do parametro de Hurst foram
normalizadas (divididas pelo supremo de todos os valores calculados) e representadas, como
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uma fungdo da carga de rede e da intensidade do ataque, no grafico do lado esquerdo da
figura 2. As referidas diferengas atingem méxima expressao para aproximadamente metade
das combinacées simuladas, tornando-se mais notaveis a medida que a intensidade do ataque
aumenta.

5.2 Duracao do Ataque Maior que o Tamanho da Janela de Ob-
servacao
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Figura 3: Representacao grafica de alguns dos resultados relativos as simulagoes com ataques de duragao
superior ao tamanho da janela de observagéo (o tamanho da janela de observagéo era de 8,192s, a duragéo
do ataque era de 16s, a carga era de 70% e a intensidade do ataque de 10%). Do lado esquerdo pode ver-
se o histograma da evolugéo do pardmetro de Hurst (calculado através do estimador baseado no PRE);
enquanto que no lado direito figura a média dos momentos apontados como o inicio das anomalias.

O segundo tipo de cendrio encenado diz respeito a situacao onde a duracao do ataque
supera o tamanho da janela de observacao. Uma possivel ilustracao deste cendrio é incluida
no lado esquerdo da figura 3. Neste caso, o gerador de trafego foi instruido a simular uma
carga de rede de 70% e um ataque com 10% de intensidade aos 8s. O pardmetro de Hurst do
trafego legitimo foi ajustado para 0.80 e os respectivos métodos de estimagao eram baseados
no PRE. O tamanho da janela de observagao valia metade da duracao da anomalia.

Como se pode verificar, e contrariamente ao que acontecia anteriormente, a estimativa
movel do parametro de Hurst regressa ao valor esperado ainda durante a analise do ataque.
Isto acontece porque, assim que o registo de tréafego contendo o ataque passa a dominar
o contexto do PRE mével (note-se que isto também se aplica ao VT mével), o método
¢ incapaz de distinguir o processo em anélise de uma translagdo do processo inicial (e
legitimo). Logo que o ataque termina e comega a sair da janela de observacdo, o PRE
detecta novamente a translagao e as suas estimativas aumentam novamente até que o efeito
daquele desaparece da janela de observagao.

No lado direito da figura 3 foi incluida a representacao da média dos momentos aponta-
dos como o inicio dos anomalias, em funcao da sua intensidade e da carga de rede. Qualquer
ataque com expressao superior a 3% (em termos de largura de banda total) produz efeito
suficiente para o detector antes descrito apontar com exactidao o momento em que processo
muda. Para a maior parte dos casos, o inicio do ataque é apontado estar entre os 16 e os
17s.
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5.3 A Destruicao da Propriedade da Auto-Semelhanca

De modo a investigar se a auto-semelhanga é ou nao perdida durante um ataque de rede in-
tenso, foram implementados dois testes estatisticos diferentes. O teste de Kolmogorov Smir-
nov (teste K-S) foi usado para apurar se a distribui¢ao de um registo de trafego contendo
um ataque é ou nao semelhante a distribuicao de varias agregagoes do processo em analise.
O segundo teste avalia a qualidade da estimativa devolvida pelo VT (para mais detalhes,
considere a leitura das referéncias [3; 6]), através do estudo da estatistica conhecida como
o coeficiente de determinacdo, normalmente simbolizada por R? [1].

A introdugao de trafego de um ataque de rede intenso corresponde a uma translagao
do processo auto-semelhante, e a uma consequente mudanca das suas propriedades. A
média mével do processo aumenta, tal como a sua variancia. Antes do inicio do ataque, e
até durante o mesmo, a auto-semelhanga é mantida a nivel local, mas o mesmo pode nao
acontecer durante o perfodo em que a janela de observagao transita de tréfego legitimo para
o registo contendo unidades de dados do ataque. Foi precisamente neste periodo de tempo
que a analise foi efectuada.
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Figura 4: Compilagdo dos resultados dos testes a resiliéncia da auto-semelhanca. Do lado esquerdo,
representa-se o nimero médio de testes Kolmogorov Smirnov bem sucedidos (de um total de 10), em
funcdo do grau de auto-semelhanca e do desfazamento aplicado ao sinal; ao centro mostra-se a superficie
que define a diferenga entre o parametro de Hurst do sinal auto-semelhante e o do transladado; e do
lado direito representa-se a qualidade da regressdo linear do VT, de acordo com a estatistica RZ.

Foram simulados varios registos do periodo temporal em que o inicio do ataque esta
algures no meio da janela de observagao. Depois, o processo da quantidade de bits por
unidade de tempo foi normalizado e agregado k vezes, vindo posteriormente a produzir-
se a distribui¢ao de probabilidade para todos esses processos. De modo a aplicar o teste
K-S, foram tiradas as k maiores distancias Dy, entre todas as distribuigoes dos processos
agregados e a distribuicao do processo inicial. Os vérios Dy, foram entao comparados com
valores criticos (para o grau de significancia de 0.01) tabelados [12], sendo considerados
como bem sucedidos no caso em que Dy era menor que o valor critico. Simultaneamente,
era pedido & classe que implementava o VT mével que devolve-se o valor R? da pior regressio
obtida ao longo da sua andlise.

Os gréaficos contidos na figura 4 resumem parte da investigacdo conduzida para um
cendrio em que a carga de rede era de 50% e a janela de observacdo era de 8192ms (os
testes foram aplicados para k = 10, para escalas de agregacdo de 2¢,i = 1,...,10). Os
resultados representados a esquerda da figura mostram que a resiliéncia ao desfazamento
provocado a sequéncia de valores em anélise depende do grau de auto-semelhanga da mesma.
Apesar da dependéncia nao aparentar ter uma férmula explicita que a explique, facilmente
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se depreende que a medida que o parametro de Hurst aumenta, maior é o desfazamento
suportado pelo processo, antes da destruigao da auto-semelhanga. Repare-se que, neste
caso, os autores consideraram que a perca da referida propriedade implicava o falhango em
pelo menos 2 dos 10 testes aplicados. Note também que para valores do parametro de Hurst
entre 0.75 e 0.85, o processo analisado parece ser especialmente resistente as transformagoes
a que foi sujeito, sendo capaz de suportar intensidades de aproximadamente 30% (igual ao
desvio padrio do processo), antes de perder a auto-semelhanca.

A dltima fase da maior parte dos estimadores do parametro de Hurst compreende a
aproximacao de determinado niimero de coordenadas via regressao linear. A adequacao do
modelo resultante dessa regressao, dada pelo valor de R?, pode ser entendida como uma
medida do qudo bem a auto-semelhanca se reflecte no processo em anslise. R? varia entre
0 e 1, argumentando em favor da qualidade do método para valores préximos do limite
superior. O grafico colocado a direita da figura mostra que a introducao de ataques no
trafego auto-semelhante afecta a lei exponéncial em que o método VT se baseia. Contudo,
se a perca da propriedade estudada fosse definida em fungio de R? (ou do chamado teste F
[1] que se pode aplicar & transformacio dada por F = (k —2) x R?/(1 — R?)), s6 ap6s uma
intensidade consideravel é que se podia concluir acerca do falhango da aproximacao linear
aos varios logaritmos das varidncias. A verdade é que o valor de R? (e consequentemente
de F) se mantém elevado mesmo na presenga de ataques com intensidade média, pelo
que o teste mencionado nao é capaz de descartar a possibilidade de existir uma relagao
exponéncial (fractal) entre o processo e suas agregacoes. Note que a linha de decisdo da
perca da auto-semelhanga é a que divide a superficie nas duas secgdes com cores diferentes.

O grafico do meio da figura 4 foi incluido com o objectivo de mostrar o comportamento
das estimativas do parametro de Hurst, perante os cenarios anteriormente descritos e tes-
tados. Como se pode observar, o sucesso ou falhanco dos testes K-S, ou a qualidade da
regressao do VT, nao parecem influenciar directamente os valores devolvidos pelos estima-
dores, que se aproximam imperetrivelmente de 1 (sem nunca o ultrapassar) & medida que
o desfazamento aumenta.

5.4 Interpretacao dos Resultados

Dos resultados incluidos anteriormente conclui-se que (i), a auto-semelhanga néo é necessa-
riamente destruida pela presenca de um ataque de rede intenso e que (ii), o pardmetro de
Hurst aumenta sempre que um fluxo constante de trafego é injectado na rede. Nesta seccao
propoe-se uma possivel interpretacao para estes factos, com base na teoria subjacente a
auto-semelhanga.

O processo das diferencas de primeira ordem de um processo auto-semelhante (definido
em (2)) é parcialmente dominado por componentes constantes, cuja duragdo, amplitude
e sinal, determinam as suas propriedades fractais. O parametro de Hurst aumenta de
0.5 para 1 a medida que a extensao e magnitude da parte constante aumenta. Durante
os periodos de normal funcionamento da rede, as referidas componentes sdo o produto
de varios fluxos de informacao, gerados por nés remotos e direccionados até ao ponto de
agregacao, onde alimentam continuamente o processo da quantidade de informacdo por
unidade de tempo, conferindo-lhe propriedades mais ou menos persistentes. Durante um
ataque de rede intenso, os dois factores acima mencionados (duracdo e amplitude) séo
ambos afectados positivamente, e a persisténcia (a parte constante) do sinal é reforgada.
Neste caso, e apesar de nao serem conceitos equivalentes, a constancia pode fortalecer a
auto-semelhanca ou até destrui-la, mas nunca diminui-la.

E 6bvio que a insercio de trafego malicioso resulta sempre numa perca de estaciona-
riedade, mas essa perca pode ndo resultar na destruigdo da auto-semelhanga (a figura 3
ilustra um cendrio que néo resulta na perca da referida propriedade). E sabido, por exem-
plo de [3], que a estacionariedade dos processos com dependéncias de longo alcance é dificil
de avaliar, j4 que a prépria natureza dos processos fractais dita o deslocamento das pro-
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priedades estatisticas a nivel local. Estes deslocamentos podem, numa primeira analise,
ser confundidos com falta de estacionariedade mas, na verdade, sdo apenas viés definidos
pelas (auto) correlagbes. A introdugdo de modestos (em relagdo & carga de rede) fluxos
de trafego malicioso pode apenas resultar num deslocamento local e pequeno da largura
de banda ocupada, que aumenta a auto-semelhanca. Alheios & qualidade exacta do sinal
de entrada, tudo o que os estimadores utilizados sdo capazes de observar é, basicamente,
a transformacao de um processo varidvel em um mais estavel, para o qual a estimativa do
parametro de Hurst sé pode ser superior.

6 Conclusao

Este artigo resume a andlise detalhada a evolugao do grau de auto-semelhanga durante
intrusbes com expressao significativa ao nivel da largura de banda. Todos os resultados aqui
contidos foram obtidos por simulagao, mas corroborados por dois estimadores do pardametro
de Hurst diferentes. A possivel perca da auto-semelhanca, durante os referidos ataques, é
testada recorrendo a duas abordagens estatisticas completamente diferentes, e todos os
resultados sdo analisados do ponto de vista tedrico, embora de modo breve.

A especificidade da andlise delimita perfeitamente os dois cendrios tomados em consi-
deracao nas simulagoes. Para o caso em que a duragao do ataque é inferior ao tamanho
da janela de observagao dos estimadores, as estimativas do parametro de Hurst mantém-se
acima da média (ou daquilo que era esperado) enquanto o trafego relativo ao ataque (ou
parte desse trafego) se encontra dentro da janela de observacao. No caso oposto, as esti-
mativas comegam por subir assim que o trafego malicioso comega a chegar no estimador,
descendo até ao valor esperado assim que a janela de observagao é completamente obsorta
pela mistura de trafego malicioso e legitimo. Assim que o ataque termina, regista-se de
novo um aumento das estimativas do pardametro de Hurst, que decresce logo que o trafego
relativo ao ataque deiza por completo a janela de observacao.

Ficou demonstrado que a presenga de um ataque de rede intenso nao resulta necessaria-
mente na destruicao da propriedade da auto-semelhanga. Na verdade, a destruicao desta
propriedade depende da expressividade da perca de estacionariedade, que por sua vez de-
pende da intensidade do ataque, e da carga da rede. Por exemplo, a presenca de um ataque
com expressao relativamente modesta resulta apenas no aumento da auto-semelhanca. In-
dependentemente da perca ou preservagao da estrutura fractal, os valores devolvidos pelos
dois estimadores utilizados aumentam durante a presenga do ataque, assinalando apenas
um aparente aumento do grau de auto-semelhanca do trafego.

Aliados a baixa complexidade computacional dos estimadores utilizados, os resultados
aqui contidos sugerem que a andlise da auto-semelhanga pode ser eficientemente utilizada
para detectar anomalias, cuja natureza pode estar relacionada com ataques de rede. O
método que elabora nesta andlise pode ser posicionado imediatamente apds os mais simples
colectores de dados de trafego, levantando alertas que podem despoletar novas investigagoes.
Contudo, e também devido a especificidade das métricas em que se baseia, o seu juizo
solitdario nao pode decidir a legitimidade ou ilegitimidade do trafego.
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