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Resumo

O S3P ¢ um projecto de investigacdo levado a cabo pelo grupo de Comunicagdes e Telemdtica do Centro
de Informadtica e Sistemas da Universidade de Coimbra e pela PT Inovacéo. Este projecto tem por objectivo
a identificac¢@o de novos riscos de seguranga, introduzidos pela crescente disseminac@o de redes domésticas
ligadas a Internet por banda larga (ADSL, cabo, fibra, 3G), e a investigagdo de solu¢des para neutralizar
esses riscos. Apresenta-se aqui a arquitectura de gestdio distribuida para ambientes “triple-play” que foi
desenvolvida no ambito deste projecto. Esta arquitectura, especificamente orientada para as questdes da
seguranga nestes ambientes, caracteriza-se pelo seu cardcter fortemente distribuido (melhorando assim a
escalabilidade do sistema) e pela forma como integra nas solucdes de seguranga do operador dispositivos
presentes nas redes dos clientes e na fronteira entre as redes dos clientes e a rede de acesso do operador.

1. Introducao

As redes de acesso de banda larga, na sua forma actual, representam um risco de seguranga significativo para o
Internet Service Provider (ISP), pela associacdio entre quatro factores: os elevados débitos disponiveis para
cada um dos clientes; o massificacdo generalizada deste tipo de acesso, resultando num nimero de clientes
servidos por cada ISP; o caricter tendencialmente permanente das ligagdes (xDSL, Cabo); e o facto de grande
parte destes clientes ndo terem conhecimentos técnicos suficientes para garantir a seguranga da sua rede
doméstica. Ainda que parte dos riscos actuais existisse ja anteriormente, o cardcter intermitente das ligacdes
dial-up cléassicas e os reduzidos débitos disponiveis tornavam mais simples aos ISP a tarefa de detectar e
controlar situacdes de risco para as suas redes, para os seus clientes ou para terceiros.

A recente convergéncia dos servicos de voz, dados e televisdo num mesmo canal de acesso (triple play), aliada
a profusdo de servicos e aplicagdes (P2P, instant messaging, etc.) veio agravar ainda mais o problema da
seguranca em ambientes de banda larga, com repercussdes a varios niveis. Em primeiro lugar, os clientes, por
falta de sensibilidade tecnoldgica, t€m uma crescente dificuldade para lidar com o problema de seguranga ao
nivel das suas préprias redes domésticas, ficando estas mais vulnerdveis a ataques externos que poderdo
posteriormente comprometer a seguranca da propria rede do operador. Adicionalmente, a sucessiva adigdo de
servicos e aplicacdes torna cada vez mais dificil a detec¢do e resolugdo de ataques de seguranga,
principalmente quando esta tarefa é confiada a sistemas centralizados na rede do operador, de limitada
escalabilidade. Por ultimo, o impacto de quebras ou limitacdes de servigo é cada vez maior, pois os clientes
esperam que os servicos agora suportados sobre o canal de banda mantenham parametros de qualidade e
fiabilidade ndo inferiores as experi€ncias anteriores com meios convencionais de acesso a telefone e televisio.

A atitude tradicional dos ISP tem sido considerar que a seguranca da rede do cliente estd fora da sua esfera de
influéncia, devendo ser administrada autonomamente pelo cliente. Em geral, os operadores consideram que a
sua esfera de influéncia para no seu equipamento de fronteira (e.g. DSLAMs), sendo responsabilidade do
cliente a gestdo dos seus equipamentos de fronteira — home gateways — e de tudo o que esteja para 1a desses
equipamentos. Esta atitude estd alids alinhada com a perspectiva cultural da maioria dos utilizadores, que veria
com maus olhos a interferéncia do operador — implicita ou explicita — na sua rede doméstica.

As redes “triple play” comecam a alterar parcialmente esta perspectiva, passando a ser necessdrias e aceites
algumas intervencdes do operador no interior da rede do cliente, nomeadamente para administrar remotamente



set-top-boxes (STB) e gateways de servigo telefénico. Mesmo para além desse contexto especifico a profusio
de novos dispositivos nas redes domésticas, a oferta de novos servicos (IPTV, VoD, telefone, televigilancia,
online backup...) e a mudanga dos modelos de trafego (com um peso cada vez maior de traifego P2P) tornam
necessdrio premente repensar estes pressupostos.

Mesmo sem colocar em causa a autonomia e privacidade dos utilizadores domésticos, existe actualmente uma
janela de oportunidade para questionar o actual modelo de seguranga, tentando articular melhor os mecanismos
de seguranga ao nivel do ISP com os mecanismos de seguranga disponiveis em cada rede doméstica. No
modelo actual os operadores tentam controlar o trafego montagem “barragens” num conjunto relativamente
reduzido de pontos da sua prépria rede. Essas “barragens” necessitam por conseguinte de lidar com volumes de
trafego substancialmente elevados, com as consequentes implicagdes ao nivel de custos, escalabilidade e
granularidade.

Em alternativa a esse modelo, propde-se o aproveitamento do posicionamento especifico que as gateways
domésticas possuem no contexto das infra-estruturas de banda larga — como mecanismos que fazem a
mediacdo entre as fronteiras da rede do operador e dos clientes — para implementar um IDS/IPS (Intrusion
Detection System/Intrusion Protection System) largamente distribuido. Caso o operador possa usar essas
gateways domésticas como primeiro ponto de defesa da sua prépria rede, podera implementar mecanismos de
seguranca mais sofisticados, mais escaldveis e mais granulares. Em paralelo, os préprios utilizadores sem
conhecimentos técnicos beneficiardo com esta gestdo partilha das suas gateways, passando a ter redes
domésticas mais protegidas.

O Projecto S3P — um trabalho de investigacdo levado a cabo pelo grupo de Comunicac¢des e Telematica do
Centro de Informatica e Sistemas da Universidade de Coimbra e pela PT Inovagdo — tem por principais
objectivos a definicdo, implementacdo e avaliacdo de uma arquitectura de seguranga baseada nesse pressuposto
de melhor articulagdo entre redes domésticas e rede do operador, passando a encarar a gateway doméstica
como um dispositivo 1til ao ISP e ao cliente. Nesta comunicacio sdo apresentados os principais aspectos da
arquitectura do S3P, de acordo com a seguinte organizacio: a Secgdo 2 discute em maior detalhe o contexto do
projecto (ambientes Triple Play e tendéncias da industria), a Sec¢do 3 apresenta os tragos gerais da solucdo
proposta, e as Secgdes 4 e 5 apresentam a arquitectura da plataforma S3P (na perspectiva da gateway
doméstica e do operador, respectivamente). A Seccdo 6 apresenta as conclusdes e discute trabalho futuro.

2. Motivacao

Tal como foi ja mencionado na Seccdo anterior, nos ambientes de banda larga a seguranca da rede doméstica
do cliente ¢é, tradicionalmente, da sua inteira responsabilidade. Ainda que isto seja aceitdvel para clientes
tecnicamente qualificados, coloca riscos considerdveis no caso da esmagadora maioria dos clientes domésticos,
cuja capacidade para instalar e gerir mecanismos de seguranca € nula ou bastante reduzida. Esta situagdo afecta
em primeiro lugar o préprio cliente mas acarreta também consequéncias para o operador. Por um lado tem um
cliente potencialmente menos satisfeito (degradacio de servigos prestados a esse cliente, incidentes graves de
seguranca na esfera do cliente). Por outro lado, caso a rede do cliente seja comprometida podera ser usada para
atacar outros clientes do ISP, o préprio operador ou terceiros. Nesse cendrio, os elevados débitos oferecidos
pelas actuais redes de acesso, a profusdo de aplicagdes P2P e a convergéncia para cendrios totalmente
suportados sobre IP aumenta substancialmente os riscos, tanto para o cliente (numa perspectiva de intrusdo na
sua rede e acesso a dados confidenciais) como para o operador, que passa a estar muito mais vulneravel a
ataques concertados de DoS e a situa¢des de uso abusivo da sua infra-estrutura de rede.

A visdo tradicional dos servicos de acesso de banda larga — nos quais o fornecedor apenas oferece servigos de
conectividade, dando completa autonomia ao utilizador na forma de organizar a sua rede doméstica — perde
algum sentido com Triple Play e outros servicos de valor acrescentado que dependem directamente de
equipamento a colocar em casa do cliente. Na maior parte dos casos estes servicos exigem a instalagdo de
equipamentos fornecidos especificamente pelo operador (set-top-boxes, telefones IP, centrais de alarme...),
quer por questdes de compatibilidade técnica quer por estratégias comerciais (por exemplo capacidade de
garantir niveis de DRM apropriados para conteidos multimédia). A crescente aceitagdo desses dispositivos



abre caminho para uma redefinicéio da fronteira entre cliente e operador que permita uma melhor articulacdo
entre a rede de acesso e a rede doméstica, sem com isso deixar de garantir a autonomia, liberdade de escolha e
privacidade do cliente.

Esta tendéncia tem-se reflectido na industria, com a entrada na rede doméstica de equipamentos do operador
(em especial set-topboxes) e com a presente tendéncia de normalizaciio e convergéncia. Seja por iniciativas
como a HGI [1] e o Broadband Forum (ex-DSL Forum) [2] seja por produtos como o Windows Home Server
[3], passard a ser possivel contar na rede de cada cliente com um conjunto homogéneo de servicos de
seguranca e administragdo remota, capazes de monitorizar a rede interna do cliente (se este assim o desejar) e a
ligagdo entre a rede doméstica e a rede do operador. Diversas propostas técnicas produzidos pelo Broadband
Forum e pela HGI apontam neste sentido, com a proposta de interfaces normalizados para configuracdes de
servicos de seguranga e operacdes de manutencio remota [4-6] em dispositivos localizados na rede do cliente
(CPE, Customer Premise Equipment).

Em conjunto, estas tendéncias abrem caminho para repensar a seguranga das redes domésticas e a seguranga
das redes de acesso. Por um lado, € necessario identificar e caracterizar as novas ameagas de seguranga
associadas a este cendrio. Por outro lado, é necessario investigar e avaliar novas abordagens a forma de lidar

com a rede doméstica do cliente.

3. Abordagem Proposta

3.1 Modelo de gestao e integracio na infra-estrutura do operador

Como resposta a crescente dificuldade em escalar solugdes de seguranca cldssicas do lado do operador, o
Projecto S3P propde um modelo de seguranga distribuido, aproveitando as capacidades de processamento e
gestdo remota das home gateways. Transferem-se assim parte das funcdes de seguranga para o equipamento do
cliente. As home gateways sdo actualmente dispositivos com capacidade computacional bastante razodvel
(processadores entre 200 e 400 MHz, memoéria RAM adequada, versdes reduzidas de Linux), ji estdo
disponiveis sem custos adicionais e estdo num ponto privilegiado da rede (media¢do da rede de um unico
cliente com a rede de acesso do operador). Podem assim ser usadas para filtrar o traifego de rede (em ambos os
sentidos), enviar informacdo relevante para o operador e/ou para o cliente (alarmes de seguranca, padrdes de
utilizacdo, etc.) e implementar medidas de protec¢do (por exemplo bloqueio selectivo de trafego em resposta a
eventuais ataques). Adicionalmente, nos casos em que sejam usadas exclusivamente para monitorizar o trafego
entre o ISP e o cliente, ndo reduzem a privacidade do cliente: o ISP poderia sempre proceder a uma
monitoriza¢do semelhante dentro da sua rede, ainda que com custos substancialmente mais elevados.

O Projecto S3P propde assim a criacdo de uma estrutura descentralizada em que as gateways domésticas
actuam na linha da frente da protec¢@o das redes internas, de modo a conter os efeitos de um eventual ataque a
uma rede doméstica ou a rede do operador, ou mesmo evitd-lo de todo. A Figura 1 ilustra esta abordagem.

Essas gateways (designadas por CPE no ambito do S3P, ainda que habitualmente o termo CPE tenha um
ambito mais alargado) passam a funcionar de forma coordenada. Para além de realizarem funcgdes de
monitoriza¢do e prevencdo de ataques através de meios proprios (com base em configuracdes previamente
definidas pelo operador), podem também notificar o IDS do operador de determinados eventos e exercer
ac¢oes de controlo de trdfego com base em instru¢des do IDS central.

Continuario obviamente a existir clientes cujas gateways nao colaborem com o IDS do ISP e que existe o risco
de ter gateways comprometidas dentro da estrutura, pelo que o grau de confianca depositado pelo ISP em cada
gateway doméstica nunca pode ser absoluto. A plataforma do operador terd pois de ter flexibilidade suficiente
para suportar simultaneamente clientes com gateways cooperantes, clientes com gateways comprometidas e
clientes sem gateways integradas. Apesar disso, do ponto de vista global, os potenciais ganhos de
granularidade e de escala sdo considerdveis.
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Figura 1. Modelo Genérico da Solugéo Proposta.

A arquitectura proposta ndo corresponde apenas ao “aproveitamento” da gateway doméstica pelo IDS do
operador, tentando também aumentar efectivamente a articulacio entre a rede do cliente e o ISP. Para o efeito
as politicas de seguranca adoptadas pelo IDS distribuido tomam em consideracdo o perfil do utilizador
(cadastro, servigos contratados, etc.) e também permitem ao utilizador algum grau de personalizag@o, por meio
de um portal de cliente onde este pode por exemplo solicitar suporte explicito para algumas aplicacdes ou
especificar perfis de uso mais detalhados que possam ser repercutidos no funcionamento do sistema (por
exemplo controlo parental de conteidos Web, bloqueio de acesso a servidores SMTP ndo previamente
discriminados, etc.). Este cruzamento de informacéo € util para o ISP e para o préprio cliente.

A arquitectura prevé o uso de entidades (agentes) presentes ao nivel do ISP e CPE (Figura 2). Estas entidades
actuardo sobre a andlise do trafego de dados transmitido, além de outros dados que possam ser obtidos a partir
das bases de dados do ISP. Para que haja coordenacdo entre os CPE dos diversos clientes, serd adicionalmente
necessario o suporte por aplicacdes centrais ao nivel do operador. Estas aplicacdes fornecerdo actualizacdes e
outras rotinas de verifica¢do, monitoriza¢do e configuracio.
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Figura 2. Ambitos de actuacio na abordagem S3P.



Conforme transparece da Figura 1, o modelo proposto ndo ¢é totalmente descentralizado, visto continuar a
existir uma infra-estrutura de gestdo do lado do operador que coordena os varios intervenientes neste processo,
orquestrando a sua operagdo com base na correlacio das informacdes recolhidas na rede do préprio operador e
nos diversos CPEs.

Para a comunicagdo entre as aplicacdes do operador e os CPEs optou-se pela norma TR-069 ou CWMP (CPE
WAN Management Protocol [5]), desenvolvida pelo Broadband Forum para a gestdo remota de equipamentos
da rede doméstica. O TR-069 pertence ao ambito das Broadband Suites do referido forum, fazendo assim parte
de uma familia mais de normas e protocolos extensiveis e orientados para a gestdo em ambientes de banda
larga. Esta norma tem vindo a conhecer crescente aceitacdo, sendo de esperar que seja gradualmente integrada
por todas as aplicacdes de administragdo, do lado dos operadores, e por todos os equipamentos, pelo lado dos
fabricantes de CPEs (em especial routers/modems ADSL e set top boxes).

A adopcgio do TR-069, complementado pelo ja referido modelo de gestdo de perfis de utilizadores, permite que
seja relativamente simples ao operador disseminar novas regras ou configuracdes para grupos alargados de
utilizadores, em funcao dos seus perfis especificos e dos equipamentos instalados.

A gestdo de configuragdes € realizada servidor de auto-configuragcdo (ACS, ou Auto-configuration Server,
segundo a terminologia TR-069), que realiza a distribui¢do de actualiza¢des de software dos CPEs e a adi¢do
de novos servicos. A maior parte das transaccdes realizadas entre o ACS e os CPEs sdo ja normalizadas pelo
Broadband Forum, tendo as restantes transacc¢des sido implementadas como extensdes da norma TR-069, de
acordo com o modelo de extensdes vendor-specific previstas na norma. A Figura 3 ilustra o relacionamento
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Figura 3. Operagdo com recurso ao protocolo TR-069.

3.2 Mecanismos de seguranca e tratamento de eventos na arquitectura S3P

A ideia de proporcionar um papel mais activo as gateways domésticas ndo € propriamente novidade.
Ferramentas como firewalls (inicialmente do tipo stateless e, mais recentemente, stateful) e mecanismos de
gestdo de QoS fazem hoje parte da maior parte desses equipamentos, podendo ser configurados pelos
utilizadores por meio de interfaces Web. No entanto, esta abordagem a questéo € limitada por um conjunto de
factores:

e A responsabilidade de configurar estas ferramentas € do utilizador, que frequentemente ndo tem a
preparacao técnica adequada para o efeito.

e A gateway funciona de forma isolada, ndo havendo por exemplo correlagdo de ataques com outros
utilizadores do mesmo ISP ou com servigos especificos do operador ou da rede local.



A capacidade destas ferramentas € relativamente limitada, podendo ndo ser suficiente para os ataques
cada vez sofisticados a que hoje se assiste.

Estes trés factores sdo minimizados, no projecto S3P, de varios modos:

Pela maior sofisticacdo dos mecanismos locais de seguranca, incluindo filtros de pacotes, proxies,
deteccdo e prevencdo de intrusos, detec¢do de portscans e varios outros mecanismos habitualmente
reservados para redes de maior dimensao.

Pela capacidade que o operador tem de correlacionar incidentes ocorridos em clientes distintos e
activar mecanismos de resposta coordenados ao nivel da sua rede e de todos os seus clientes.

E pelo facto de as configuracdes de seguranca de cada CPE serem geridas pelo operador, ainda que
tendo em conta as preferéncias do cliente.

A deteccdo e o correcto tratamento de incidentes de seguranga (que designaremos genericamente por eventos) é
uma pec¢a fundamental da arquitectura proposta. A geracdo e o tratamento de eventos ocorrem a dois niveis
distintos:

Ao nivel local (CPE). Por razdes de eficiéncia e escalabilidade, e de modo a permitir uma elevada
granularidade no processo de monitoriza¢do, o CPE estd dotado de um motor local de correlagdo de
eventos (eventos esses captados pelas ferramentas de andlise do trafego, nomeadamente o sistema de
deteccdo de intrusio e portscans e registos da actuacio de outras ferramentas, tais como os bloqueios
realizados pelo firewall, proxy e sistema de prevencdo de intrusdes). Todos os eventos sio
processados pelo motor local de correlacdo, podendo despoletar contra-medidas de natureza local,
baseadas na aplicacdo de regras e procedimentos ao nivel dos mecanismos de seguranga do préprio
CPE e/ou notificagdes de eventos para o ISP.

Ao nivel do ISP. Os eventos recebidos dos diversos CPEs sdo correlacionados pelo motor de eventos
do ISP, permitindo assim detectar, por exemplo ataques concertados a/de varios clientes do ISP. O ISP
pode reagir a esses eventos tomando medidas preventivas na sua prépria rede ou alterando as
configuracdes dos CPEs (Figura 4). Um exemplo deste modelo seria por exemplo a detec¢do de um
ataque concertado por meio de uma botnet, com diversos clientes infectados, e a distribuiciio pelos
CPEs de regras de bloqueio das portas usadas por essa botnet.
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Figura 4. Modelo operacional de tomada de decisdo na arquitectura S3P.

Em termos gerais a plataforma proposta funciona como um sistema de detec¢do e prevencdo de intrusdes
distribuido, abrangendo a rede do operador e os pontos de entrada/saida da rede dos clientes. A titulo de
exemplo, consideremos um conjunto de redes cliente que acabam de ser atacadas por um trojan e estdo a
cooperar num ataque DDoS (Distributed Denial of Service) sincronizado. Os CPEs poderdo, ao detectar
actividade anémala, alertar o operador através de um evento. Do lado do operador o mecanismo de correlagao,



ao detectar um padrdo global, efectua a distribui¢do de novas regras de seguranca de modo a prevenir este
ataque nos restantes clientes. E nesta Optica que se destaca a importancia da gestdo de eventos distribuida no
projecto S3P.

Em termo de tecnologias, optou-se por uma solu¢cdo capaz de suportar em simultdneo os dois niveis de
funcionamento (CPE, ou microscépico, e operador, ou macroscépico) € com bons mecanismos de
comunicagdo entre os dois niveis. Essa solug@o assenta na ferramenta Prelude IDS [10], ao nivel de ambos os
motores de correlagdo, e em IDMEF (Intrusion Detection Message Exchange Format [11]), ao nivel da
comunica¢do de eventos entre os CPEs e o operador. O IDMEF ¢ um protocolo recentemente proposto pelo
IETF para troca de informacéo relacionada com eventos de seguranca, esperando-se que seja gradualmente
aceite pela industria como norma aberta para troca de informacdes de seguranca. Esta solug@o serd discutida
em maior pormenor nas Sec¢des 4 e 5.

4. Arquitectura da Plataforma S3P (CPE)

A Figura 5 apresenta a arquitectura da plataforma S3P na perspectiva do CPE. Os trés médulos nucleares do
CPE correspondem ao sistema de defesa (Defense System), ao motor de gestdo de eventos (Event Management)
e a gestdo de configuracido (Configuration Management). Entre os médulos de suporte inclui-se o gestor de
falhas (Failure Management), destinado a gerir o funcionamento do préprio CPE (avarias de hardware, perdas
de configuragdes, etc.) e o monitor da rede do cliente (Customer Network Monitoring), um médulo que podera
mais tarde ser usado para monitorizar a rede doméstica do utilizador'.

Do ponto de vista de hardware, optou-se por uma plataforma de referéncia ligeiramente acima da capacidade
dos routers de banda larga correntes. Em vez dessa capacidade corrente (tipicamente com CPUs entre 200 e
400 MHz e cerca de 256 Mbyte de RAM) optou-se por tomar como referéncia uma configuracido que serd
previsivelmente atingida dentro de 2 a 3 anos: CPUs com velocidades na ordem dos 900 MHz, 512 Mbyte a 1
Gbyte de RAM, 2 a 4 Gbyte de capacidade de armazenamento ndo volatil. Espera-se que esta configuracio se
torne vulgar dentro de pouco tempo — em especial por via da disseminacio da plataforma Atom, da Intel, que
reduzird significativamente os custos deste tipo de dispositivos — e com ela torna-se mais simples integrar um
grande nimero de ferramentas opensource disponiveis para Linux.

4.1 Defense System

O Defense System agrega os mecanismos activos de protec¢do do ambiente e andlise passiva do trafego que
circula pelo CPE. A sua configuracdo (regras, listas de acesso, etc.) é controlada pelo operador, usando os
mecanismos ja referidos. Para que isto seja possivel, os componentes de software serdo geridos através da
distribui¢do de pacotes personalizados pelo ISP ou pelo sistema de gestdo da configuracdo local. O Defense
System inclui os seguintes componentes: firewall, filtragem Web (proxy e controlo parental), sistema de
deteccdo e prevencdo de intrusdo (IDS/IPS), detector de portscans e um gestor de dispositivos UPnP
(Universal Plug and Play [12]).

Alguns destes componentes terdo fungdes passivas (detectores de portscans, IDS e e gestor uPnP), limitando-se
a gerar eventos para tratamento pelo motor local. Outros terdo também funcdes activas, podendo a sua
configuracdo ser alterada dinamicamente, por decisdo local ou do operador, em reac¢do a incidentes de
seguranga.

Do ponto de vista de implementacdo do protdtipo, todos estes componentes foram integrados a partir de
ferramentas opensource ja disponiveis (GD UPnP, squid, com plug-in SquidGuard, scanlogd, Iptables, Snort e
Snort inLine), o que facilita a futura actualizagio da plataforma.

! Este médulo ndo foi até agora objecto de trabalho no projecto S3P e podera suscitar algumas questdes éticas, ja que
permitird ao operador monitorizar proactivamente a propria rede local do seu cliente, detectando e/ou colmatando falhas de
seguranga (por exemplo PCs locais com fragilidades de seguranga). No entanto, do ponto de vista arquitectural é
importante inclui-lo pelos servigos adicionais de seguranca que oferece e que poderdo interessar a determinados clientes.
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Figura 5. Arquitectura da Plataforma S3P (CPE)

4.2 Gestao de Eventos

Tal como foi j4 mencionado, o gestor de eventos do CPE assenta no Prelude IDS. Nesta ferramenta os eventos
sdo provenientes de sensores (agentes simples que analisam fontes de informagdo e a partir dai constroem
mensagens IDMEF que posteriormente sdo enviadas para o médulo de gestdo de eventos através de uma
ligacdo segura) e mantidas numa base de dados local. Para além de existirem ja sensores parametrizveis para
as ferramentas de seguranca mais comuns (incluindo parte das ferramentas usadas pelo CPE Defense System) e
para os servicos de rede mais habituais, € simples construir novos sensores, expandindo assim o sistema.

O processador de eventos inclui mecanismos sofisticados de correlacdo e de tratamento de eventos, usando
para o efeito a linguagem LUA [13]. Estes mecanismos sdo bastante flexiveis, permitindo definir os vérios
tipos de comportamento previstos para a plataforma S3P: descarte de eventos; registo local de eventos, para
histérico (por exemplo correlagdo com eventos futuros); tomada de decisdes locais, com execu¢do de medidas



auténomas de resposta a incidentes de seguranga; envio para o ISP de eventos locais (sejam eles os eventos
originais ou eventos agregados), usando IDMEF, para que possam ser correlacionados com eventos de outros
clientes e dar origem a respostas concertadas ao nivel do operador.

Neste contexto, a correlagdo de eventos € importante na medida em que permite reduzir o nimero de alertas
recebidos ao nivel do operador, visto existirem eventos cujo processamento e tratamento serd feito localmente
a nivel do CPE. Além disso, € necessario ter em conta que nem todos os eventos deverdo gerar alertas, pois
nem todos apresentam a mesma severidade. A titulo de exemplo: caso exista uma tentativa de autenticacio no
CPE com um conjunto de credenciais invalidas, serd gerado um evento mas a partida este evento per se nio
deverd ser considerado um ataque. No entanto, se a mesma situag@o se repetir vdrias vezes no espago de um
minuto, podemos considerar que se trata de um ataque por forga bruta. Caberd entdo ao mecanismo de
correlag@o fazer a distin¢éio entre as duas situacdes e, caso se verifique um ataque, gerar um alarme para o
sistema tomar alguma medida de seguranga que poderd passar, por exemplo, pelo bloqueio do endereco IP de
onde provém o ataque na firewall local (Figura 6).
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Figura 5. O mecanismo de correlagdo de eventos na perspectiva macroscépica

4.3 Gestao de Configuracoes

O Gestor de Configuracdes assegura a gestdo das configuragdes do CPE (servigos instalados, configuracdes
activas). As actualiza¢des podem ser despoletadas remotamente pelo ISP (envio de um novo servico ou de
versdo actualizada de um servico ja existente; envio de novas configuragdes para firewall, etc.) ou pelo préprio
CPE (recuperacdo de configuracdes em caso de falha do file system, alteracdo de configuracdo decidida
localmente para reac¢do a incidente de seguranga...).

5. Arquitectura da Plataforma S3P (na éptica do Operador)

A Figura 7 apresenta a arquitectura da plataforma, do lado da infra-estrutura do operador. Os principais
componentes correspondem ao gestor de perfis (Profile Management), ao gestor de eventos de seguranca
(Security Event Management) e ao gestor dos CPEs (CPE Management). Entre os médulos complementares,
incluem-se o Gestor de Falhas (Failure Management) e o monitor da rede do cliente (Customer Network
Monitoring), assim como os componentes de integracio com os sistemas OSS (Operations and Support
Systems) e AAA (Authentication, Authorization, and Accounting) do operador.
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5.1 Gestao de Eventos de Seguranca

O gestor de eventos de seguranca corresponde a um concentrador de eventos de seguranga — alimentado pelos
gestores de eventos de cada CPE e também por eventos detectados por sensores instalados na prépria rede do
operador — que permite correlacionar acontecimentos ocorridos em pontos distintos da rede e accionar
respostas orquestradas a esses acontecimentos — por exemplo bloqueio de trdfego ao nivel da rede do operador
e/ou reconfiguracdes de firewalls dos CPEs.

Ao nivel de tratamento de eventos é mais uma vez usado o Prelude IDS, num formato semelhante ao ji
descrito para os CPE. Relativamente as ferramentas de IDS e IPS que actuam na rede do operador, a
plataforma S3P € neutra, podendo a partida ser integrada com as ferramentas que os operadores tenham ja em
exploracdo.

5.2 Gestao de CPE

A gestdo dos CPE consiste essencialmente na configura¢do remota dos CPE (distribuicéio das aplicacdes e das
configuracdes que devem aplicadas por cada CPE) e na monitoriza¢do do funcionamento do CPE (detectando e
reagindo a falhas de funcionamento). Estas ferramentas servem para gestdo de configuragdo, numa perspectiva
genérica (inventdrio, updates, etc.) e sdo também o mecanismo de actuacdo remota que o ISP usa para alterar
dinamicamente a forma de funcionamento dos CPE em resposta a incidentes de seguranga.

A monitorizagdo e troca de informag@o entre o ISP e os CPE usa canais seguros e a ja referida norma TR-069,
e a distribui¢@o de aplicagdes e configuracdes segue um modelo de distribuicdo de imagens (pacotes).



5.3 Gestao de Perfis

A gestdo de perfis assegura a manutencao de uma base de dados com perfis de equipamentos (fabricantes das
CPE, modelos e versdes instalados em cada cliente) e de utilizadores (servicos contratados ao ISP, preferéncias
definidas no portal de cliente, etc.).

Do ponto de vista da plataforma S3P estes perfis sdo essenciais para definir que configuragdes devem ser
enviadas para cada CPE.

6. Conclusao

Nesta comunicac¢do foram apresentados os aspectos mais relevantes da arquitectura proposta pelo Projecto S3P.
Esta arquitectura distingue-se por aproveitar activamente a gateway doméstica — enquanto dispositivo de
fronteira entre a rede de acesso e a rede doméstica — para criar uma plataforma distribuida de seguranca, com
ganhos para o operador (maior escalabilidade e granularidade, menores custos com sistemas centralizados na
sua propria rede) e para o cliente. Ainda que esta abordagem pareca ir contra a visdo tradicional do servigo
internet — com a fronteira na rede de acesso do ISP — ela ajusta-se bem aos recentes desenvolvimentos com a
introducdo de redes Triple Play e com a crescente adopgdo pelos fabricantes de normas como o TR-069 para
gestdo remota de CPEs.

O protétipo desenvolvido mostrou que € possivel implementar esta plataforma distribuida com base em
ferramentas open source — resultando em menores custos de desenvolvimento e manuten¢do — € normas ja
adoptadas pela indistria. Esse protétipo usa para os CPE uma plataforma de hardware com capacidades
superiores as das gateways domésticas actualmente comercializadas pelos ISP, mas espera-se que num prazo de
2 a 3 anos as gateways domésticas atinjam essas capacidades sem acréscimos de custo, tornando possivel a
massificagdo de plataformas como o S3P.

O préximo passo serd a validacdo deste protétipo com utilizadores reais, numa rede piloto, de modo a que se
possa depois avangar com um trabalho mais extenso de validacdo da escalabilidade da plataforma, por meio de
medi¢Oes experimentais e de métodos analiticos.

7. Agradecimentos

O trabalho de investigagdo subjacente a esta comunicagdo foi parcialmente financiado pela Fundagdo para a
Ciéncia e Tecnologia, por meio do Projecto DOMUS (referéncia POSC/EIA/61076/2004) e pela PT Inovagéo,
por meio do Projecto S3P.

Referéncias

[1]1 Home Gateway Initiative, http://www.homegatewayinitiative.org/

[2] Broadband Forum (ex-DSL Forum), http://www.dslforum.org

[3] Windows Home Server, www.microsoft.com/windows/products/winfamily/windowshomeserver

[4] HGI, Home Gateway Technical Requirements: Release 1, Version 1.0, July 2006.

[5] DSL Forum TR-069, Amendment 1, CPE WAN Management Protocol, November 2006.

[6] DSL Forum TR-124, Functional Requirements for Broadband Residential Gateway Devices, December 2006.



[7] Cruz, T., Simdes, P., Enabling PreOS Desktop Management, Proc. of the IM'2003 (IFIP/IEEE International
Symposium on Integrated Network Management), Colorado Springs, May 2003.

[8] Intel Active Management, http://www.intel.com/technology/manage/iamt/

[9] ISOTF Report, http://www.isotf.org/?page_value=10 (Relatério de 29 de Julho de 2007)

[10] PreludeIDS Technologies, http://www.prelude-ids.com

[11] H. Debar, et al, The Intrusion Detection Message Exchange Format (IDMEF), RFC 4765, March 2007
[12] Universal Plug and Play Forum, http://www.upnp.org/

[13] PUC-Rio, http://www.lua.org




