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Resumo

Neste artigo ¢ apresentada uma solugdo aplicacional baseada nos conceitos de
HoneyNet e HoneyPot, capaz de promover o incremento do nivel de seguranga
numa dada infra-estrutura operacional. Para tal, discutem-se os objectivos, a ar-
quitectura tecnoldgica/aplicacional implementada e os resultados obtidos du-
rante a fase de piloto. Pensa-se que esta abordagem perante o tema da Seguran-
ca Informatica, abrangendo os termos de detec¢do, prevengdo e resposta aos
riscos inerentes da Internet actual, constituira uma base tecnoldgica de evolu-
¢do para um conjunto de organizacdes que pretendam reforcar os seus niveis de
“protec¢ao” em ambientes empresariais. Da mesma forma, o artigo podera ser
considerado como valido cientificamente pela comunidade académica da area
tecnologica em causa — Seguranga Informatica.

1 Introducao

A “seguranca informatica” ¢ um requisito fundamental para o suporte da tecnologia
Internet. Ou seja, € este o conceito que transforma a Internet de uma curiosidade
académica numa séria ferramenta empresarial e corporativa. Os limites da seguranga
informatica sdo os limites da Internet. E ndo existe individuo ou empresa fora dos
limites e necessidades da seguranca informatica. Apesar dos riscos de seguranga
existentes na Internet, as empresas ndo tém outra alternativa sendo participar neste
mundo, ainda que inseguro. As perspectivas de novos mercados, novos clientes, no-
vas receitas, novos modelos de negdcio sdo de tal modo atractivas, que as empresas
aceitam de bom grado sujeitarem-se a esses riscos de seguranga iminentes. Nao existe
alternativa. Esta, mais do que qualquer outra, ¢ a razdo principal da seguranga infor-
matica ser tdo importante actualmente.

“A Seguranga Perfeita ¢ um Mito!” Nédo existe sistema, aplicacional ou tecnoldgico,
completamente seguro. A conectividade implica sempre uma exposi¢do ao risco € um
consequente risco associado. Permitindo o acesso de utilizadores legitimos aos siste-
mas e a rede, local ou remotamente, a oportunidade de abuso e exploragdo existira
sempre. Este, foi um dos principios no qual o desenvolvimento do SpotLight se base-
ou.



Actualmente, e no decorrer do constante aparecimento de novas ameacas, as organi-
zagOes apresentam uma abordagem de seguranga estruturada em trés areas distintas:
prevencdo, detecgdo e resposta. A prevencdo ¢ a base defensiva que previne a intru-
s30 ou acesso ndo autorizado aos recursos corporativos; a deteccao consiste na identi-
ficagdo de falhas no processo de prevengdo e na gestdo de alarmistica; finalmente, a
resposta ¢ o modo como a organizagdo reage a qualquer eventualidade ou incidente
de seguranca.

A seguranga é baseada em pessoas, e as pessoas cometem erros. Nesse contexto, e
independentemente das medidas preventivas, tecnoldgicas ou processos implementa-
dos na organizacdo, ¢ garantido que existirda uma falha de seguranca algures no tem-
po. Assim, ¢ fundamental uma rapida detecgdo e resposta ao eventual incidente, valo-
rizando a componente de detec¢do numa abordagem de seguranga corporativa.

Uma deteccdo eficaz ¢ preponderante para a manutengdo do nivel de seguranga de
uma organizagdo, garantindo a disponibilidade e competitividade do negdcio em
causa. Primeiro, ao identificar rapidamente actividade ndo-autorizada, podera ainda
ser possivel deter o ataque. Segundo, a rapidez da deteccdo podera ser fundamental
para mitigar o impacto de uma intrusdo bem sucedida.

O principio fundamental da seguranca informatica baseia-se no seguinte conceito:
“nenhuma infra-estrutura de rede é completamente segura”. A seguranga informatica
estd completamente dependente e relacionada com a gestdo de risco. Ou seja, quanto
maior for o valor real do imével e quanto maior for a exposi¢do a ameagas de segu-
ranga, maior terd que ser o esfor¢o envolvido na implementagdo da seguranga a esse
mesmo imovel. Deste modo, ¢ fundamental ser capaz de avaliar correctamente o valor
do imdvel, o grau de exposicdo a ameagas de seguranca e as medidas de seguranga
apropriadas para 0 €aso [RISK MANAGEMENT].

Tradicionalmente a seguranga informatica tem sido unicamente defensiva. Os proces-
sos de implementagdo de seguranga nas organizagdes, baseiam o seu ambito em me-
canismos singularmente defensivos, tais como firewalls, sistemas de detec¢do a intru-
sdo (IDS), antivirus e encriptacdo. A estratégia utilizada prende-se com a implemen-
tacdo da CIA Triad (Confidencialidade, Integridade e Disponibilidade) onde as medi-
das correctivas sdo a prevengdo, detecgdo e resposta [cia Triap). Ou seja, € necessario
defender a organizacdo de uma forma eficaz, ter capacidade de detectar todas as vul-
nerabilidades no sistema de defesa, assim como ter capacidade de reagir rapidamente
a qualquer ameaga ou intrusdo dos sistemas.

Os sistemas de HoneyPot ou HoneyNet podem ser considerado como ferramentas de
aprendizagem e recolha de informacédo sobre as tecnologias ¢ metodologias da comu-
nidade hacker. O método utilizado baseia-se no desenvolvimento e implementagao de
uma armadilha conceptual integrada num ambiente devidamente estruturado e bem
definido, e com o Unico objectivo de cagar hackers em plena acgao.



Lance Spitzner, membro e fundador do grupo de investigagdo HoneyNet Project,
apresenta a sua defini¢ao do termo “HoneyPot” do seguinte modo:

“A security resource who'’s value lies in being probed, attacked or compromised.”
[SPITZNER2003MAY].

Pode-se considerar uma defini¢do bastante genérica e simplista, que ¢ associado ao
quase integral consenso dentro da comunidade HoneyPot. Esse seria um dos objecti-
vos da abordagem de Spitzner, sendo capaz de englobar a totalidade dos sistemas
HoneyPot actualmente existentes e do mesmo modo, disponibilizando uma futura
integracdo de novos dados, fruto do progresso na investigagdo do tema HoneyPot.

Apesar do HoneyPot, como solucdo conceptual, ser um sistema com uma arquitectura
simples de facil implementacdo e integracdo, ainda combina algumas “virtudes” adi-
cionais para a maioria dos cendrios empresariais: volumes de informagao reduzidos,
capacidade de aprendizagem, indiferente a protocolos de comunicagio, processamen-
to pouco exigente, simplicidade e flexibilidade [sprrzner2003mAY].

O presente trabalho, SpotLight, propde uma plataforma tecnoldgica e aplicacional,
baseada nos conceitos funcionais de uma HoneyNet Generation II [spTzNER200SMAYGENTI],
acrescido de algumas das principais funcionalidades de uma Virtual HoneyNet
[SPITZNER2003JAN]. Apresenta ainda, algumas funcionalidades referentes a sua capacidade
de resposta e disponibilidade perante ataques externos, tendo sido implementada uma
arquitectura aplicacional com elevada capacidade de aprendizagem e angariagdo de
informacdo sobre as mais diversas metodologias comportamentais da comunidade
hacker actual.

O objecto do trabalho, iniciou com a investigacdo e andlise dos conceitos académicos,
e das varias solu¢des/implementagdes existentes na comunidade HoneyNet. A nogao,
entretanto adquirida, das potencialidades da tecnologia em causa, relacionado direc-
tamente com o conhecimento do mercado actual e estado de arte da Seguranga Infor-
matica, permitiu desenvolver uma “ideia” concreta, suportada através de uma defini-
¢do clara das necessidades especificas a implementar ao abrigo deste projecto. De
seguida, apos a definicdo e formalizag@o da estrutura aplicacional do projecto - Spo-
tLight, foi iniciado o processo de implementagdo baseado nos conceitos adquiridos
previamente. A estrutura conceptual do SpotLight foi desenvolvida e implementada
assentando sobre um conjunto de requisitos e objectivos bastante concretos: disponi-
bilidade de servico, capacidade de aprendizagem, conhecer as fragilidades do sistema
de producéo e a capacidade de recolha de evidéncias.

Resumindo, o SpotLight para além de respeitar os conceitos basicos do modelo ine-
rente a CIA Triad, tem como principais objectivos: manter a disponibilidade de um
qualquer servigo critico para a organizagao; “desviar” as aten¢des de sistemas real-
mente vitais para a organizagdo, para sistemas secundarios ou meramente redundan-
tes; capacidade de desenvolver evidéncias legais de qualquer tentativa de intrusdo e
principalmente, a capacidade de aprendizagem de vulnerabilidades do sistema defen-



sivo actual da organizagdo, tais como a aprendizagem de novas tecnologias ou meto-
dologias de ataque. Assim ¢, possivel manter os conceitos da CIA Triad, activar me-
canismos de resposta e aquisicdo de informagdo que possibilite optimizar todo o pro-
cesso de aprendizagem interno e externo a organizagdo, e ainda recolher o maximo de
evidéncias de ataques e tentativas de intrusdo.

O artigo esta estruturado da seguinte forma. Na Seccdo 2 sdo discutidos os requisitos
subjacentes a concepgdo e desenvolvimento da plataforma SpotLight. Na Secgdo 3 ¢
discutida a concep¢do e implementacdo do sistema. Na Secgdo 4 ¢ feita uma primeira
validaggo do sistema sendo apresentados e discutidos resultados de testes laboratori-
ais efectuados. Finalmente, na Secg@o 5, sdo apresentadas as principais conclusdes do
trabalho e indicadas algumas direcgdes para trabalho futuro.

2 Requisitos para o SpotLight

Nesta sec¢do sdo analisados os requisitos subjacentes aos desenvolvimento da ferra-
menta SpotLight. Para além dos requisitos decorrentes da CIA Triad foram ainda
considerados requisitos adicionais com vista a constru¢do de uma solugdo mais robus-
ta e versatil, adequada a ambientes empresarias.

2.1 Disponibilidade de Servi¢o

Manter a disponibilidade de servigo é um dos principais objectivos do SpotLight. Os
ataques de Denial of Service (DoS) sao cada vez mais vulgares e comuns na Internet,
pela sua facilidade de execucdo e inlimeras maneiras de os realizar sem ser detectado.
As organizagdes, com principal destaque para as que baseiam o seu negdcio na pres-
tagdo de servigos online, tendem a concentrar o seu sistema de defesa em torno de
apenas esse servigo critico. No entanto, devido ao crescimento do numero de ataques
externos a servigos online ¢ a enorme variedade de métodos (em crescendo) para o
concretizar, a tarefa defensiva ndo tem sido de facil concretizagdo para as equipas de
seguranga da organizagdo.

2.2 Aprendizagem

O crescimento ascensional do ntimero de ataques realizados na Internet prende-se
com a mudanca de mentalidade dentro da comunidade hacker. Actualmente, esta
privilegia a partilha e discussdo do conhecimento informatico de um modo malicioso
e leviano. Assim, o processo de descobrir e explorar vulnerabilidades ¢ bastante mais
rapido e eficaz, mesmo quando desenvolvido e executado por um principiante. Tal
como na comunidade hacker, as equipas de seguranga informatica também se junta-
ram em comunidades cooperantes de modo a maximizar a sua capacidade de defesa,
na partilha de conhecimento e de experiéncias passadas. Assim, estas equipas de
seguranga conseguem, quase em tempo real, ter conhecimento do que se passa em



varias organiza¢des mundiais, protegendo-se atempadamente contra os respectivos
ataques.

A aquisicdo de conhecimento e capacidade de aprendizagem de novas técnicas e
métodos de ataque oriundos da comunidade hacker ¢ um dos objectivos do Spo-
tLight. S6 assim, podera existir uma capacidade de defesa semi-instantanea contra
ataques ainda desconhecidos. O SpotLight tera que estar capacitado para adquirir
todo o tipo de conhecimento possivel, nomeadamente vulnerabilidades desconheci-
das e novos métodos de ataque, de modo a esse mesmo conhecimento ser disponibili-
zado as restantes comunidades de seguranga informatica, espalhadas pelo mundo
inteiro, dando-lhes a oportunidade de se prepararem atempadamente.

2.3 Conhecimento das Fragilidades da Organizacio

A maior dificuldade das equipas de seguranca na defesa das organizagdes é conhecer
as reais vulnerabilidades do sistema que se prestam defender. Geralmente, t€ém apenas
como principal objectivo a implementacdo de sistemas defensivos genéricos sem, na
maioria das ocasides, validar a sua real necessidade para o contexto em causa. Exis-
tem varios cendrios negativos numa implementacdo deste tipo. Da mesma forma, ¢
necessario estar completamente alerta perante o aparecimento, quase constante, de
novas vulnerabilidades no mundo da informatica. Ou seja, ndo basta conhecer deta-
lhadamente as vulnerabilidades existentes na organizagdo, ¢ igualmente necessario,
estar alerta e disposto a implementar um processo concreto de gestao de alertas sobre
o aparecimento de novas vulnerabilidades no mundo da informatica.

O SpotLight tem como objectivo coordenar e complementar um processo existente de
gestdo de vulnerabilidades na organizagdo, no sentido de facilitar o conhecimento das
existentes, tal como de alertar para o aparecimento de novas, na infra-estrutura. O
SpotLight em coordenagdo com um processo interno de gestdo de vulnerabilidades,
ira aumentar a capacidade de alerta para novas vulnerabilidades tal como ira detalhar
as vulnerabilidades existentes na organizagdo, auxiliando e completando a analise
interna de vulnerabilidades.

2.4 Recolha de Evidéncias

Actualmente, o processo de incriminagdo judicial de um hacker é extremamente com-
plexo e demorado, acabando por vulgarmente serem abandonados por falta de provas.
Na maioria das ocasides nao € possivel recolher as evidéncias necessarias sobre a
intrusdo nem identificar a entidade responsavel. O SpotLight tem como objectivo
contrariar esta conjuntura actual, de certa forma impune, no processo de detecg@o,
acusacdo e incriminagdo judicial. Propde-se efectuar em primeiro um historial deta-
lhado sobre qualquer tipo de evidéncia de intrusdo ou trafego malicioso sobre uma
determinada organizagdo. Tera de ser capaz de proteger eficazmente a “recolha de



evidéncias”, dado que naturalmente esta passara a ser o alvo principal do hacker apds
a intrusdo [vancie200s]. Em ltimo tera de identificar formalmente, a identidade do autor
directo da tentativa de intrusdo ou trafego malicioso.

O contributo do SpotLight, traduz-se na possibilidade de, para além de criar um histo-
rial sobre intrusdes e os seus percursos numa dada organizacdo para registo futuro,
como também de justificar e validar uma accao judicial sobre o responsavel ,mesmo
que moralmente indirecto. Tal como na contexto militar, ¢ fundamental saber quem ¢
o inimigo, qual o tipo de estratégia de ataque, quais as ferramentas utilizadas e qual o
seu objectivo. A recolha desta informagdo reveste-se de uma certa complexidade, mas
de extrema importancia. O conhecimento das estratégias de ataque possibilita o des-
envolvimento e aperfeicoamento das medidas preventivas, tal como da correc¢do das
vulnerabilidades. A recolha do méaximo de informagdo sobre o inimigo ¢ um dos
principais objectivos do HoneyPot.

3 Arquitectura do SpotLight

O SpotLight foi encarado desde inicio, e tal como nas tradicionais HoneyNets, como
uma arquitectura conceptual (em prol) de um eventual produto ou solugdo tecnoldgi-
ca. Os seus objectivos baseiam-se numa suave integrag@o entre os ideais e conceitos
académicos de uma HoneyNet, onde a aprendizagem ¢ um factor preponderante, com
as exigéncias operacionais de negocio numa dada organizagdo. Nesta, ¢ preponderan-
te e prioritario manter o negocio disponivel de forma incondicional. Nesses termos, ¢
de acordo com os objectivos propostos, o SpotLight apresenta duas abordagens dis-
tintas para a vertente externa:

e Componente de Aprendizagem: Terd que implementar as variaveis académi-
cas de uma HoneyNet, aplicando as suas ferramentas internas para aprender
¢ adquirir o maximo de conhecimento sobre as metodologias ¢ ferramen-
tas/técnicas da comunidade hacker;

e Componente de Negécio: Serd responsavel por garantir a integridade e con-
tinuidade de negdcio na organizagdo. Neste caso concreto, € como exemplo
conceptual, tera que proteger a disponibilidade e integridade de um servidor
WEB corporativo, assegurando a estabilidade e continuidade do modelo de
negdcio existente.

A estrutura idealizada para o SpotLight garante uma grau de flexibilidade bastante
razoavel, permitindo analisar, compreender e integrar as necessidades de negocio da
organizacdo na sua estrutura aplicacional. Do mesmo modo, e como objectivo de
relevo, cumpre os requisitos académicos do conceito de HoneyNet, ao implementar
mecanismos eficazes de monitorizagdo e recolha de informag@o sobre o comporta-
mento operacional (técnicas, ferramentas, abordagens, procedimentos de engenharia,
etc.) da comunidade Aacker actual.



3.1 Arquitectura

A arquitectura e estrutura aplicacional do SpotLight (ilustrada na Figura 1) foi desen-
volvida com o intuito de ser suficientemente simples, dindmica e extremamente versa-
til, de acordo com o ambiente que a rodeia, sdo estas as suas principais virtudes, na
perspectiva de uma solucdo eficaz, na optica de seguranga versus aprendizagem. A
ideia estrutural baseia-se em criar um ambiente simples, mas eficaz, onde seja possi-
vel reproduzir uma estrutura de rede corporativa, que disponibilize um servidor WEB
para o exterior, como uma eventual forma de negdcio para uma dada organizagéo.
Nesse sentido, cabe ao SpotLight proteger e retirar o maximo de informagdo de qual-
quer tipo de actividade maliciosa sobre o referido servidor corporativo [SUNDARAM1996].
Assim, e respeitando sempre os conceitos e ideais de uma HoneyNet, foi desenvolvida
e implementada uma “camada adicional” que garante a integridade desses mesmo
conceitos cumprindo as necessidades de negdcio da organizagao, protegendo adequa-
damente a estrutura tecnoldgica que suporta o referido negécio, o servidor WEB
corporativo.
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Figura 1. Arquitectura do SpotLight

Como suporte para uma estrutura dinamica e versatil, o SpotLight baseia a sua estru-
tura aplicacional e tecnoldgica numa ferramenta de virtualizagdo aplicacional de ser-
vidores — VMWare vmware, a qual permite criar e gerir varios sistemas virtuais sobre
um unico sistema fisico. Desse modo, e fazendo uso dos recursos fisicos (espagco em
disco, memoria, processador, etc.) do sistema hospedeiro, partilha-os adequada e
quantitativamente com os seus sistemas virtuais, implementando uma estrutura de
processamento paralelo com varios sistemas operativos (o HoneyPot, servidor WEB e
a HoneyWall), de uma forma completamente invisivel para o utilizador final.



Como descrito anteriormente, o SpotLight tera a fun¢do de disponibilizar um servidor
WEB corporativo, a fonte de negocio da organizagdo para a Internet; tal como sera
igualmente responsavel, por garantir a sua seguranca e integridade em tempo real, no
decorrer da sua “exposi¢do natural” ao mundo inseguro da Internet. Na realidade, e
em termos praticos, a HoneyWall tera que detectar e identificar actividade maliciosa
destinada ao servidor WEB corporativo, redireccionando todo o trafego suspeito
directamente, ¢ de um modo transparente, para o HoneyPot. Deste modo, ao retirar o
sistema corporativo do “campo de visdo” do hacker, e expondo apenas o HoneyPot,
garante-se a integridade e disponibilidade do modelo de negdcio assente sobre esse
mesmo servidor corporativo. Da mesma forma, ¢ viabilizado um modelo de aprendi-
zagem sobre as eventuais fragilidades do sistema que suporta o negdcio da organiza-
¢do, assim como, sobre o comportamento e metodologias (técnicas, ferramentas,
conhecimentos, etc.) da comunidade hacker sem comprometer a seguranga da orga-
nizagao.

3.1.1 Controlo e Captura de Dados

Tal como no modelo funcional das tradicionais HoneyNets Generation II
[SPITZNER200SMAYGENT], 08 mecanismos de controlo e captura de dados do SpotLight en-
contram-se sediados no seu centro nevralgico, a HoneyWall. A componente operacio-
nal do SpotLight responsavel por controlar a actividade e o campo de acgdo do
hacker esta implementado, e integrado, internamente na HoneyWall. De acordo com a
arquitectura proposta para o SpotLight, 0 mecanismo que garante a recolha, armaze-
namento e monitorizagdo de informacdo referente a actividade maliciosa sobre o
servidor WEB corporativo, estd sediada no mesmo sistema que implementa o moédulo
funcional de controlo de acessos, a HoneyWall.

3.1.2 Virtualizacio de Servidores

A arquitectura do SpotLight estd assente numa tecnologia de virtualizag@o aplicacio-
nal de servidores - VMWare vmware). Foi baseado nessa mesma tecnologia que foi
desenvolvida uma plataforma virtual de rede e servidores aplicacionais que definem
o modelo organizacional definido por SpotLight. Como tal, passamos de um conceito
genérico de HoneyNet Generation Il para uma arquitectura aplicacional Virtual Ho-
neyNet [SPITZNER2003JAN].

A Figura 2 ilustra a virtualizagdo de servidores utilizada no sistema SpotLight. A
ferramenta de virtualizagdo aplicacional de servidores esta inserida fisicamente num
sistema hospedeiro, que ira disponibilizar recursos fisicos para os sistemas virtuais
integrados na arquitectura aplicacional do SpotLight. Ou seja, as trés “maquinas vir-
tuais”, servidor WEB Corporativo, HoneyPot ¢ HoneyWall, irdo reservar um conjunto
especifico de recursos fisicos do sistema hospedeiro, disponibilizando um desempe-
nho consideravel e completamente transparente para o mundo exterior. Nao existe
qualquer comunicagdo interna, sendo garantida uma segregagao quase fisica do trafe-
go de dados (ao nivel de rede) entre os sistemas virtuais e hospedeiro.
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Figura 2. Tecnologia de Virtualizagdo de Servidores (VMWare)

Em termos praticos, apenas existe uma partilha heterogénea e individualizada dos
recursos fisicos do sistema hospedeiro, onde os sistemas virtuais apenas conseguem,
de uma forma abstracta, visualizar a sua percentagem de recursos como sendo intrin-
secamente sua. Para além das vantagens inerentes a tecnologia de virtualizacdo de
servidores, o SpotLight associa a sua componente operacional a flexibilidade dispo-
nibiliza por este tipo de arquitectura aplicacional. Ou seja, ¢ previsivel que durante a
actividade do SpotLight, o HoneyPot seja comprometido com alguma regularidade,
sendo necessario garantir simplicidade, dindmica e flexibilidade na opera-
¢ao/reposi¢do desse mesmo sistema. Ao utilizar imagens virtuais (disponibilizadas
pelo software VMWare), o HoneyPot ao ser comprometido, € no intuito de restabele-
cer rapidamente a actividade do SpotLight, basta “trocar” a imagem do sistema e
reiniciar a solugdo como se nada tivesse acontecido, sendo a operacdo realizada com
um down-time de poucos minutos [SPITZNER2003APRIL].
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Figura 3. Virtualizagao dos servidores no SpotLight

O processo de atribui¢do de recursos do VMWare ¢ considerado como sendo seguro,
rigoroso e flexivel, permitindo reservar previa e personalizadamente os recursos ne-
cessarios para cada sistema virtual, assegurando o controlo sobre qualquer tentativa
de alteracdo do modelo, inicialmente definido. Na realidade, e em termos operacio-
nais, os sistemas virtuais ndo identificam, nem conseguem visualizar o sistema hos-
pedeiro, apenas reservam e utilizam os seus recursos fisicos “pensando-os” sendo
como originalmente Seus [SEIFRIED2002].

3.2 HoneyWall

A HoneyWall é o centro nevralgico do SpotLight. Podemos considera-la como o
“cérebro” da arquitectura desenvolvida no ambito deste projecto. A totalidade de
processamento e analise de trafego ¢ da sua inteira responsabilidade. Na Figura 4 ¢
ilustrada a HoneyWall utilizada no SpotLight.
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Figura 4. Subsistema HoneyWall

Numa primeira fase, foi necessario desenvolver mecanismos de andlise e decisdo
sobre o trafego direccionado ao SpotLight, focando especialmente a componente de
dados destinada ao servidor WEB institucional. Numa segunda fase, e ja com o co-
nhecimento do objectivo real da comunicagdo (licito ou ilicito/malicioso) sobre o
sistema, foi necessario direccionar de uma forma coerente esse mesmo canal de co-
municacdo para o sistema directamente associado: trafego licito para o servidor WEB
institucional e trafego malicioso para o HoneyPot. Finalmente, e apds estabelecer os
canais de comunicac¢do apropriados, a HoneyWall, fazendo uso dos seus sistemas de
deteccdo a Intrusdo (IDS) passivos e reactivos, terd que identificar (via assinaturas e
algoritmos comportamentais) quais os pacotes de trafego existentes na rede, e qual a
sua origem e destino atribuida internamente na infra-estrutura do SpotLight
[spIrzNER2003APRIL. DO mesmo modo, e para uma posterior analise e investigacdo a partir
da rede de gestdo, terd que armazenar e disponibilizar (via WEB) toda a informagao
recolhida durante os processos de analise, identificagdo e controlo de trafego de da-
dos.

3.2.1 Mecanismos de Decisido

A HoneyWall tem a responsabilidade de analisar, identificar e classificar o trafego
direccionado ao servidor WEB institucional consoante as intengdes inerentes a comu-
nicagdo oriunda do exterior. Ou seja, antes de permitir qualquer comunicagio entre a
Internet e o servidor institucional, a HoneyWall identifica e orienta o tinel de comu-
nicagdo para o sistema directamente associado a categoria de trafego existente, ndo
permitindo qualquer trafego malicioso ou ilicito para o servidor corporativo. Assim
sendo, a implementagdo de mecanismos capazes de analisar detalhada e correctamen-
te todo o trafego existente no SpotLight, tornou-se o objectivo fundamental no decor-
rer da implementagao deste projecto.



A HoneyWall, devido a um conjunto de mecanismos de detec¢@o a intrusdo e analise
de trafego, tem capacidade de “compreender” as reais inten¢des de um eventual sac-
ker no decorrer da comunicag@o com o SpotLight, permitindo, de uma forma dinami-
ca, responder reactivamente aos eventuais ataques do exterior. Do mesmo modo, e
para garantir a integridade e disponibilidade do sistema corporativo, a HoneyWall
ainda implementa mecanismos internos (activos e passivos) de resposta a eventuais
quebras de seguranga no proprio SpotLight sram2000).

3.2.2 Encaminhamento de Pacotes

Apds a correcta identificag@o das reais inten¢des do “utilizador externo”, é necessario
orientar o trafego directamente para o servidor associado consoante os objectivos
pretendidos, licitos ou maliciosos. O trafego identificado como malicioso ¢ enviado
para o HoneyPot, enquanto o trafego licito sera entregue normalmente ao servidor
corporativo. Foi assim, desenvolvido um mecanismo “inteligente”, baseado no modu-
lo original de controlo de acessos da plataforma Linux — [PTables com capacidade
para controlar e coordenar trafego (pacotes TCP/IP) consoante as regras de proces-
samento pré-definidas nesse mesmo modulo aplicacional russeLises). Fazendo uso das
funcionalidades de controlo de acessos e encaminhamento de pacotes do méodulo de
IPTables e apds a correcta identificacdo de legitimidade do trafego existente, é possi-
vel direccionar o trafego para o sistema associado consoante as intengdes, HoneyPot
ou servidor WEB institucional.

3.2.3 Analise e Identificacido de Trafego

Na componente funcional, referente aos Mecanismos de Decisdo do SpotLight, ape-
nas ¢ abordado a legitimidade do trafego existente no decorrer da comunicago, onde
serdo processados alguns mecanismos operacionais de identificagdo dos objectivos da
comunicagdo previamente estabelecida. A componente de Analise e Identificagdo de
trafego ¢ precedida de uma analise bastante mais detalhada, onde o principal objecti-
vo ¢ classificar e correlacionar a estrutura do trafego com eventuais ataques conheci-
dos, utilizando os modelos de identificagdo baseados em assinaturas e/ou algoritmos
comportamentais pracekio9s). No caso concreto do SpotLight, foi integrado o “conhe-
cido” sistema de Detecgdo a Intrusdo - Snort (snorty, dada a sua elevada capacidade de
identificar e classificar pacotes de trafego baseados em assinaturas de padrdes de
ataques conhecidos, no decorrer da comunicag@o com o servidor corporativo.

3.2.4 Armazenamento e Historial

Um dos seus principais objectivos do SpotLight ¢ adquirir € armazenar o maximo de
informacdo referente as actividades e metodologias utilizadas actualmente pela co-
munidade hacker. Como tal, a componente funcional responsavel por adquirir (lo-
gging) e armazenar a informacdo referente ao trafego existente no SpotLight, esta
directamente associada a HoneyWall. Utilizando as capacidade de sniffing, identifica-
¢do de assinaturas e flexibilidade aplicacional do Snort, é possivel armazenar a in-
formag@o recolhida numa base de dados local. Ou seja, a HoneyWall utiliza o Snort
como ferramenta da aquisigdo e classificagdo de trafego, e de um modo automatizado,
armazena essa mesma informagao numa base de dados de eventos - MySQL. O poste-



rior estudo e analise sobre a informagdo referente as metodologias utilizadas pela
comunidade hacker, devidamente armazenada na HoneyWall, é realizado sobre um
acesso HTTP personalizado, com credenciais de acesso especificas sobre essa mesma
base de dados de informagdo. Da mesma forma, e no intuito de aumentar a seguranca
no controlo de acessos a informacdo e a propria HoneyWall, apenas € permitido o
acesso autorizado a partir de um Unico sistema da arquitectura do SpotLight —a Con-
sola de Gestao.

4 Avaliacao

O SpotLight foi desenvolvido na perspectiva de, numa fase experimental, simular e
avaliar as capacidades e performance da arquitectura aplicacional e funcional desen-
volvida para o efeito num suposto “mundo real”. Nesse sentido, foi implementado um
laboratorio capaz, de num primeiro periodo de analise, simular as necessidades corpo-
rativas de uma qualquer organizagdo, e numa perspectiva de andlise e avaliagdo da
propria solucdo, fosse capaz de reproduzir as ameagas aplicacionais e tecnologicas
existentes no mundo da Internet actual. O piloto (ou laboratorio) disponibilizou um
servidor corporativo WEB “ficticio” sobre um ambiente aplicacional abrangente no
intuito de testar e avaliar as capacidades de defesa e reac¢do do SpotLight evidencia-
das no decorrer deste projecto. Os objectivos passavam por garantir uma exposicao
declarada e inequivoca de um conjunto de servigos aplicacionais, vulgarmente reco-
nhecidos e identificados pelas suas vulnerabilidades aplicacionais, na expectativa de
ser imediatamente reconhecido, proporcionando uma ateng@o adicional sobre a co-
munidade hacker, permitindo analisar e validar a totalidade das capacidades do Spo-
tLight.

Para garantir uma analise detalhada e credivel da capacidade de reac¢do do Spo-
tLight, o piloto desenvolvido e implementado ao abrigo deste projecto, apresentou
duas vertentes distintas de investigagdo: uma abordagem de ataque orientada para um
contexto controlado, e numa vertente mais realistica, uma abordagem onde nao existe
qualquer tipo de orientacdo técnica ou controlo no decorrer das iniciativas maliciosas.
A investigagdo realizada sobre a abordagem controlada teve como objectivo analisar
efectivamente a resposta reactiva por parte do SpotLight perante um conjunto especi-
fico de ataques conhecidos na Internet. Por outro lado, a exposi¢do do SpotLight ao
mundo “real” da Internet deveu-se essencialmente a testar as suas capacidades de
resposta perante a realidade existente actualmente em termos de iniciativas maliciosas
das comunidades hacker.

Apesar do SpotLight ter sido devidamente testado e avaliado num ambiente de labo-
ratorio que, reflectia um contexto aplicacional e tecnoldgico bastante proximo do
real, foi necessario validar o seu comportamento em ambientes com maior indices de
exigéncia e realismo. Nesse sentido, € promovendo um piloto que garantisse um aces-
so directo as ameagas ¢ metodologias da comunidade hacker actual, o SpotLight foi
exposto directamente na Internet. No decorrer de ambas as fases de piloto, laboratério
e em real, foram registados inimeros ataques direccionados ao sistema corporativo,
permitindo uma analise detalhada da realidade actual da Internet, e da performance e



viabilidade da prépria solugdo desenvolvida no ambito deste projecto - SpotLight. O
entendimento do contexto operacional implementado no decorrer da fase de piloto,
foi definido em duas vertentes distintas: ataques controlados, e ataques ndo-
controlados, onde a variavel de controlo esta associada directamente aos testes reali-
zados em ambiente de laboratdrio. Em contrapartida, e no decorrer da exposi¢ao do
SpotLight a Internet, os ataques nao-controlados foram classificados como o conjunto
de actividades maliciosas com origem na Internet. Numa perspectiva operacional,
ambas as vertentes tém igual significado para a arquitectura do SpotLight, sendo os
ataques processados de igual forma, como se tratassem de ataques maliciosos com o
mesmo nivel de gravidade ou ameaga para a infra-estrutura tecnologica em causa. No
entanto, € numa optica de investigacdo e desenvolvimento, o ambiente de laboratdrio
foi bastante 1til na concepgdo e aperfeigoamento das funcionalidades do SpotLight,
permitindo testar um conjunto de ataques previamente definidos e estabelecidos pe-
rante uma determinada sequéncia e pressupostos aplicacionais.

4.1 Disponibilidade de Servico

A garantia da disponibilidade de servigo foi, desde a sua concep¢do, considerado
como um dos principais objectivos do SpotLight. Os ataques de Denial of Service
(DoS) sdo considerados como dos ataques com maior indice de impacto na disponibi-
lidade de servigo nas plataformas tecnologicas. Este género de ataques, devido a
ameaga que representam sobre a disponibilidade de servigos das organizagdes, e pela
vulgaridade e facilidade com que sd3o executados na Internet, torna preponderante
desenvolver mecanismos que consigam, numa fase prévia, detecta-los em tempo 1til,
e como reac¢do imediata, serem capazes de implementar “barreiras” eficazes que
garantam a integridade e disponibilidade da organizagéo.

Como seria de esperar, e de acordo com o estado actual dos ISPs nacionais, foi de
realcar a dimensdo exagerada do niimero de ataques automatizados e sistematizados
por gamas de enderecamento IP na rede interna do fornecedor. Este tipo de ataques
devem-se na sua maioria, ao numero elevado de sistemas vulneraveis e infectados
com worms, que por serem aplicacionalmente auto-replicaveis, tentam de forma au-
tomatizada e aleatdria pela rede, replicarem-se por outros sistemas vulneraveis na
Internet. Da mesma forma, e apesar de se tratar de uma fase prévia ao ataque directo,
foi também detectado um conjunto bastante alargado de ferramentas de scanning, que
de uma forma automatizada, pesquisam por sistemas vulneraveis a determinadas
falhas de seguranga (vulnerabilidades), no intuito de posteriormente avangarem com
ataques e tentativas de intrusdo baseados nesse conjunto de vulnerabilidades especifi-
cas.

Apos analisar os resultados praticos do SpotLight perante uma exposicdo directa
sobre a Internet, sujeito a uma enorme variedade e dimensao de ataques sucessivos no
decorrer do piloto, foi possivel concluir que o objectivo da garantia da disponibilida-
de de servigo, devidamente suportada sobre os modulos funcionais de identificagdo
de trafego e respectivos mecanismos de decisdo, foi cumprido na sua totalidade, com



uma prestagdo extremamente positiva considerando as solugdes alternativas do mer-
cado actual. Este resultado, deve-se essencialmente, a capacidade e performance
associada ao modelo funcional de Mecanismos de Decisdo no processo de recepgio
de pedidos de comunicacdo da Internet. Este modulo, estabelece a decis@o “estratégi-
ca” de qual sera a intencdo objectiva da comunicagdo estabelecida, e qual o destino
final do trafego dirigido ao SpotLight. A sua prestacdo ¢ devida essencialmente a
simplicidade aplicada sobre o modelo funcional, permitindo estabelecer um tempo de
resposta no processamento de dados razoavel, com um indice de falsos positivos
bastante reduzido no decorrer do processo de identificacdo da legitimidade do trafe-

go.

4.2 Aprendizagem

Tal como estabelecido inicialmente, e de acordo com o conjunto de objectivos pro-
postos, o SpotLight tem como um dos seus maiores objectivos a implementagdo de
mecanismos e procedimentos funcionais que garantam uma capacidade eficaz de
aprendizagem sobre, numa primeira fase, as metodologias em vigor na comunidade
hacker actual, e posteriormente, sobre o aparecimento ¢ modo de explorag@o de novas
vulnerabilidades nos sistemas criticos das organizagoes.

O SpotLight, aplicando o seu modulo de captagdo de pacotes de trafego (sniffing),
devidamente correlacionado com assinaturas de ataques conhecidos foi, no decorrer
deste piloto, capaz de reconhecer e identificar inumeras tentativas de intrusdo oriun-
das directamente da Internet. A informagdo recolhida pelo modulo de sniffing, e a
medida que foram sendo publicadas novas vulnerabilidades, na sua grande maioria
pelo fabricante Microsoft, foi notério que no espago de dias houve uma alteragdo
substancial no comportamento da Internet com o SpotLight, tendo sido evidenciado e
reportado varias tentativas de scanning e/ou exploragdo sobre portos especificos e
associados as novas vulnerabilidades. Na realidade, para além de ter sido possivel
analisar e conhecer o método de exploracdo, e respectiva tentativa de intrusdo, sobre
um determinado conjunto de novas vulnerabilidades, o SpotLight acabou por funcio-
nar como um barémetro comportamental da comunidade hacker, detectando as altera-
¢Oes comportamentais da comunidade & medida que as novas vulnerabilidades iam
sendo tornadas publicas na Internet.

De uma forma resumida, o SpotLight apresentou duas vertentes de aprendizagem
distintas: numa perspectiva mais técnica foi capaz de garantir a aquisi¢do de informa-
¢do relativa aos métodos e técnicas utilizadas pela comunidade hacker para explorar
vulnerabilidades especificas, e numa perspectiva mais abrangente e comunitaria,
possibilitou a integragdo de uma funcionalidade de alerta e analise comportamental
sobre a comunidade hacker, permitindo perceber antecipadamente qual a orientagdo
estratégica da grande maioria dos ataques oriundos da Internet, estando directamente
relacionados com a publicagdo de novas vulnerabilidades. Com a concretizacdo deste
objectivo, e de uma forma potencialmente comunitaria, ¢ de esperar e recomendavel
que num futuro proximo, que o SpotLight partilhe toda a informag@o angariada no



decorrer da sua actividade pelas restantes comunidades de seguranca informatica
espalhadas pela Internet, possibilitando-lhes uma oportunidade adicional de se prepa-
rarem antecipadamente para o esperado ataque “day zero”.

4.3 Conhecimento das Fragilidades do Sistema Corporativo

Na perspectiva da organizagao, o sistema corporativo €, sem margem de divida, o seu
bem mais valioso, e sobre o qual ¢ necessario aplicar o maior esforgo na implementa-
¢do das medidas de seguranga que correspondam a garantia da integridade e estabili-
dade dos servigos e recursos corporativos associados ao referido sistema. Para tal, é
fundamental analisar detalhadamente a especificidade e caracteristicas técnicas dos
servigos corporativos expostos para a Internet, evitando uma vertente mais genérica e
demasiado abrangente na perspectiva de proteger toda a infra-estrutura tecnologica de
igual forma sem considerar as funcionalidades e criticidade dos recursos envolvidos.
O SpotLight tem como objectivo operacional permitir as equipas de seguranga um
nivel superior de conhecimento sobre o estado geral da organizagdo que se pretende
defender, nomeadamente na informacéo relativa as vulnerabilidades existentes, na sua
plataforma corporativa, facilitando e complementando o processo de implementagéo
de seguranga na organizacdo. Paralelamente, e tal como referido anteriormente, o
SpotLight ao estar “atento” ao aparecimento de novas vulnerabilidades no mundo da
seguranga informatica, permite analisar quais destas vulnerabilidades poderao afectar
0s sistemas corporativos em vigor na organizagdo, promovendo medidas preventivas
e, eventualmente reactivas na correc¢do dessas mesmas vulnerabilidades.

No decorrer do piloto realizado com o SpotLight, e fazendo uso das funcionalidades
de aprendizagem da solugdo desenvolvida, foi possivel compreender de uma forma
quase imediata, quais as vulnerabilidades existentes no sistema corporativo utilizado
consideradas como mais emergentes e “apeteciveis” para a comunidade hacker. O
facto do HoneyPot ser uma réplica exacta do servidor WEB corporativo, permitiu
analisar ao detalhe quais as vulnerabilidades que foram sendo pesquisadas e posteri-
ormente exploradas pelos hackers, e qual o impacto traduzido a nivel interno sobre a
infra-estrutura e, respectivo negocio da organizacdo. O SpotLight, ao direccionar todo
trafego identificado como malicioso para o HoneyPot, garantiu em primeiro lugar a
integridade do sistema corporativo, e simultaneamente, permitiu analisar e investigar
em tempo real as variadas interac¢des da comunidade Aacker sobre os servigos corpo-
rativos disponibilizados pelo HoneyPot (réplica do servidor WEB institucional). No
decorrer do piloto, e consoante as varias tentativas de exploragdo e intrusdo a partir
da Internet, foi possivel detectar o conjunto de falhas de seguranga existentes no Ho-
neyPot, e por associagdo, no proprio sistema corporativo. Ou seja, durante o piloto, o
HoneyPot foi comprometido por véarias ocasides e de diversas formas, tendo sido
explorado um conjunto bastante alargado de vulnerabilidades de seguranga. No de-
correr deste processo, apesar de terem sido detectadas algumas vulnerabilidades am-
plamente conhecidas no mundo da seguranga informatica, foram descobertas algumas
possiveis e eventuais falhas de segurancga, que para além de ndo serem ainda reconhe-
cidas, poderdo vir tornar-se ameagas graves num futuro proximo. Sendo o HoneyPot



uma réplica do sistema corporativo, foi possivel adquirir o conhecimento detalhado
de quais as falhas de seguranga a que o sistema estaria sujeito, possibilitando imple-
mentar de forma urgente e, se possivel, imediata, as devidas correcgdes ou medidas
de seguranca de modo a manter a integridade do sistema e dos servicos corporativos
associados.

No intuito de expor o SpotLight directamente a uma exposi¢do o mais intensa possi-
vel na Internet, foi considerado como prioritario para o projecto, aproximar a solugao,
ainda em versdo académica, a um ambiente supostamente proximo do real. Para tal, e
aumentado o “realismo” pretendido para o piloto, foi utilizado um sistema corporati-
vo com falhas de seguranca graves e extremamente “apeteciveis” para a grande maio-
ria dos hackers (incluindo iniciantes). Como prova dessa abordagem, foi impressio-
nante a rapidez na qual todas as vulnerabilidades foram reconhecidas, identificadas, e
imediatamente exploradas, comprometendo a integridade do sistema em causa, o
HoneyPot. Tendo o piloto durado alguns meses, bastou um espaco temporal de dias,
para que o conjunto de vulnerabilidades disponibilizadas no SpotLight, desde logo
identificadas, fossem exploradas e comprometidas na sua totalidade. Este facto, e
numa perspectiva mais realistica ou operacional com uma analise sobre a intrusido do
HoneyPot, teria permitido, em caso de desconhecimento, estabelecer procedimentos
imediatos e reactivos de correcgdo do sistema corporativo numa eventual organiza-
¢do.

4.4 Recolha de Evidéncias

Actualmente, e de acordo com a publicidade existente sobre os varios incidentes de
seguranga exercidos pelo mundo fora sem qualquer punigdo, tem sido notdrio a difi-
culdade em consolidar efectivamente uma acusagdo solida e devidamente fundamen-
tada sobre a comunidade hacker. Tipicamente, ¢ devido a cenarios tecnologicos ex-
tremamente volateis e de enorme complexidade para a maioria das entidades regula-
doras e/ou policiais, o processo judicial acaba por ser abandonado por falta de evi-
déncias ou provas concretas que consolidem uma acusagdo formal sobre um determi-
nado individuo.

No decorrer do piloto e respectiva exposi¢@o a Internet, a base de dados de informa-
¢do do SpotLight foi crescendo exponencialmente, permitindo analisar ao detalhe
todo o percurso de um determinado hacker durante e apos a tentativa de intrusdo,
adquirindo um conhecimento extremamente valido para uma posterior investigacdo
técnica e/ou judicial do respectivo ataque. Tendo como base de suporte este conjunto
de dados de informacao, e o valor atribuido a vertente académica, é possivel desenca-
dear um processo de acusagdo formal com registos solidos e comprovados das inicia-
tivas maliciosas da comunidade hacker sobre uma determinada organizacdo. Na reali-
dade, e mais uma vez durante a experiéncia desenvolvida, houve oportunidade de
enumerar e identificar um conjunto bastante extenso, e de grande dimensao, de even-
tuais hackers, com registos evidentes e detalhados dos ataques destinados e concreti-
zados sobre o HoneyPot.



No entanto, ¢ como tem sido comum no decorrer das iniciativas da comunidade
hacker, muitos dos eventuais atacantes, foram identificados como possiveis “terceiras
entidades” ou zombies, que estariam infectados com algum worm ou virus que estaria
a originar autdnoma e massivamente ataques aleatérios sobre determinadas
gamas de enderecamento na rede publica. Tal como definido inicialmente nos objec-
tivos propostos para o SpotLight, apenas era suposto identificar o primeiro nivel da
cadeia de ataque, excluindo por ineréncia situagdes deste género, onde apenas esta-
mos a identificar entidades adicionais que podem ser consideradas igualmente vitimas
de ataques anteriores, e de responsabilidade, de hackers. Ainda que se encontrem na
situagdo de vitimas estdo, ainda que involuntariamente, a desenvolver ataques perigo-
sos e com impacto pela Internet, sendo legitimo para qualquer organizagdo, identifi-
ca-los como “agressores”, activando de imediato os seus mecanismos de defesa e
identificag@o (para promover posteriormente uma analise técnica e judicial) dos res-
ponsaveis originais dessa iniciativa. Eventualmente, apds uma andlise detalhada e
exaustiva sobre a terceira entidade, identificada como a origem do ataque a organiza-
¢éo, ¢é possivel detectar qual o hacker que o tera utilizado como fonte de ataque. No
caso de existir um ataque directo de um hacker, sem a participagdo de uma terceira
entidade, sera possivel identificar directa e exclusivamente o prevaricador em ques-
tao, permitindo estabelecer um processo formal de acusagdo judicial sobre o verdadei-
ro atacante.

No decorrer do piloto, foi evidente o contributo do SpotLight para a identificagao de
muitos dos elementos da comunidade hacker actual. Tornou-se possivel criar um
historial exaustivo sobre as intrusdes e 0s seus percursos técnicos até ao comprome-
timento de uma dada organizagdo. Tendo como suporte o conjunto de informagdo
recolhida no decorrer da sua actividade, foi comprovado a sua capacidade em justifi-
car e validar uma accdo judicial concertada com registos adicionais de outras entida-
des, sobre os responsaveis por ataques directos sobre uma dada organizagdo, mesmo
que moralmente involuntarios.

4.5 Resultados

O entendimento do contexto operacional implementado no decorrer da fase de piloto,
foi definido em duas vertentes distintas: ataques controlados, e ataques ndo-
controlados, onde a varidvel de controlo esta associada directamente aos testes reali-
zados em ambiente de laboratorio. Em contrapartida, e no decorrer da exposi¢ao do
SpotLight a Internet, os ataques ndo-controlados foram classificados como o conjunto
de actividades maliciosas com origem na Internet. Numa perspectiva operacional,
ambas as vertentes tém igual significado para a arquitectura do SpotLight, sendo os
ataques processados de igual forma, como se tratassem de ataques maliciosos com o
mesmo nivel de gravidade ou ameaga para a infra-estrutura tecnoldgica em causa. No
entanto, € numa optica de investigacdo e desenvolvimento, o ambiente de laboratdrio
foi bastante util na concepgdo e aperfeicoamento das funcionalidades do SpotLight,



permitindo testar um conjunto de ataques previamente definidos e estabelecidos pe-
rante uma determinada sequéncia e pressupostos aplicacionais.

A analise e classificacdo das actividades maliciosas detectadas no decorrer do piloto
do SpotLight, foram categorizados em trés categorias distintas de ataques informati-

COS:

Ataques de Reconhecimento: Hackers tentam descobrir os sistemas e reco-
lher o maximo de informagdo disponivel sobre uma dada organizacdo. Ge-
ralmente, este tipo de ataques sdo utilizados para adquirir o maximo de co-
nhecimento possivel sobre a infra-estrutura, de modo a suportar um ataque
posterior de acesso ou Denial of Service - DoS (exemplo: portscan, finger-
print).

Ataques de Acesso: Este tipo de ataques tenta ganhar acesso ndo-autorizado
a um dado sistema de modo a obter informagao especifica (exemplo: ganhar
acesso as passwords do sistema, escalar privilégios, executar um exploit).
Ataques DoS: Hackers utilizam este tipo de ataques com o objectivo de cor-
romper o acesso ou disponibilidade de servicos, sistemas ou redes. Ou seja,
o intuito € unicamente de negar o acesso a utilizadores devidamente creden-
ciados a estes recursos.

Em resumo, e na intengdo de analisar o estado actual do mundo da Internet, o
SpotLight funcionou como barémetro comportamental da comunidade hacker.
No decorrer do piloto, com exposic¢do directa do SpotLight na Internet, foi possi-
vel enumerar e analisar o conjunto de actividades maliciosas ocorridas no perio-
do de exposigdo (cerca de trés meses) do SpotLight a realidade da mundo virtual
da Internet (Figura 5).

ATAQUES DE
RECONHECIMENTO
50%

ATAQUES DE
ACESSO
5%

Figura 5. Analise dos Ataques ocorridos durante o Piloto



4.5.1 Ataques de Reconhecimento

Como seria expectavel, durante o periodo de exposi¢do a Internet, o SpotLight foi
alvo de uma quantidade enorme de ataques de reconhecimento, onde uma percenta-
gem acentuada se devia a ataques automatizados espalhados pela Internet.

ATAQUES DE RECONHECIMENTO

Ataque Periodo Tentativas Origens Tipo de Ataque
3 meses 439 214 N&o-Controlado
PortScan
N/A 78 1 Controlado
3 meses 321 21 N&o-Controlado
FingerPrint
N/A 78 1 Controlado
PortTool - Microsoft Windows NT 4.0 / 2000
Predictable LPC Message Identifier Multiple N/A 1 1 Controlado
Vulnerabilities

4.5.2 Ataques de Acesso

No decorrer do piloto, foi possivel comprovar esta teoria, tendo sido detectados um
numero substancial de execucdo de “buffer overflows” na tentativa de acesso malicio-
so sobre o sistema corporativo. Da mesma forma, foi notério a relagdo directa entre a
frequéncia de ataques e a publicagdo periddica das vulnerabilidades associadas as
aplicagOes activas no servidor corporativo, nomeadamente o servidor WEB — Micro-
soft IIS, e o servico RPC.

ATAQUES DE ACESSO (buffer overflow)
Vulnerabilidade Periodo Tentativas Origens | Tipo de Ataque
MS Windqv{s RPCSS Multi-thread Race Condition N/A 1 1 Controlado
Vulnerability
MS RPCS_S DCOM Inte_rf_ace Long Filename Heap N/A 3 1 Controlado
Corruption Vulnerability
MS Windows Works_tgtlon Service Remote Buffer N/A 1 1 Controlado
Overflow Vulnerability
Microsoft Windows Locator Service Buffer 3 meses 2 10 Nao-Controlado
Overflow Vulnerability N/A J J Controlado
Microsoft Windows Server Message Block Handlers
Remote Buffer Overflow Vulnerability N/A ! ! Controlado

3 meses 45 19 N&o-Controlado
Microsoft IS Executable File Parsing Vulnerability

N/A 1 1 Controlado

Microsoft IS Chunk_eq Encoding Transfer Heap N/A 4 4 Controlado
Overflow Vulnerability
Microsoft Internet Explorer Content Advisor File
Handling Buffer Overflow Vulnerability N/A ! ! Controlado
M_lcrosoft 1S CodeBr_V{sAASP Source Code N/A 1 1 Controlado
Disclosure Vulnerability
Microsoft Windows Media Services NSIISlog.DLL
Remote Buffer Overflow Vulnerability N/A ! ! Controlado

4.5.3 Ataques de Denial-of-Service

No decorrer do piloto, foi uma vez mais notorio, a relagdo directa entre a publicagdo
de novas vulnerabilidades, e respectivos worms, com o nimero de incidéncias de
ataques DoS sobre o sistema corporativo. A maioria dos ataques direccionados ao
SpotLight referem-se, na sua grande maioria, a ataques de worms, nomeadamente o
Blaster e Sasser que continuam a “imperar” na Internet.



ATAQUES DE DENIAL of SERVICE (buffer overflow)
Vulnerabilidade Periodo Tentativas Origens Tipo de Ataque
Microsoft Windows RPCSS DCOM Interface Denial | > M “ 8 Nao-Controlado
of Service Vulnerability N/A 1 1 Controlado
Microsoft Windows RPC Service Denial of Service 3 meses 2 8 Nao-Controlado
Vulnerability N/A 1 1 Controlado
Microsoft Window§ _Messenger Service Buffer N/A 1 1 Controlado
Overrun Vulnerability
Microsoft Windows ASN.1 Library Bit String
Processing Integer Handling Vulnerability N/A ! 1 Controlado
Microsoft Windows RPC Service Denial of 3 meses 12 8 Nao-Controlado
Service Vulnerability N/A 1 1 Controlado
Microsoft 1S l.!n_specified Remote Denial Of N/A 1 1 Controlado
Service Vulnerability
Mlcros_o_ft 1IS WebDAV Denial of Service N/A 1 1 Controlado
Vulnerability
Mlcros_o_ft XML Parser Remote Denial of Service N/A 1 1 Controlado
Vulnerability
ATAQUES DE DENIAL OF SERVICE (worms)
Vulnerabilidade Periodo Tentativas Origens Tipo de Ataque
W32.Blaster.Worm - Microsoft Windows DCOM 3 meses 361 210 Nao-Controlado
RPC Interface Buffer Overrun Vulnerabilit
Y N/A 6 1 Controlado
: . 3 meses 172 39 Néo-Controlado
W32.Sasser.Worm - Microsoft Windows LSASS
Buffer Overrun Vulnerabili
uffer Overrun Vulnerability N/A 1 1 Controlado
Microsoft Windows RPC Service Denial of Service 3 meses 7 34 Nao-Controlado
Vulnerabilit
Y N/A 1 1 Controlado
W32.CodeBlue.Worm - Microsoft IIS and PWS 3 meses 23 12 Nao-Controlado
Extended Unicode Directory Traversal
Vulnerability N/A 1 1 Controlado

4.6 Avaliacao geral

Em termos de objectivos propostos, o SpotLight estd associado a quatro desafios
tecnologicos: garantia da disponibilidade de servigo dos recursos criticos da organi-
zagdo, promover a aprendizagem sobre as novas metodologias da comunidade
hacker, descobrir as vulnerabilidades e falhas de seguranga do sistema corporativo, ¢
finalmente, a capacidade de angariar e armazenar evidéncias de eventuais incidentes
de seguranca. Na Figura 6 ¢ ilustrada o cumprimento dos objectivos inicialmente
definidos pelo SpotLight.

Numa andlise superficial, foi evidente que o SpotLight cumpriu, e para além das
expectativas iniciais, 0s objectivos originalmente estabelecidos no &mbito deste pro-
jecto. Adicionalmente, é notdrio como a abordagem apresentada pelo SpotLight, com
destaque a sua capacidade de garantia de disponibilidade de servico ¢ dindmica na



resposta a ataques externos, veio modificar alguns dos conceitos mais tradicionais do
mundo dos sistemas de informagéo na componente de seguranga informatica.

sp0tLight versus ObjeCtivos o DISPONIBILIDADE DE SERVICO

> A Disponibilidade de Servico & garantida através da
identificagao do trafego TCP/IP e no routing de pacotes p/a
destinos distinos consoante a intencio da comunicacéo de
dados (sistema corporativo ou Honeypot). A proteccéo do
tio ¢ realizada pelo modulo de
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A Aprendizagem, sendo um dos
principais objectivos do SpotLight,
fol  garantida  através  da
monitorizago em “tempo real” das
actividades ilicitas sobre o sistema
corporativo e do Honeypot, no

----- “® Ao proteger o Sistema Corporativo, colocando o
HoneyPot em “exposigao” directa aos ataques
do hacker, conseguimos detectar, em caso de
sucesso, quais as fragilidades ou vulnerabilidades
utilizadas para comprometer o HoneyPot.

Sendo o HoneyPot uma réplica do sistema
corporativo,  conseguimos detectar qual o
conjunto de vulnerabilidades activas no sistema,
possibilitando realizar medidas preventivas e
correctivas sobre essas mesmas fragilidades.

acesso constante a uma base de
dados com informagdo histérica
referente aos ‘“passos” técnicos
realizados pelos eventuais hackers
na tentantiva de intrusao no sistema.

Figura 6. Cumprimento dos objectivos pelo SpotLight

5 Conclusoes

As conclusdes sobre os resultados obtidos, e a respectiva andlise da performance
funcional e operacional do préprio SpotLight, foram baseados nas interac¢des exis-
tentes no decorrer do piloto numa janela temporal de dois meses. O projecto Spo-
tLight, apesar de se tratar de um desafio de &mbito bem definido, e conceptualmente
estruturado de acordo com o conjunto de objectivos propostos inicialmente, foi parti-
cularmente ambicioso ao desenvolver mecanismos que garantissem as necessidades
corporativas, e pacificamente, conseguissem manter as métricas académicas. Da
mesma forma, e numa perspectiva de futuro, foi igualmente desafiador estabelecer
procedimentos operacionais e funcionais que garantissem a estabilidade e integridade
da propria solugdo sem, obviamente, defraudar ou condicionar o cumprimento dos
objectivos originalmente propostos.

Desde logo, e numa dptica de inovacdo sobre o estado actual do mundo da segurancga
informética, o SpotLight pretendeu adicionar e integrar conceitos tecnoldgicos e or-
ganizacionais completamente distintos, orientados numa abordagem inovadora peran-
te um cendrio hostil considerado ainda como “desconhecido”. Esta abordagem foi,
desde logo, idealizada com o objectivo de se tornar inovadora para a comunidade,
mas que fosse um registo bastante valido da sua eficacia perante uma interac¢do com
ambientes hostis, evitando tender para as vertentes mais tradicionais e, simplistas, de
criar estruturas de defesa rigidas e pouco “inteligentes” obcecadas exclusivamente



com a componente defensiva na resposta a um comportamento malicioso ainda “des-
conhecido”. Ao ser capaz de responder eficazmente a um conjunto bastante abrangen-
te de ameacas ainda “desconhecidas” baseando-se em conceitos académicos consoli-
dados (nomeadamente os da CIA Triad e HoneyNet), e estando em completa sintonia
com as exigéncias e necessidades das organizagdes actuais, o SpotLight veio trazer
alguma inovagdo na comunidade de seguranca dos nossos dias. Adicionalmente, a sua
capacidade de integra¢do pacifica com uma infra-estrutura tecnologica ja em comple-
ta fase de produgdo, e sua disponibilidade de abranger variadas tecnologias ou servi-
¢os corporativos foi, desde logo, um factor critico de sucesso para o road-map de
evolucdo da solugdo, ainda em fase de investigagdo e consolidacdo, SpotLight.

Em termos conceptuais, e tal como referido, a estratégia de evolugdo do SpotLight
passa por implementar e garantir as métricas de seguranga logica descritas anterior-
mente (confidencialidade, integridade e disponibilidade) através de mecanismos fun-
cionais baseados num modelo de seguranga reconhecido na area; Prevengao, Detec-
¢do e Resposta. Para além da sua facil e flexivel capacidade de integracdo em qual-
quer infra-estrutura tecnoldgica, é também responsavel por estabelecer e implementar
procedimentos preventivos de manutenc@o da seguranca, correlacionados com meca-
nismos eficazes de deteccdo e resposta a incidentes de seguranca, permitindo estrutu-
rar um sistema global seguro e eficaz perante ambientes hostis, sujeitos a ameagas
conhecidas e/ou desconhecidas.

Durante o periodo de actividade do SpotLight, com destaque na experiéncia obtida a
partir do piloto, e apesar de ter em consideracdo os resultados satisfatorios obtidos,
foi notoria a necessidade emergente em evoluir conceptual e funcionalmente a arqui-
tectura inicialmente concebida para esta solugdo. Nesse sentido, e tendo como base
esta analise experimental, podemos concluir que o processo de evolugdo do Spo-
tLight passa, numa primeira fase, por optimizar o médulo referente aos Mecanismos
de Decisdao que tém sobre si a responsabilidade de identificar e classificar o trafego
direccionado ao sistema corporativo. E prioritario garantir a diminuigdo, e se possi-
vel, a eliminagdo dos falsos-positivos ainda existentes. Paralelamente, e para conse-
guir uma integragdo completa do SpotLight com a rede interna da organizagdo, sera
adicionado e integrado dinamicamente todo o enderecamento interno disponivel na
arquitectura do SpotLight, garantindo um controlo ¢ monitorizagdo da totalidade da
rede interna.

Outra questdo a ser analisada num futuro proximo, prende-se com a salvaguarda do
bem mais valioso do SpotLight ¢ das organiza¢Ges que se pretendem proteger, a in-
formagdo recolhida no decorrer das iniciativas maliciosas da comunidade hacker
sobre a organizagdo. Nesse sentido, ¢ importante adicionar um sistema dedicado ex-
clusivamente ao armazenamento de informagdo, garantindo a integridade e redundan-
cia de informacao no decorrer da actividade do SpotLight.



Referéncias

[RISK MNAGEMENT] Wikipedia, “Risk Management”,
http://en.wikipedia.org/wiki/Risk_management

[CIA TRIAD] Wikipedia, “CIA Triad refers to the mnemonic CIA; Confidentiality, Integ-
rity and Availability”,
http://en.wikipedia.org/wiki/CIA _triad

[SPITZNER2003MAY] Lance Spitzner, "Honeypots - Definitions and Value of Honey-
pots”,
http://www.honeynet.org/papers/honeypot/

[SEIFRIED2002] Kurt Seifried, "Honeypotting with VMware - basics”,
http://www.seifried.org/security/ids/20020107-honeypot-vmware-basics.html

[RUSSEL1999] Rusty Russell, "Linux iptables HOWTO”,
http://www.linuxguruz.com/iptables/howto/iptables-HOWTO.html

[BRAIN2000] Brain Laing, "HowTo Guide-Implementing a Network Based Intrusion De-
tection System",
http://www.snort.org/docs/iss-placement.pdf

[PTACEK1998] Thomas H. Ptacek, Timothy N. Newsham , "Insertion, Evasion, and De-
nial of Service: Eluding Network Intrusion Detection",
http://www.linuxguruz.com/iptables/howto/iptables-HOWTO.html

[SNORT] http://www.snort.org/

[SPITZNER2005]
Lance Spitzner, "Honeynets - What a honeynet is, its value, and risk/issues involved."
http://www.honeynet.org/papers/honeynet/

[VANGIE2005]
Vangie Beal, "Intrusion Detection and Prevention - All About IPS & IDS"
http://www.webopedia.com/DidY ouKnow/Computer Science/2005/intrusion_detection_p

revention.asp

[BOBBITT2002]
Mike Bobbitt, "Inhospitable Hosts"
http://infosecuritymag.techtarget.com/2002/oct/cover.shtml

[SUNDARAM1996]
Aurobindo Sundaram, "An Introduction to Intrusion Detection"
http://www.acm.org/crossroads/xrds2-4/intrus.html

[SPITZNER2003APRIL]
Lance Spitzner, "Honeypots: Simple, Cost-Effective Detection"
http://www.securityfocus.com/infocus/1690




[SPITZNER2005MAYGENI]
Lance Spitzner, "Know Your Enemy: Honeynets"

http://www.honeynet.org/papers/honeynet/index.html

[SPITZNER2005SMAY GENII]
Lance Spitzner, "Know Your Enemy: Genll Honeynets"
http://www.honeynet.org/papers/gen2/index.html

[SPITZNER2003JAN]
Lance Spitzner, "Know Your Enemy: Defining Virtual Honeynets

http://www.honeynet.org/papers/virtual/index.html

[VMWARE)]
http://www.vmware.com/





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


