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Resumo: A auséncia de mecanismos de suporte a qualidade de servigo na camada
MAC das redes Ethernet foi superada com o desenvolvimento das normas IEEE
802.1D e IEEE 802.1Q.

Este artigo descreve o desenvolvimento de novos modulos para o simulador NS-2 que
suportam a simulacdo de qualidade de servigo em redes Ethernet. Os moddulos
respeitam as normas IEEE 802.1Q/D e implementam as recomendacdes referentes a
priorizacao de trafego.

A implementacdo ¢ avaliada através de simulacdes de redes locais comutadas em full-
duplex, e sdo parte da contribuicdo do Laboratério de Comunicagdes e Telematica da
Universidade de Coimbra para o projecto EuQoS [1].

1. Introducao

Network Simulation 2 (NS-2) [2] é uma ferramenta de simulag¢do de eventos discretos
amplamente utilizada na area das rede de computadores. O NS-2 ¢ uma ferramenta
open source ¢ suporta a simulacdo de uma grande variedade de protocolos de rede.
Implementado nas linguagens C++ e Otcl, o NS-2 ¢ bastante flexivel, permitindo que
novas extensdes sejam desenvolvidas e adicionadas.

Os resultados de qualquer simulagdo efectuada no NS-2 podem ser analisados por
diferentes ferramentas como o Network Animator (NAM), o Xgraph [3] ou o gnuplot
[4].

O desenvolvimento de redes Ethernet a 1 e 10 Gbps possibilitou a expansdo das
tecnologias Ethernet para cenarios de grande dimensdo. Actualmente, as redes
Ethernet abrangem desde simples redes domésticas — Small Office Home Office
(SOHO), at¢ as redes de grande area (WAN). Neste contexto, ¢ importante encontrar
novos mecanismos para o suporte a Qualidade de Servigo (QoS) nas redes Ethernet.
As normas IEEE 802.1Q [5] e IEEE 802.1D [6] vém de encontro a esta necessidade,
especificando meios para a priorizagdo de pacotes na camada MAC.

A norma IEEE 802.1Q define a operacao de LANs virtuais (VLAN) em bridges LAN.
A norma modifica o cabegalho do frame MAC, adicionando um campo de 4 bytes
(Figura 1), que ¢ usado tanto para o controle de operagao de uma VLAN quanto para
a implementacdo de QoS através da priorizagdo dos pacotes. Os primeiros 2 bytes
(TPID) do campo sao utilizados para identificar um frame 802.1Q (todos os frames
802.1Q tém este campo atribuido com o valor 0x8100). Os outros 2 bytes sao
constituidos por 3 sub-campos: um indicador de formato candnico (CFI), o campo
VLAN (usado para armazenar o identificador da rede virtual) e um campo de 3 bits
usado para marcar o pacote com uma certa prioridade.
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Figura 1. Frame Ethernet

A norma IEEE 802.1Q define o campo de prioridade, mas ndo os seus possiveis
valores. Estes valores, juntamente com os detalhes de operagdo, sao descritos a parte
pela norma IEEE 802.1p, a qual, por sua vez, ¢ parte integrante da norma IEEE
802.1D.

A norma IEEE 802.1p permite que os fluxos sejam tratados de forma diferenciada nas
redes LAN através da definicdo de 8 classes de trafego. Para tal, recorre-se ao campo
de prioridade definido pela norma IEEE 802.1Q. Como resultado, uma rede Ethernet
pode, por exemplo, priorizar o trafego de video ou de voz sobre IP (VoIP) em relagdo
aos demais tipos de trafego.

A norma IEEE 802.1p pode também ser definida como QoS de melhor esforco (best-
effort) na camada 2, uma vez que o trafego ¢ simplesmente classificado e enviado
para o destino, ndo sendo utilizado, para estes casos, nenhum mecanismo de reserva
de recursos.

O artigo estd organizado da seguinte forma: a proéxima sec¢do descreve as principais
caracteristicas da tecnologia Ethernet ¢ apresenta um resumo do projecto EuQoS. A
sec¢ao 3 apresenta os detalhes de implementacdo dos modulos NS-2 referentes as
normas 802.1p e 802.1Q. A seccdo 4 descreve alguns exemplos que ilustram o uso
dos modulos desenvolvidos. As conclusdes e trabalhos futuros sao apresentados na
seccao 5.

2. Redes Ethernet de Proxima Geragao
2.1. Tecnologia Ethernet

O termo Ethernet refere-se com frequéncia a familia de protocolos para redes locais
(LAN) descritas pelo grupo IEEE 802.3. A proposta original desta norma IEEE foi
aprovada em 1983 e publicada oficialmente em 1985 (ANSI/IEEE Std. 802.3 — 1984).
Desde sua definicdo, um consideravel numero de suplementos tem sido definido de
forma a aproveitar os avancos tecnoldgicos relativos ao suporte a novos meios de
transmissdo e a altas taxas de transferéncia de dados.

As redes Ethernet compreendem uma ampla gama de taxas de transmissdo (10Mps,
100Mps, 1Gbps e 10Gbps), meios de transmissdo, topologias e modos de operagdo.
Apesar disso, ¢ possivel estabelecer um denominador comum entre as tecnologias
Ethernet relevantes: a maioria de redes Ethernet actuais operam em modo comutado,
full-duplex, t€m como base as topologias em estrela e utilizam cabos de par trancado
e/ou fibra Optica como meios de transmissao.

2.2. Cenarios Emergentes

Historicamente, a tecnologia Ethernet tem dominado o mercado de redes LAN por
décadas, devido, basicamente, aos seguintes factores: simplicidade, compatibilidade



com tecnologias Ethernet anteriores, precos competitivos, facilidade de utilizagdo e a
capacidade de satisfazer a continua necessidade por taxas mais elevadas de
transmissdo. Actualmente, com a conquista do mercado das redes de grande
dimensdo, a tecnologia Ethernet compete ja com tecnologias que se adivinhavam
estaveis.

A ampla divulgagdo da tecnologia Ethernet tem resultado em novos cenarios que
podem ser identificados de acordo com a distribuicdo geografica, nimero e tipo de
utilizadores. E possivel classificar, pelo menos, seis cenarios distintos de redes
Ethernet:

o  Small Office and Home Office (SOHO) - tipicamente uma rede SOHO ¢
limitada a um escritorio ou residéncia com poucos utilizadores. Equipamentos
economicos e de baixa capacidade sdo utilizados para ligar os PCs, permitindo
a partilha de recursos como impressoras e o acesso a Internet.

e Edificios de negbcios - estdo geralmente equipados com uma rede Ethernet
que ¢ partilhada pelas varias empresas instaladas numa zona geografica. A
rede consiste, normalmente, em um trogo de backbone de fibra optica de alta
velocidade e varios segmentos Ethernet ligados por meio de switches. Uma
vez que varias empresas utilizam a mesma rede, esta ¢ dividida em redes
virtuais (VLAN) de forma a garantir a privacidade dos dados de cada
companhia. Os edificios por sua vez sdo ligados a uma rede MAN ou possuem
uma ligacdo WAN de alta velocidade, compartilhada por todas as empresas.

e Campus universitario - a maioria das universidades apresenta, actualmente,
trocos Ethernet. A sua estrutura fisica ¢ geralmente composta por varios
edificios espalhados por um campus.

e Organizacdes MAN - nestes cendrios, duas variantes de redes Ethernet sao
utilizadas: Ethernet a 1 e a 10 Gbps.

e MAN residencial - as redes EPON (Ethernet Passive Optical Network)
representam uma promissora tecnologia de fibra Optica para a ligacdo da
estacdo central (CO - Central Office) aos clientes residenciais (“last mile
network™). Em contraste com as tecnologias de fibra optica ponto-a-ponto,
uma EPON recorre a uma arquitectura ponto-multiponto (sem a necessidade
de componentes electronicos entre o0 CO e o cliente). Isso permite que os
custos da rede sejam compartilhados pelos diversos clientes.

o FEthernet WAN - um dos objectivos da IEEE 802.3ae Task Force foi o de
estender as redes Ethernet para os cenarios MAN e WAN. O desenvolvimento
das solucdes a 1 e a 10 Gbps tiveram uma importante contribuicdo para este
processo.

2.3. O Projeto EuQoS

O EuQoS ¢ um projecto integrado da UE que tem como objectivo principal encontrar
solucdes que permitam fornecer suporte de QoS para uma ampla gama de tecnologias
de rede (incluindo Ethernet) e aplicagdes como voz sobre IP, video-conferéncia,
video-streaming, aplicagdes educacionais , tele-engenharia e aplicagdes médicas.

Uma das linhas de investigacao do projecto EuQoS consiste no desenvolvimento de
ferramentas de modelacdo e de simulagdo com o objectivo de avaliar e validar os
mecanismos propostos no projecto.



3. Implementacio de QoS em Redes Ethernet para o NS-2

Apesar de possibilitar a simulacao de redes Ethernet, o NS-2 ndo suporta as normas
802.1Q e 802.1D.

Para a simulacdo de QoS em redes Ethernet foi desenvolvido um moédulo de fila
especifico que implementa as recomendacgdes da norma IEEE 802.1D no que se refere
a priorizacgdo de trafego. Basicamente, a fila apresenta as seguintes propriedades:

e Permite configurar até 8 filas virtuais de forma que seja possivel agrupar os
pacotes em diferentes classes de trafego, de acordo com as recomendagdes
descritas.

e O mecanismo de escalonamento ¢ implementado de forma que pacotes de uma
certa fila virtual (classe de trafego) sejam seleccionados para transmissao
somente se todas as filas de maior prioridade estiverem vazias.

A implementagdo aqui descrita pressupde um cenario Ethernet comutado operando
em modo full-duplex. As funcionalidades do modulo sdo detalhadas na proxima
sec¢ao.

3.1. Detalhes de Implementacao

O objectivo da fila de espera desenvolvida ¢ permitir o escalonamento dos pacotes,
dando tratamento preferencial aqueles de maior prioridade. Para isso, o moddulo
analisa o valor de prioridade de cada pacote. Esses valores sdo definidos pela norma

IEEE 802.1D e assumem um dos niveis apresentados na tabela 1.

Tabela 1. Valores de prioridade recomendados pela norma IEEE 802.1D

Prioridade Traffic Type
(IEEE 802.1p)
7 (maior Gestao de rede
prioridade)
6 Voz
5 Video
4 Carga controlada
3 Excelente esforco
0 Best effort
2 Nao definido
1 (menor Background
prioridade)

O modulo suporta até 8 filas virtuais que sdo usadas para classificar os pacotes em
diferentes classes de trafego. Cada pacote que chega ao switch € direccionado para
uma fila especifica de acordo com seu valor de prioridade. Caso tenha prioridade
menor que a de zero, o pacote ¢ processado como se fosse um pacote best-effort
(prioridade 0). Caso o valor de prioridade seja maior que 7, o pacote ¢ direccionado
para a fila de mais alta prioridade.

A utilizagdo de 8 filas ndo ¢ obrigatoria, sendo possivel qualquer valor entre 1 e 8.
Nos casos onde o numero de filas virtuais € menor que 8, pacotes com diferentes
prioridades podem ser encaminhados para a mesma fila. Por exemplo, para nds
configurados com apenas uma unica fila virtual, todos os pacotes sao mapeados para a
mesma fila. Neste caso, os pacotes recebem o mesmo tratamento, ndo existindo
diferentes classes de trafego.

A norma IEEE 802.1D recomenda um mapeamento dos valores de prioridade de
acordo com o numero de classes de trafego (filas virtuais) disponiveis. Este
mapeamento ¢ implementado pelo moédulo e apresentado na tabela 2. Por exemplo,



um switch que implementa duas filas ird mapear os pacotes com prioridade 0, 1, 2 ou
3 na fila de mais baixa prioridade, enquanto que pacotes marcados com prioridade 4,
5 6 ou 7 serdo direccionados para a fila de maior prioridade.

Os pacotes com prioridade 0 recebem tratamento preferencial em relagdo a pacotes
com prioridade 1 e 2 em filas que implementam 4 ou mais filas virtuais, de acordo
com o Anexo G da norma IEEE 802.1D.

Tabela 2. Mapeamento recomendado de prioridade de acordo com o nimero de filas
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Para retirar os pacotes da fila e retransmiti-los adiante para outro componente NS-2 ¢
necessario um mecanismo de escalonamento. No escalonador implementado, os
pacotes de uma determinada fila sdo seleccionados para transmissdo somente se todas
as filas de maior prioridade estiverem vazias.

3.2. Configuracio dos valores de prioridade

Os pacotes NS-2 sdo constituidos por uma pilha de cabecalhos e, opcionalmente, por
um campo de dados, como mostra a Figura 2. Quando uma simulag¢ao ¢ iniciada, cada
pacote € configurado com todos os cabegalhos registrados no simulador como o TCP,
IP, RTP e outros, mesmo que o protocolo em questdo nao seja utilizado. O cabegalho
common ¢ utilizado internamente pelo NS-2 e esta presente em todos os pacotes.

Para marcar a prioridade IEEE 802.1D ¢ utilizado o campo de prioridade.

Commor
Cabecalhc TCP
Dados | IP
Pacote RTP

Figura 2. Formato de um pacote NS-2

3.3. Interfaces Otcl

r

O modulo desenvolvido ¢ referenciado em Otcl como EthPrioQueue. Este script
disponibiliza interfaces através das quais ¢ possivel configurar diversos parametros
como o numero de filas virtuais e o tamanho de buffer de cada fila.



4. Avaliaciao e Resultados
4.1. Cenarios

Para avaliar o médulo acima descrito foram implementados varios cenarios. Nesta
seccdo serdo exemplificados cinco cendrios, todos baseados em ambientes SOHO.

A Figura 3 ilustra a topologia utilizada. Os ndés n0, nl, n2 e n4 representam
equipamentos terminais (computadores, impressoras, etc.). O nd intermédio (n3)
representa um switch que liga os n6s n0, nl e n2 ao n6 n4.

Um fluxo VolIP ¢ gerado entre os no6s n0 e n4. Durante esta sessdo, ¢ também gerado
trafego entre nl-n4 e n2-n4 de forma a aumentar o nivel de congestdo nas filas da
switch.

Trafego VolP

Trafego CBR/Video

Figura 3. Cenario SOHO
4.2. Modelacao do trafego

Para as simulac¢des foram considerados dois tipos de trafego: pacotes enviados como
trafego best-effort € pacotes sensiveis ao atraso (trafego de alta prioridade).

Para representar o trafego de alta prioridade a especificagdo VoIP G.711 [7] foi
utilizada. Trafego de voz de alta qualidade impde certas restrigdes de rede como o
atraso reduzido para manter a qualidade da comunicagdo. Um codec G.711 apresenta
as seguintes caracteristicas: largura de banda de 64 kbps, 20ms de atraso e frames de
tamanho constante.

Geralmente, as aplicacdes VoIP utilizam mecanismos de deteccdo de actividade de
voz (VAD) para evitar a transmissdo de pacotes em periodos de siléncio. Embora
existam modelos que permitam modelar estes mecanismos [8], eles ndo foram
utilizados nas simulagdes. Pelo contrario, para a representacdo do trafego VoIP foram
utilizados componentes CBR (Constant Bit Rate) disponiveis no NS-2. Os parametros
CBR foram configurados de forma a simular trafego G.711 sem suporte a VAD.

Para a representacdo de periodos de congestdo, dois tipos de trafego foram
implementados: um componente CBR que gera pacotes a taxas de transmissao
constante e uma aplicacao que simula streaming de video MPEG-4 [9].

Todas as fontes de trafego foram ligadas por agentes UDP, os quais sdo responsaveis
pela criacao dos pacotes e pela configuragdo de seus valores de prioridade. As taxas
de transmissdo dos componentes CBR foram escolhidas de forma oferecer periodos
considerdveis de congestao para analise do atraso ao longo do tempo.

Em todos os cenarios, os trés fluxos foram monitorizados.

4.3. Cenirio 1: Fila Drop Tail e trafego CBR



Neste cenario, o n6 n3 (switch) foi configurado com uma fila Drop Tail (FIFO). Para
simulagdo do trafego background dois componentes CBR foram ligados aos nds nl e
n2.

O atraso de cada fluxo ao longo do tempo ¢ apresentado na Figura 4. Inicialmente, o
atraso do trafego VoIP estava proximo dos 20ms. Apds o primeiro segundo de
simula¢do, o né nl comecgou a transmitir, elevando o nivel de congestdo da fila. Como
consequéncia, houve um expressivo aumento no atraso experimentado pelos fluxos.
Depois de trés segundos, o né n0 encerrou sua transmissao (Traf0 na legenda), o que
reduziu a congestdo na fila e, em consequéncia, o atraso dos fluxos.
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Figure 4. Delay dos pacotes em uma fila Drop Tail

Uma vez que a fila Drop Tail ndo faz diferenciagdo dos pacotes, todos os fluxos
apresentam atrasos semelhantes. Para aplicagdes sensiveis ao atraso, como VoIP e a
videoconferéncia, este comportamento nao ¢ o mais adequado.

4.4. Cenario 2: Fila EthPrioQueue e trafego CBR

Para suportar um tratamento preferencial ao trafego VolP, a fila DropTail foi
substituida por um componente EthPrioQueue configurada com 8 filas virtuais.

Os pacotes VoIP foram marcados com prioridade 6 enquanto que os fluxos nl-n4
(Traf0 na legenda) e n2-n4 (Trafl) foram configurados com prioridade 0 (trafego
best-effort).

O atraso do trafego VoIP permaneceu reduzido durante toda a simulacdo, ao contrario
dos fluxos CBR, onde os valores variaram de acordo com o nivel de congestao da
rede. (Figura 5).
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Figura 5. Delay dos fluxos em filas EthPrioQueue

4.5. Cenario 3: Fila Drop Tail e trafego de Video

Neste cenario os componentes CBR foram substituidos por fontes de trafego MPEG-
4.

A Figura 6 apresenta o atraso dos trés fluxos durante 45 segundos, aproximadamente.
Por ndo haver priorizagdo de trafego, o atraso dos pacotes VolP variam de acordo
com a disponibilidade da fila, alcangando um valor de pico proximo aos 17ms.
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Figura 6. Trafego de video e VolIP utilizando fila Drop Tail

4.6. Cenario 4: Fila EthPrioQueue e trafego de Video

Neste cenario utilizou-se uma fila EthPrioQueue para classificar o trafego acima em
duas classes: trafego VolP e trafego de video. Por serem mais sensiveis ao atraso, os
pacotes VolIP foram configurados com alta prioridade, para terem precedencia em
periodos de congestdo. Na Figura 7 ¢ possivel distinguir as duas classes. A primeira,
formada pelos dois fluxos de video, apresenta niveis elevados de atraso quando
comparada com a segunda (fluxo VolP).
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Figura 7. Duas classes de Trafego: VolP e Video
4.7. Cenirio 5: Fila EthPrioQueue e fluxos de video com diferentes valores de prioridade
Neste ultimo cenério todos os fluxos foram configurados com diferentes prioridades.

O fluxo VolIP foi associado com a prioridade maxima, seguido pelos fluxos Videol e
Video2.

Segunda ()= i3

S00.0a00--- TolF

Wideod
4000000 IR
300.0000

200.0000

1000000

0.0000

‘ ‘ ‘ 5 Tempo (sed)
0.0000 10,0000 200000 300000 400000

Figura 8: Trés diferentes niveis de prioridade

Comparado com o cendrio anterior, o fluxo Videol apresenta baixos niveis de atraso
durante a simulagdo (Figura 8). Por outro lado, o trafego Video2 (de prioridade mais
baixa) sofreu um consideravel aumento do atraso em periodos de grande congestao.
Os picos verificados devem-se ao elevado numero de pacotes dos outros dois fluxos
que chegam a fila. Como tém precedéncia, estes pacotes sao retransmitidos primeiro,
aumentando o periodo de espera dos pacotes do fluxo Video2.

Em switches que nao realizam diferenciacdo de trafego, todos os fluxos recebem o
mesmo tratamento e compartilham os mesmos problemas. No primeiro cendrio, por
exemplo, o trafego VoIP comegou com um atraso de 20ms mas, durante o periodo de
congestao, experimentou um pico de 150ms.



Nos cendrios que utilizaram o mecanismo de priorizagdo, o atraso dos fluxos de alta
prioridade manteve-se baixo durante todo o periodo de simulagao.

5. Conclusao

As tecnologias Ethernet tém sido amplamente adoptadas em diferentes tipos de rede.
O aparecimento de solugdes Ethernet a 1 e a 10Gigabit, e a disseminagdo da utilizagao
de switches operando em modo full-duplex tém aumentado a necessidade de dotar
estas redes com mecanismos de QoS. Neste contexo, as normas IEEE 802.1D ¢ IEEE
802.1Q especificam procedimentos para permitir o tratamento preferéncial de pacotes
na camada MAC.

Este artigo apresentou uma implementacdo deste mecanismo para o NS-2. Por meio
de cendrios de avaliagao foi possivel analisar como a priorizacdo do trafego pode
afectar o desempenho da rede.

A implementagcdo aqui proposta pode ser util em diversos estudos. Por exemplo,
podera auxiliar na avaliagdo e comparagao de diferentes valores de prioridade para as
aplicagdes, por forma a se escolher os valores mais apropriados para a rede em
questdo. Utilizando os modelos de trafego adequados € possivel, por exemplo,
analisar quantas ligacdes VoIP a rede é capaz de manter sem perda de qualidade.
Outro estudo que estd a decorrer no ambito do projecto EuQoS ¢ a analise de novos
mecanismos de reserva de recursos em redes Ethernet, tendo como base o mddulo
apresentado neste artigo. Também, como um estudo futuro, pretende-se estender o
trabalho de avaliacdo para diferentes tecnologias Ethernet como, por exemplo, as
redes EPONS.
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