ARQUITECTURASDE QOS INTRA-DOMINIO

Carlos Rabadao" 2, Edmundo Monteird?

! Escola Quperior de Tecnologia e Gestéo
Ingtituto Politécnico de Leiria
Morro do Lena — Alto do Vieiro, 2411-901 Leiria, Portugal
{crab}@estg.ipleiria.pt
2 Laboratério de Comunicacdes e Telemética, CISUC / DEI
Universidade de Coimbra
Polo 11, Pinhal de Marrocos, 3030-290 Coimbra Portugal
{crab, edmundo} @dei.uc.pt

RESUMO

O principal objectivo do modelo de Servigos Diferenciados da IETF (DiffServ) é permitir o suporte de diferentes
niveis de servigo a diferentes fluxos de informagao agregados em classes de servico (CoS), sobre umainfra-estrutura
de comunicagdes TCP/IP. Este tratamento diferenciado poderé levar a que alguns utilizadores tentem obter melhor
Qualidade de Servigo (QoS) para os seus fluxos sem contudo assumirem os custos associados, levando ao roubo de
recursos que, em situagles extremas, podera ter como consequéncia a negagdo da qualidade de servico — Denial of
QoS (DQoS) — contratada pelos utilizadores para os seus fluxos de informagdo. No modelo DiffServ a autenticacéo
de fluxos é redlizada, pacote a pacote, a entrada do dominio, com base na andlise de um conjunto de campos do
cabegalho dos pacotes IP. Esta abordagem apresenta algumas limitagBes de seguranga. Ora, sendo os routers de
ingresso nos dominios (ER) os responsaveis pela admissdo e marcacdo/remarcagdo dos pacotes relativamente a sua
classe de servico, so também os mais vulneréveis a atagues, podendo uma brecha de seguranca neste ponto das redes
repercutir-se por todo o dominio. De forma a minorar estas limitacOes, inerentes a0 modelo DiffServ sdo, neste
capitulo, avdiadas trés arquitecturas para negociagdo e autenticacdo de QoS, destinado a autenticar clientes e a
autorizar fluxos, de forma dindmica, & entrada dos dominios DiffServ.

PALAVRAS-CHAVE
Negociagdo de QoS, Negagdo de QoS, Autenticacdo e Autorizagdo de Fluxos DiffServ.

1. INTRODUCAO

Em sistemas de comunicacdo, a designacdo Qualidade de Servico (Q0S) € usada para caracterizar a
capacidade de um sistema de comunicagéo suportar fluxos de dados com parametros de servigo (débito,

atraso, jitter, perdas, etc.), garantidos de forma mais ou menos estrita. Os mecanismos de QoS impdem

prioridades de acesso aos recursos disponiveis no sistema de comunicacfes. No caso particular do modelo
DiffServ [1], esta prioritizagdo de tréfego € suportada na identificacéo das Classes de Trafego (grupos de

multiplos fluxos), efectuada com base no cabegcalho dos pacotes IP [2]. Esta abordagem apresenta
algumas limitac6es de seguranca conforme é discutido em [3, 4].

O grupo de trabalho DiffServ do IETF propds alguns métodos destinados a minorar as limitacdes de
seguranca inerentes ao modelo DiffServ [4], tais como auditoria e IPSec [5,6], mas vulnerabilidades a
ataques tais como man-in-the-middle e Denial of QoS (DQ0S) permanecem por resolver [7].

Na seccdo 2 serdo apresentados alguns trabalhos de investigacdo, relacionados com a melhoria da
segurancga e da gestéo das redes com QoS. De forma a minorar as vulnerabilidades de seguranca do
modelo DiffServ, no que diz respeito a ataques de DQOS e de roubo de recursos, sero propostos na
Seccdo 3 duas arquitecturas para autenticacdo, autorizagdo, controlo de admissdo e contabilizacdo de
recursos, destinado a autenticar clientes e a autorizar fluxos, de forma dindmica, a entrada dos dominios
DiffServ. Iremos focar-nos fundamentalmente em questes de negociagdo segura de QoS, em ambiente
intra-dominio, mas concretamente nas questes associadas aos nés de admissdo em dominios DiffServ e
nos processos de autenticagdo dos clientes e de autorizag8o de reserva de recursos. Os aspectos de
seguranca considerados restringem-se a autenticacdo dos clientes e a autorizagdo de fluxos, para acesso
aos recursos de comunicagdo. As questBes relacionadas com a confidencialidade e integridade da
informacéo sao relegadas para outros médul os do sistema de comunicagdes. A seccdo 4 sera destinada a
avaliacéo das arquitecturas propostas. Finalmente, a Seccéo 5 seré dedicada a apresentacéo de conclusbes
eindicacgdes para trabal ho futuro.



2. TRABALHOSRELACIONADAS

As infra-estruturas de comunicacdo de dados sdo vulgarmente alvo de um conjunto de atagues a
confidencialidade, integridade e disponibilidade da informagdo em transito, e a autenticidade da origem e
do destino dessa informagéo. Na infra-estruturas de comunicagéo baseados no modelo DiffServ [1] esta
situacdo agravese pois, estas disponibilizam diferentes niveis de servico a diferentes fluxos de
informacdo, sobre uma infra-estrutura de comunicagdes TCP/IP, contribuindo para aumentar o potencial
de ocorréncia de alguns desses ataques.

No modelo DiffServ a autenticacdo e autorizacdo de fluxos é realizada, pacote a pacote, a entrada do
dominio, com base na andlise de um conjunto de campos do cabegalho do pacote IP [2]. Esta abordagem
apresenta algumas limitagbes [3, 4, tais como a fragilidade da autenticidade de origem e destino da
informacdo, que poderdo ser exploradas por utilizadores menos escrupul0sos, que tentem obter melhor
qualidade de servico para os seus fluxos sem contudo assumirem os custos associados, levando ao roubo
de recursos que, em situagdes extremas, podera ter como consequéncia a negacdo da qualidade de servico
(DQoS) nos fluxos activos. O grupo de trabalho DiffServ do IETF propds alguns métodos destinados a
minorar as limitagBes de seguranca inerentes ao modelo DiffServ, tais como auditoria e IPSec [5, 6], mas
vulnerabilidades a ataques tais como man-in-the-middle e Denial of QoS (DQ0S) permanecem por
resolver [7].

O projecto ARQOS [8] € uma das iniciativas no sentido de melhorar a seguranca em redes com QoS,
examinando as vulnerabilidades e solugbes, para ataques de DQ0S, ao nivel da detecgdo e prevencado de
ataques aos sistemas de gestéo e aos pacotes em trénsito. O trabalho "Preventing Denial of Service
Attacks on Quality of Service" [9], propde a aplicagdo do paradigma do preco no processo de atribuigdo
de recursos, isto €, 0s precos dos recursos aumentam com 0 aumento da ocupagdo dos recursos e vice-
versa. A atribuicdo de recursos de rede a qualquer utilizador é sempre precedida de um processo de
autenticagdo e autorizacdo. Paratal, recorrem ao protocolo RSV P [10] e a extensdo proposta na RFC2750
[11], que permite a utilizacdo de PBNs (Policy Based Networks) [12] com RSVP. Sugerem também a
utilizagdo de um servidor de autorizagdo, baseado no SIP (Session Initiator Protocol) [13], para emissdo
de objectos de politicas, assinados, que serdo posteriormente apresentados ao router de entrada no
dominio através do protocolo RSVP.

Uma abordagem semelhante é proposta pelo 3GPP (3“’ Generation Partnership Project), na
arquitectura de QoS end-to-end do UMTS [14], para interoperar com redes externas IntServ/RSVP.
Quando a rede externa utiliza RSV P, as mensagens de sinalizagdo devem conter um authentication token,
quando disponivel, e o identificador de fluxo, emitidos pelo protocolo SIP, num objecto POLICY_DATA.

O controlo de admissdo do RSV P é frequentemente baseado naidentidade do cliente ou aplicagéo [ 15].
A RFC3520 [16] especifica um novo objecto capaz de adicionar um novo mecanismo de admissdo ao
RSVP, baseado na sessdo. Este novo objecto, denominado “Session Authorization Policy Element”,
contem a autorizagdo para utilizagdo de um conjunto de recursos, para uma sesséo especifica. Este objecto
podera conter informagdo referente aos recursos autorizados (ex. Parametros de QoS), a identificacdo dos
fluxos e sesséo a que pertencem, a duracdo das sessdes e a identificagdo da entidade de autorizagao.
Apesar da sua maturidade e versatilidade, introduzidas por diversas extensdes ao protocolo inicial, o
RSVP é um protocolo de estabelecimento de reservas, adequado para a sinalizagdo de QoS fim-a-fim,
originalmente concebido para suportar estabelecimento de reservas unicamente a partir do transmissor e
paraasinalizacdo de aplicagbes multicasting, que obriga a um elevado processamento de mensagens entre
nés. Para além destes inconvenientes, existem um conjunto de outras aplicacfes que necessitam de
servicos de sinalizagdo distintos dos disponibilizados pelo RSVP.

O grupo de trabalho NSIS [17], do |IETF, estd a considerar uma solugdo baseada num modelo de
sinalizacdo em duas camadas, onde um protocolo de sinalizagdo, genérico, ao nivel da camada de
transporte [18], NTLP - NSIS Transport Layer Protocol, servird uma familia de protocolos de camada
superior, especificos para a sinalizagdo de diversas aplicagdes, NSLP — NSIS Signaling Layer Protocol
[19]. Este protocolo é semelhante ao RSVP, utilizando as mensagens de refrescamento como principal
mecanismo de gestdo de estados das reservas goft-state). Contudo, permite que as reservas sgjam
iniciadas tanto pelo emissor como pelo receptor, entre nds arbitrérios e ndo suporta multicasting 1P,
tornando-o num protocolo mais flexivel e leve do que o RSVP.

Um conjunto de outros trabalhos [20, 21, 22, 23] abordam a problematica da seguranca em
infraestruturas com qualidade servico, incidindo principalmente nas questdes de controlo de admisséo,
propondo para tal a adopgdo de arquitectura PBN, e a securizagdo da sinalizagdo inter-dominio, entre
BBs. Contudo, as questdes relacionadas com a seguranca na periferia das redes, tais como autenticacdo
dos clientes e a autorizagdo dinamica de recursos, hdo sdo abordadas.



3. ARQUITECTURASAAAA PARA QOS
3.1 Arquitectura com clientes activos— Agent Sequence

A arquitectura proposta nesta seccdo pretende colmatar as limitagbes da arquitectura apresentada
anteriormente, relativamente as limitagdes na deteccdo de inicio e fim de fluxos UDP e a necessidade de
utilizagdo de IPSec. Para o efeito, seré proposta a instalacdo de uma entidade em cada cliente, semelhante
a instalada no router da arquitectura anterior, mas com funcionalidades estendidas, capaz de identificar
todos os fluxos, TCP e UDP, e de comunicar com o Servidor de QoS para lhe solicitar a reserva dos
recursos necessarios. Contrariamente a arquitectura proposta na seccdo anterior, a arquitectura com
clientes activos — Agent Sequence [24], assenta no pressuposto de serdo realizadas alteragdes em todos os
clientes para que estes possam interagir com o Servidor de QoS.

3.1.1 Descricdo da arquitectura

Nesta arquitectura, sempre que uma aplicagdo origine um fluxo, este serd interceptado por um daemon
instalado no computador do cliente. Posteriormente, o0 médulo de autenticacdo deste daemon terd de se
autenticar no Servidor de Autenticacdo e obter credenciais que Ihe permitam contactar o Servidor de QoS.
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Figura 3. Arquitectura com clientes activos— Agent Sequence

Apbs arecepcdo das credenciais, o cliente solicitara ao BB a alocagéo de recursosde rede para o fluxo
interceptado. A partir daqui, e com base nas politicas de utilizag8o de recursos, armazenadas no Servidor
de Paliticas, e na disponibilidade de recursos na ligagdo ao ISP, o BB podera autorizar ou rejeitar 0 novo
fluxo, facto que se ira reflectir na configuragdo do router de entrada no dominio DiffServ (ngress
Router). Apés expirar a validade da autorizag&o, o router sera reconfigurado e, desta forma, ser barrado
ao fluxo o acesso a recursos com QoS. A Figura 3apresenta o cenario descrito.

3.1.2 Exemplo de funcionamento da ar quitectura

Inicialmente, na sequéncia da deteccdo de um novo fluxo o cliente solicitara credenciais, junto do
Servidor de Autenticagdo, que Ihe permitirdo comunicar com o Servidor de QoS. Apds a recepgdo destas
credenciais, o Cliente envia um pedido de reserva de recursos ao Servidor de QoS, contendo informagdes
extraidas do cabecalho do pacote IP, tais como endereco origem e destino, portos TCP/UDP origem e
destino, protocolo da camada superior e requisitos de QoS pretendidos, sempre qie a aplicacdo os
especifique. Na resposta, o Servidor de QoS informara o cliente da aceitagdo ou ndo da reserva e, caso a
resposta seja afirmativa, disponibilizara o valor do DSCP a utilizar na marcagdo dos pacotes do fluxo em
causa. Apos a recepcao da autorizacdo, o Cliente marcara todos os pacotes do fluxo autorizado, de acordo
com o valor do DSCP fornecido.

A figura 4 apresenta o diagrama de fluxos smplificado do Servidor de Qo0S, para 0s processos de
estabelecimento e finalizagdo de reserva de recursos de um fluxo de dados. Na circunstancia do
estabelecimento de uma nova reserva, o Servidor de QoS recebe um pedido de reserva de recursos do
Cliente de QoS (r eser veRequest ) , contendo as informacfes que identificam o novo fluxo, tais como



IP origem e destino, portos TCP/UDP origem e destino, protocol o da camada superior e requisitos de QoS
pretendidos, sempre que o cliente os especifique.
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Figura4 Diagrama de fluxos do Servidor de QoS — Agent Sequence

Se o cliente estiver devidamente autenticado (aut hent Deci si on), situacdo verificada pela
entidade Authentication Verify, o Servidor de QoS aceitara o seu pedido e, através da entidade QoSPolicy
Control, consultara o repositério de politicas do dominio, para recolher informagdo sobre os critério de
QoS a aplicar ao novo fluxo. Baseado nas politicas de QoS definidas para o utilizador/aplicagéo,
(pol i cyDeci si on) e na disponibilidade de recursos na ligacdo ao dominio Diffserv do ISP, sera
tomada uma decisdo relativa ao pedido de reserva de recursos. Caso o0 pedido seja aceite, 0 Servidor de
QoS dara instrugdes ao Router, através da entidade Router Configuration, para que este proceda a
reconfiguragdo dos interfaces do router, de forma a que o novo fluxo receba o tratamento de QoS
adequado. Apds a recepgdo da resposta do router ¢ out er Repl y), o Servidor de Contabilizagdo de
Recursos sera informado sobre o estabelecimento de um novo fluxo, quais os parametros de trafego
associados e qual o seu dono, para que possa proceder a contabilizagdo dos recursos utilizados.
Finalmente, logo ap6s a recepcdo da mensagem account Reply, proveniente dos Servidor de
Contabilizac8o de Recursos, o Servidor de QoS respondera ao Cliente, através da entidade QoS Contral,
comunicando-lhe a aceitaco do pedido de reserva de recursos para 0 novo fluxo e o valor do campo



DSCP que deverd utilizar na marcacdo dos pacotes do fluxo. Na situagdo de rejei¢do do pedido, que pode
ocorrer nas fases de autenticag8o ou autorizagdo, o cliente sera informado de que o seu pedido foi
reieitado, sendo identificado o motivo paratal rejeicdo.

3.2 Arquitectura com clientes activos— Push Sequence

Nesta arquitectura com clientes activos — Push Sequence [24], pretende-se propor uma solucéo algo
diferente da arquitectura anterior, assente em dois sistemas: um sistema de autorizacéo, que baseia as suas
decisdes nas politicas de QoS do dominio, e outro sistema de controlo de admissdo, baseado na
autorizacdo do sistema anterior e na disponibilidade de recursos paraligacdo arede do I SP. A autorizagao
sera feita na base da sessdo ou do fluxo associado a uma sessdo autorizada, contrariamente a arquitectura
anterior, onde a autorizagdo era realizada fluxo a fluxo, de forma independente.

3.2.1 Descricdo da Arquitectura

Esta nova proposta baseia-se num ticket, contendo os recursos previamente autorizados por um sistema de
autorizagdo, que sera utilizado pelo sistema de controlo de admissdo, para proceder a reserva efectiva dos
recursos para a sessdo identificada no mesmo ticket. A figura 5 apresenta este cenério de formageral.

Tal como na arquitectura anterior, o Cliente de QoS comegara por ser autenticado pelo Servidor de
Autenticacdo. Este servidor emitira credenciais que possibilitardo ao cliente o contacto com o Servidor de
Autorizacdo. Posteriormente o cliente solicitara ao Servidor de Autenticacdo a atribuicdo de recursos de
rede com as caracteristicas necessarias para 0 estabelecimento da nova sessdo ou fluxo. Na sequéncia
deste pedido e de acordo com as politicas de QoS ja definidas pelo administrador da rede, a entidade de
Autenticacéo respondera a este pedido, através da emissdo de um ticket. Este ticket conterd, entre outros
parametros, os recursos autorizados e a identificagdo dos fluxos pertencentes a sesséo.
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Figura5. Arquitectura com clientes activos — Push Sequence

Neste ponto do processo, o cliente possuira autorizagdo para a utilizacdo de determinados recursos,
emitida pelo Servidor de Autorizagdo. Contudo, 0s recursos ndo estardo ainda disponiveis. Para proceder
areserva efectiva dos recursos, o cliente necessitard de solicitar ao sistema de Controlo de Admisséo, a
entidade gque controla os recursos de rede do dominio, a reserva dos recursos ja autorizados por outra
entidade, o Servidor de Autorizag8o. Para tal, devera enviar o ticket, contendo os recursos autorizados,
para o sistema de Controlo de Admissdo. Esta entidade, baseada na disponibilidade de recursos
disponiveis no dominio e na informagdo contida no ticket, procedera a reserva dos recursos através da
configuracdo do router de fronteira do dominio Diffserv e enviara ao cliente a sua decisao juntamente
com os valores de DSCP que este devera utilizar na marcagdo dos pacotes pertencentes aos diversos
fluxos da sesséo. ApOs a recepcdo desta informagdo, o cliente procederd a marcagdo dos pacotes e ao
envio dos mesmos para o meio de comunicagédo. A autorizagao (ticket) é limitada no tempo, impondo-sea
suarevalidagdo antes que expire, caso contrario serdo interrompidos todos os fluxos da sesséo.

3.2.2 Exemplo de funcionamento da ar quitectura

Numa primeira fase o Cliente de QoS devera autenticar-se no Servidor de Autenticacéo e desta forma
obter credenciais que lhe permitirdo contactar o Servidor de Autorizagdo. Posteriormente o cliente
solicitara ao Servidor de Autenticagdo, a atribuicdo de recursos de rede com as caracteristicas necessarias



para o estabelecimento da nova sessdo ou fluxo. Na sequéncia deste pedido, o Cliente de QoS ficard a
aguardar uma resposta. Na resposta estara contido um ticket que integrara, entre outros parémetros, 0s
recursos autorizados e aidentificagdo dos fluxos pertencentes & sesséo.

Neste ponto do processo, o cliente possuira autorizagdo para a utilizaco de determinados recursos,
emitida pelo Servidor de Autorizagdo, mas 0s recursos ndo estardo ainda disponiveis. Para proceder a
reserva efectiva dos recursos, o cliente, solicitarq ao sistema de Controlo de Admissdo, a reserva dos
recursos ja autorizados pelo Servidor de Autorizagdo, enviando para o efeito o ticket que contém os
recursos autorizados.

A figura 6 apresenta o diagrama de fluxos smplificado do Servidor de QO0S, para 0s processos de
estabelecimento e finalizagdo de reserva de recursos de um fluxo de dados. Em ambas as situaces,
estabelecimento e finalizacdo, o sistema de Controlo de Admissdo recebera do Cliente de QoS um pedido
dereservaderecursos (pr ovi si onRequest).
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Figura 6. Diagrama de fluxos do Controlo de Admissdo

Na circunsténcia do estabelecimento de uma nova reserva, o sistema de Controlo de Admissdo
receberd um pedido de reserva de recursos do Cliente de QoS, contendo as informagdes que identificam o
novo fluxo, tais como IP origem e destino, portos TCP/UDP origem e destino, protocolo da camada
superior e requisitos de QoS pretendidos, sempre que especificados pelo cliente. Apds a validagéo da
autenticidade do ticket (aut hent Deci si on), realizada pela entidade Authentication Verify, o Servidor
de QoS verificara a disponibilidade de recursos na ligagdo ao dominio Diffserv do ISP, recorrendo para o
efeito a entidade SLA Management. Apds a recepcdo da mensagem SLADeci si on e no caso do pedido
ter sido aceite, o sistema de Contabilizacdo de Recursos sera informado, pela entidade Account Inform,
sobre 0 estabelecimento de um novo fluxo, quais os parametros de trafego associados e qual o seu dono,
para que possa proceder a contabilizagdo dos recursos utilizados. Finalmente, logo apds a recepcao da
mensagem account Repl y, proveniente dos sistema de Contabilizagdo de Recursos, a entidade
Provision Control darainstrucdes ao Router PEP para que este proceda a configuragdo dos interfaces do
router, de forma a que o novo fluxo receba o tratamento de QoS adequado, ficando a aguardar uma



resposta do router ( out er Repl y). Na situacéo de rejeicdo do pedido, que pode ocorrer nas fases de
autenti cacdo ou autorizagao, o cliente serainformado do motivo paratal rejeicéo.

Apbs a recepcdo da resposta ao seu pedido ¢ eser veDeci si on), o cliente podera tomar duas
decisbes distintas, condicionadas pelo tipo de resposta recebida. Em caso de resposta favoravel ao pedido,
o Cliente de QoS, utilizara os valores de DSCP fornecidos, para a marcagdo de todos os pacotes dos
fluxos pertencentes a sessdo autorizada. Em caso de resposta negativa, informard o Servidor de
Autorizacdo de tal decisdo. Esta informag@o poderd servir para actualizar o estado de utilizagdo dos
recursos de rede por parte deste cliente ou para posterior analise, com a finalidade de optimizar as SLAs
firmadas com os | SPs.

4. AVALIACAO DOS CENARIOS PROPOSTOS

4.1 Avaliacao Funcional

A arquitectura Pull Sequence apresenta uma solucdo para a autorizacdo e disponibilizacdo de recursos
com qualidade de servico, dinamica, assente no pressuposto de que sera instalada uma entidade em cada
cliente, com responsabilidades de identificacdo de inicio e fim de fluxos, de autenticacdo do cliente junto
do Servidor de Autenticacdo e de reserva de recursos junto do Servidor de QoS. Destaforma, ndo sera
necessaria qualquer alteracdo nas aplicagdes instaladas nos clientes, permitindo-se a utilizacdo de
aplicagdes existentes, desenvolvidas sem suporte de QoS. Contudo, sendo uma solucéo orientada para a
autorizagdo fluxo a fluxo, realizada através da classificagdo de pacotes, também designada por
classificag8o stateless, apresenta limitagcBes no relacionamento entre os diversos fluxos duma mesma
sessdo, sempre que esta tenha necessidade de estabelecer diversos fluxos, utilizando diferentes portos
TCP/UDP. Sera pois desejavel realizar a autorizag&o e reserva de recursos ha base da sessdo ao invés do
fluxo..

A arquitectura Push Sequence apresenta um sistema para a negociagcdo de QoS, autenticacdo e
controle da admisséo de fluxos e contabilizacdo de recursos, capaz de realizar a autorizacao e reserva de
recursos na base da sesséo ao invés do fluxo, através da autenticacdo de clientes e da autorizagdo
dinémica de sessdes/fluxos, a entrada do dominio DiffServ. Neste sistema, existira uma entidade instalada
em cada cliente, com as funcionalidades de identificagdo do fluxo e respectiva sessdo associada,
autenticacdo do cliente e pedido de autorizagdo e de reserva de recursos com QoS. Os pedidos s&o
autorizados por uma entidade de autorizagdo, que emite um ticket de acordo com as politicas de QoS
definidas para o cliente e/ou aplicagdo e, posteriormente, envia esse ticket a entidade de controlo da
admissdo. Desta forma, sempre que for solicitado o estabelecimento de um novo fluxo num porto
habitualmente ndo autorizado a utilizar recursos de rede com QoS, este podera ser autorizado se for parte
integrante da sesséo ja autorizada

4.2 Avaliacdo de Seguranca

Nas arquitecturas propostas existe uma interacgdo peer-to-peer entre 0 nd gque origina a mensagem € o né
mais proximo, no caminho para o destino da mensagem. As ameagas a seguranga, mais relevantes neste
tipo de comunicagdo, sdo as relacionadas com daques de MITM, perda de confidencialidade, DoS,
violag&o de integridade e roubo de identidade, que poderdo levar afraude e ao roubo de recursos.

As questdes de seguranca focadas nestas arquitecturas restringem-se a negociagdo segura de QoS, em
ambiente intra-dominio, mas concretamente as questdes associadas aos nds de admissao em dominios
DiffServ e aos processos de autenticacdo dos clientes e de autorizagcdo de reserva de recursos, por formaa
minimizar as vulnerabilidades de roubo de identidade e consequente roubo de recursos e negacdo de QoS.
As questdes relacionadas com a confidencialidade e integridade da informag&o sdo comuns a maioria dos
sistemas de comunicagéo, ndo tendo pois sido alvo de analise no nosso trabal ho.

A arquitectura Pull Sequence propde a identificagdo do cliente de origem do fluxo baseada em
credenciais disponibilizadas ao cliente por um Servidor de Autenticac8o. Estas credenciais sdo
posteriormente apresentadas ao Servidor de QoS, que procedera a autenticacéo do cliente e que, de acordo
com as politicas de QoS definidas, procedera a disponibilizagdo dos recursos adequados. Assim, os
ataques de IP spoofing, e consequente roubo de identidade, ficar8o bastante limitados sem que haja a
necessidade de recorrer a qualquer técnica de encriptacdo, pois o estabelecimento de um novo fluxo s6 é
autorizado a clientes cuja identidade tenha sido comprovada através de credenciais e ndo através do
endereco IP origem das mensagens. De realcar também que a autorizagdo para utilizago de recursos de
rede é dindmica e explicita, realizada fluxo a fluxo, pois, sempre que o cliente pretenda estabelecer ou



finalizar um novo fluxo com garantias de QoS, este tera de o solicitar ao Servidor de QoS. Assim, caso
seja proferido, com éxito, um ataque de IP spoofing, este sera limitado aos fluxos autorizados, que tém
destinos e aplicagbes bem definidas, e tera uma duragdo temporal bastante pequena. Isto porque, 1ogo
apo6s a ocorréncia de um ataque de IP spoofing, o daemon instalado no cliente aperceber-se-a do fim dos
fluxos originados pelas aplicagdes locais e solicitara o fim dareservajunto do Servidor de QoS.

Na arquitectura Push Sequence, tal como na arquitectura Pull Sequence, a autorizagdo para utilizagéo
de recursos de rede com QoS é dindmica e explicita, realizada fluxo a fluxo. Contudo, a admisséo de
novos fluxos é realizada tendo em consideracdo o relacionamento entre os diversos fluxos duma mesma
sessdo, sempre que esta tenha necessidade de estabelecer diversos fluxos, utilizando diferentes portos
TCP/UDP. Assim, sempre que o cliente pretenda estabelecer ou finalizar um novo fluxo com garantias de
QoS, este tera de solicitar autorizagdo ao servidor de autorizagdo. O resultado deste pedido, sera expresso
por intermédio de um ticket, posteriormente enviado ao sistema de controlo de admissdo, para solicitar a
reserva de recursos pretendidos. A utilizagdo de tickets permite ao sistema adicionar e remover novos
fluxos de forma expedita, por sessdo, e reduzir as vulnerabilidades aos ataques de roubo dos recursos e de
DQoS, pois somente os clientes que adquiram um ticket poderdo solicitar a reserva de recursos e somente
clientes autenticados e com permissdo, expressa pelas politicas de seguranca, os poderdo adquirir. Os
ataques de IP spoofing ser@o pois limitados aos fluxos autorizados, que tém destinos e aplicaces bem
definidas, e tém uma duracdo temporal bastante limitada. Isto porque, logo apds a ocorréncia de um
ataque de IP spoofing, o cliente de QoS aperceber-se-a do fim dos fluxos originados pelas aplicacfes
locais e solicitard o fim das reservas, através da aquisi¢cdo de um novo ticket e dos seu posterior envio
para o sistemade controlo de admissao.

Como a seguranga desta arquitectura se baseia fundamental mente nos tickets, devera ser dada especial
atencéo as caracteristicas destes, de forma a reduzir as vulnerabilidades ao roubo ou a corrupcdo dos
tickets. Assim, todos os tickets emitidos deverdo possuir uma duracéo temporal limitada e informagéo de
autenti cagéo adicionada pel a entidade emissora. Estes mecanisnos permitiram reduzir as vulnerabilidades
aos atagues de man-in-the-middle, lancados com o objectivo de adulterar o ticket e, consequentemente,
negar a QoS aos fluxos.

5. CONCLUSOESE TRABALHO FUTURO

Neste artigo, foram propostas duas arquitecturas para negociagao, autenticagdo, controlo de admisséo e
contabilizagcdo de recursos com QoS, destinadas a autenticar clientes e a autorizar fluxos, de forma
dindmica, & entrada dos dominiosDiffServ.

Estas propostas pretendem contribuir para minorar as limitagdes de seguranca inerentes ao modelo
DiffServ, e para permitir a admissdo de fluxos, dinamicamente, de acordo com os perfis dos clientes e
com adisponibilidade de recursos.

As propostas abordaram fundamentalmente nas questes de negociacdo segura de QoS, em arbiente
intra-dominio, mas concretamente as questdes associadas aos nds de admissao em dominios DiffServ e os
processos de autenticacédo dos clientes e de autorizacao de reserva de recursos. Os aspectos de seguranca
considerados restringiramse a autenticacdo dos clientes e a autorizagdo de fluxos, para acesso aos
recursos de comunicagéo.

Os trabalhos futuros focar-se-80 na experimentacéo e avaliagdo da escalabilidade e desempenho das
arquitecturas propostas.
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