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Resumo

O desenvolvimento de solugées de Comércio Electrénico do tipo B2C levou a automatizagao
da maioria dos passos envolvidos no processo de compra, desde a busca de produtos

(procurement) até ao pagamento.

Com a proliferagéo recente de produtos digitais, € agora possivel conceber um ambiente
completamente digital e automatico com entrega imediata dos produtos ao cliente,
imediatamente ap6s a validagdo do pagamento. Neste cenario, o controlo dos direitos digitais e

o uso de fortes medidas de seguranga sao cruciais.

Este artigo discute algumas técnicas de Gestéo de Direitos Digitais (Digital Rights Management

— DRM) e propde duas solugdes seguras para a entrega de produtos digitais ao cliente final.
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1. Introducgao

Este artigo descreve um ambiente de comércio electronico seguro, que suporta transacg¢des
comerciais num Marketplace. A plataforma proposta é dividida em varios componentes que
foram desenvolvidos independentemente (moddulos), tendo em conta os interfaces inter-

modulares.

O toépico principal gira em torno do médulo de entrega electrénica, que é o passo final numa
relagdo Business-to-Consumer (B2C). Considerando produtos fisicos, as transacgbes terminam
tipicamente com uma notificagao, factura e nimero de encomenda, que sido enviados para os
clientes e gestores de negdcio encarregues de processar a encomenda e enviar os produtos
usando meios tradicionais (por exemplo correios). Ja no dominio electrénico, o caso é bastante
diferente. A oportunidade de construir um ambiente completamente automatico, desde a
pesquisa, passando pela encomenda e terminando na entrega € uma realidade, no entanto, a
complexidade do sistema € muito superior. Neste cenario, a seguranga € uma preocupacao de

relevo e alguns aspectos essenciais devem ser considerados:
= Os direitos de acesso a cada produto digital devem ser controlados;
= O processo de entrega electrénica deve ser rapido e eficiente, mas seguro.

Na proxima seccao, a plataforma de comércio electronico proposta € descrita. Na secgao 3,
sdo tecidas considerag¢des sobre produtos digitais. As técnicas para a gestéo de direitos digitais
(DRM), usadas por esta plataforma, sao descritas na secg¢ao 4. Finalmente, na secgéo 5, sao
propostas duas solugdes diferentes para a entrega electronica segura, que sado depois

comparadas na secgao 6. As conclusdes e consideragdes finais séo objecto da ultima secgéo.

2. Componentes da plataforma de comércio electrénico

A Figura 1 ilustra a arquitectura geral da plataforma de comércio electronico proposta. Esta é
disposta em camadas com as entidades externas a interagir com o sistema através de

interfaces especificos.

O sistema é concebido de tal forma que a programag¢ao de cada moédulo é independente e

segue normas emergentes.

A seguranga € uma preocupacao essencial no sistema, seja em cada um dos médulos ou na

comunicacgao entre entidades.
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Figura 1 — Componentes do sistema de comércio electronico proposto.

Uma descricdo mais detalhada do sistema, com uma aplicagao pratica, pode ser encontrada

em [1].

3. Produtos digitais e requisitos de seguranc¢a associados

Estamos de facto a viver num Mundo digital em constante crescimento. Muitos produtos podem
agora ser encontrados em formato digital, poupando, na maioria dos casos, tempo e dinheiro.
Documentos sdo um caso tipico: a distribuicdo e venda de normas é um dos casos praticos da
plataforma apresentada na secgao anterior [2]. Outro caso de aplicagdo corrente, pode ser

encontrado no dominio dos E-Books. Seguem-se mais exemplos de produtos digitais:

= software;
= musica;
= filmes;

= outros produtos multimédia.



Numa infra-estrutura de comércio electrénico, a entrega de produtos digitais implica uma
preocupacdo muito maior ao nivel dos mecanismos de seguranga. Antes de mais, os direitos
de usar cada produto devem ser controlados. Estes direitos devem ser agregados aos produtos
(no formato de concessdes ou licengas, por exemplo) e definidos em cada passo do fluxo que
faz parte do processo de produgéo e distribuicdo. Este € o objecto de discussdo do proximo

capitulo.
Tendo em conta estas consideracdes, os requisitos de seguranga envolvem:

» Autenticagdo — que garante que as identidades das entidades envolvidas em cada

transaccao sao conhecidas. O uso de username/password e PKI sao solugdes tipicas.

» Privacidade — que garante que os dados s&o transmitidos com seguranca e ndo sao

interceptados por terceiros. O uso de SSL é uma solugao tipica.

» Integridade — que garante que a informagdo ndo € alterada durante a transmissao.

Assinaturas digitais e SSL sao solugdes tipicas.

» N&o-repudio — para evitar a negacdo de transacgdes por alguma das entidades

envolvidas. Assinaturas digitais e monitorizacao de trafego sao solugdes tipicas.

» Controlo de Duplicagdo — para evitar a distribuicdo ndo autorizada de produtos.
Técnicas de atribuicdo de marca de agua (watermarking) adquirem um especial relevo

neste caso.

» Gestdo de Licengas — para controlar o acesso e uso de produtos apds a fase de
compra. O utilizador deve apenas conseguir usar o equivalente aquilo que realmente

pagou.

4. Gestao de Direitos Digitais

Considerando o ciclo de vida de produtos digitais e a sua distribuigdo, € assumido que a gestao
de direitos [3] deve existir em todas as fases do processo de distribuicdo, desde o autor até ao

cliente final.

A Figura 2 descreve os passos envolvidos na gestado de direitos digitais, comeg¢ando no criador,
passando pelo publicador e distribuidor e terminando no consumidor. O DRM age em cada

passo do processo.
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Figura 2 — Modelo multi-camada de gest&o de direitos digitais.

A gestdo de direitos digitais pode revelar-se muito complexa, dependendo do conteudo e
profundidade do fluxo de DRM. Por exemplo, um utilizador pode ter uma licenga para copiar
uma faixa musical indefinidamente ou um documento interno de uma empresa pode conter
direitos que respeitam a posi¢ao hierarquica de um determinado empregado (administrador,
gestor, etc.). Para além disto, as expressdoes que definem direitos, tornam-se ainda mais
complexas quando se tenta imitar a situagcdo homologa fisica, contendo todos os intermediarios

envolvidos.

As técnicas de gestao de direitos digitais foram objecto de um consideravel desenvolvimento
no passado recente e varias organizagdes e empresas produtoras de software ja propuseram
algumas solugdes. Para a solugao de comércio electrénico proposta neste artigo, as solugbes

seguintes foram integradas:

=  XrML (extensible Rights Markup Language) [4] - basedo em XML, define uma gramatica
para especificar direitos e condi¢cdes para controlar o acesso ao conteudo digital e

servigos.

= Adobe Portable Document Format [5] — as versdes mais recentes incluem encriptagao
RSA de 40 bits e a possibilidade de definir uma chave mestra para a criagcdo e

actualizacdo de ficheiros e outra chave para a leitura. O autor do documento, pode
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definir quatro tipos de operacéao: copia de conteudos, impressao, actualizacao e edicao

de notas e formularios.

= FElectronic Book Exchange System [6] — O sistema EBX define um procedimento no qual
livros electronicos (E-Books) s&o distribuidos dos editores para os distribuidores e
revendedores, dos revendedores para os consumidores, entre consumidores e entre
consumidores e livrarias. Descreve os requisitos basicos para dispositivos de leitura
electronica e para os préprios livros electrénicos. Descreve também a forma como estes
componentes “de confianga” interagem para formar um sistema compreensivo de
proteccdo de direitos de autor que protege a propriedade intelectual dos autores e
editores, e descreve também os requisitos dos consumidores. O modelo descreve
também, de uma forma geral, a forma como os produtos e receitas para 0s mesmos sao

geradas e geridas.

»  Mpeg 21 Multimedia Framework [7] — O objectivo do Movie-Picture Expert Group é o de
criar normas que regulam os produtos digitais, desde imagens até a televisao digital. A
gestdo de direitos digitais € também uma preocupagao fundamental deste grupo, que
esta a definir uma linguagem que exprime a gestdo e proteccdo de direitos e
propriedade intelectual (IPMP - Intellectual Property Management and Protection),

disponivel na norma MPEGA4.

» Windows Media Rights Management [8] — A Microsoft propds uma proposta ligeiramente
diferente para a gestao de direitos digitais de objectos multimédia. Enquanto que, em
outras solugdes, a informagéo relativa a DRM ¢ incluida no préprio ficheiro, em WDRM
o0 conteudo é encriptado e protegido contra uso ilegal através da emissdo de uma
licenga especifica. A gestdo destas licengas € proposta na arquitectura geral descrita
em [8].

5. Médulo de Entrega Electrénica do sistema de Comércio Electréonico proposto

Para a entrega electronica, sdo descritos e comparados dois cenarios que tomam conta dos
aspectos de seguranca necessarios para a transmissao segura de produtos digitais ao cliente

final.

Ambas as alternativas seguem uma aproximacdo diferente no que diz respeito aos

mecanismos de seguranca envolvidos.



5.1. Cépia de ficheiros para a area privada do utilizador

Nesta solucdo, cada ficheiro que passa pela gestdo de direitos digitais € copiado para a area
privada do utilizador que o adquiriu. Esta area €& protegida por um mecanismo de
username/password ou entao por um sistema de autenticagdo baseado em certificados digitais,
cuja gestao é assegurada por uma infra-estrutura PKI. O sistema sabe sempre o estado de
cada encomenda, que podera ser: pendente, parcialmente completa ou completa. Neste ultimo
caso, o sistema deixa a area activa durante um intervalo de tempo (que é um parémetro
configuravel), durante o qual o cliente pode ainda obter os produtos digitais, por download
directo (usando SSL para cumprir os requisitos de segurancga) ou email (usando S/MIME para
cumprir os requisitos de seguranga). Apos este periodo, a directoria é limpa para optimizar o
espago disponivel no servidor de ficheiros, apesar de se manter o registo de todas as

transacgbes efectuadas. A Figura 3 ilustra este caso.

Inicio

A

Extrair item da lista
de encomenda

4

Enviar mensagem ao

~ utilizador informando

que pode aceder aos
seus ficheiros

Extrair produto do
servidor de ficheiros «—Sim
usando a referéncia

Mais itens na
ista de encomenda?

DRM + compresséo
ZIP Flm

|

Colocar o documento
na directoria
correspondente a
referéncia da
encomenda

Figura 3 — Entrega electronica com copia dos ficheiros para a area privada do cliente.

A gestao de direitos digitais é aplicada antes da copia dos ficheiros para a area privada. Para
ficheiros pdf e de media, podem ainda ser aplicadas marcas de agua de antemdo. A

compressao Zip é opcional e util para optimizar o tempo de transmissao através da rede.
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5.2 Uso de ponteiros encriptados para ficheiros

Nesta solucdo, a area de conteudos encontra-se numa directoria comum (servidor de ficheiros),
que nao esta acessivel através de um ponteiro publico. Para cada ficheiro, que é resultado do
processo de gestao de direitos digitais, um URL encriptado é gerado usando um algoritmo
bidireccional com uma chave uUnica. Para este caso, os algoritmos RC4 da RSA (stream

oriented) e o de Rijndael ' (block oriented) [9] foram usados.

A chave usada para a encriptagdo dos URLs ¢ diferente para cada utilizador e pode ter varios
tamanhos, com o maximo de 2048 bits para o0 RC4 e 256 bits para o Rijndael (embora
teoricamente o algoritmo de Rijndael suporte chaves de qualquer tamanho multiplo de 32). Esta
chave é gerada na fase de registo dos utilizadores da plataforma de comércio electronico.
Note-se que muitos sistemas ainda usam RC4, apesar do facto de que o AES oferece melhor

seguranga, visto que é orientado a blocos e é fruto de um algoritmo bastante mais avangado.

Apbs o processo de gestdo de direitos digitais e encriptagdo do URL, um ponteiro é exibido ao
utilizador. O conteudo deste ponteiro ndo é “legivel”, visto ser encriptado, e aponta fisicamente
para uma pagina que ira processar o pedido e posteriormente entregar o ficheiro. Antes,
porém, ira tratar dos direitos digitais de acordo com o tipo de conteudo e direitos do utilizador

em causa.

Quando o utilizador selecciona um ponteiro, da-se inicio ao processo inverso, com a
desencriptacdo do URL usando a chave do utilizador e verificando o identificador da sessao
(session id). Esta verificagdo oferece protecgao a situagdo onde que o utilizador deixa a sesséo
aberta antes de efectuar o download dos seus ficheiros. Se o tempo permitido para cada
sessdo (que é um parametro configuravel no sistema) expirar, € pedido ao utilizador um novo
login. Apos autenticacdo, um novo URL encriptado é gerado. Note-se que a natureza desta
solucéo inibe o uso de gestores de download convencionais, 0 que permite controlar melhor
todo o processo (downloads s6 sado permitidos através do browser). Este cenario é

apresentado na Figura 4.

"o algoritmo de Rijndael foi eleito como o Advanced Encryption Standard (AES), ap6és comparagbes
exaustivas de varios candidatos, que foram objectos de estudos especializados, tal, como aquele que se

pode encontrar em [10].
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Figura 4 — Entrega electronica com o uso de ponteiros encriptados

Para o ndo-repudio na entrega, o modulo monitoriza a sessao de download e espera até que o
bloco de informacao é completamente enviado. Finalmente, os ficheiros temporarios sao

removidos e o estado da encomenda é actualizado na base de dados.

6. Comparagao das propostas apresentadas para a entrega de produtos digitais

Ambas as propostas apresentadas tém como objectivo fornecer um mecanismo de entregas
digitais seguras para os utilizadores finais da plataforma de comércio electrénico. S&o fruto de

diferentes solugdes tecnolégicas e aplicadas apds a fase de gestao de direitos digitais.

A primeira solugdo € mais facil de implementar. Divide o servidor de ficheiros em areas de
utilizador disjuntas, cada uma com o seu espaco reservado. Esta separagdo légica tem,
contudo, a desvantagem de utilizar mais recursos (espago em disco). Para além disto, no
segundo cenario, o expirar de uma determinada sessdo leva a geracdo de novos URLs,
enquanto que, no primeiro caso, o utilizador necessita de passar novamente pela fase de login
mas os ponteiros fisicos mantém-se. Neste caso, ndo usar URLs encriptados significa que a
origem dos ficheiros € mais facil de rastrear, apesar de serem usados componentes que tentam

esconder estes ponteiros.



A maior desvantagem da segunda solugao tem principalmente a ver com o interface visual do
sistema. Visto que os URLs sdo encriptados, a caixa de dialogo de download propora ao
utilizador gravar para o seu disco um ficheiro com um nome ilegivel, o que podera levar a
confusédo por parte do cliente (visto que o ponteiro € encriptado os caracteres nao fazem
sentido). O nome do ficheiro que é copiado para o disco €, no entanto, claro e legivel, contém o
nome de origem e o utilizador podera, ele proprio, definir um novo nome. Esta limitagao sera

ultrapassada na proxima versédo, com o desenvolvimento de um componente especifico.

7. Conclusoes

A entrega electrénica € o préximo passo no processo de relagdo entre empresas e
consumidores onde mecanismos eficientes de pesquisa de produtos e pagamento ja foram
desenvolvidos e implementados. Neste novo cenario, a seguranga torna-se ainda mais
importante para controlar todo o processo automatico de enviar o pacote electronico ao

utilizador final.

A gestao de direitos digitais foi desenvolvida de forma a permitir que o utilizador opere sobre o
produto em condigdes que dizem respeito directamente ao que efectivamente pagou. As
técnicas de gestdo de direitos digitais variam dependendo no tipo de produto electronico, mas
devem ser apresentadas ao utilizador de uma forma transparente para que ndao o confundam

ou o tornem hesitante a mover-se para este novo ambiente completamente digital.

A entrega electronica segura garante que os produtos electronicos adquiridos, que ja passaram
pela fase de gestdo de direitos, sdo entregues univocamente ao utilizador pretendido. Neste
artigo, duas solugbes foram apresentadas e comparadas, tendo em conta os requisitos de

seguranga necessarios para por em pratica os objectivos pretendidos.
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