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Sumario

Para fornecer um servico com qualidade, os sistemas de comunicacdo tém de ter capacidade
para regularem a quantidade de trafego suportada. O Controlo de Admissdo dota os sistemas
com esta funcionalidade.

Neste contexto é apresentada uma estratégia de Controlo de Admissdo para integrar num
sistema capaz de suportar Qualidade de Servico em redes IP.

1. Introducéo

A motivacao subjacente ao desenvolvimento de novos modelos de servico para as redes IP é o
suporte de aplicacdes geradoras de trafego com diferentes requisitos de Qualidade de Servico
(QoS), ndo compativeis com o tradicional paradigma best-effort, actualmente em utilizacdo na

Internet.

Neste contexto, esta a ser desenvolvido no Laboratério de Comunicacdes e Telematica da
Universidade de Coimbra (LCT-UC) um modelo de servigo para as redes IP cujo objectivo é

fornecer diferentes niveis de servico a trafego com diversos requisitos de QoS.

O modelo do LCT-UC adopta uma estratégia segundo a qual os recursos de rede sdo partilhados
de forma justa por todos os fluxos suportados. Desta forma, para que a rede possa dar resposta
aos requisitos de QoS das aplicagfes € fundamental que tenha capacidade para gerir os seus
recursos e regular a carga a que estd sujeita. Estas funcionalidades sao fornecidas pelos

mecanismos de Controlo de Admisséo (CA) e Policiamento de Trafego (PT).

Neste documento é definida uma estratégia que, com base no nivel de congestdo experimentado
pelo sistema de comunicacdo, permite suportar a tomada de decisdo do mecanismo de controlo
de admisséo. A métrica de QoS do LCT-UC [QUADROS93] é utilizada para fornecer a imagem

dindmica do estado de congestéo.

! Trabalho parcialmente financiado pelo Programa de Investigacdo PRAXIS XII do Ministério da Ciéncia e Tecnologia,
sob o contrato PRAXIS/P/EEI/10168/1998 (Projecto QoS Il - Qualidade de Servico em Sistemas de Comunicagéo por
Computador).
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2. Apresentacédo do Modelo de Servico do LCT-UC

O modelo de servico do LCT-UC segue o paradigma de funcionamento da estratégia
Differentiated Services (Diffserv) [BLAKE98] proposta pelo Internet Enginnering Task Force
(IETF?).

Mantendo as caracteristicas de simplicidade, robustez e escalabilidade, base do sucesso das
redes IP, a agregacdo de fluxos com idénticos requisitos de QoS num conjunto limitado de

classes constitui uma forma de fornecer QoS as aplicacdes.

Neste contexto, e de acordo com a sensibilidade das aplicacfes a atrasos e a perdas, o LCT-UC
propde um novo PHB (Per-Hop Behaviour), designado por D3 — Dynamic Degradation
Distribution [QUADROSO00], que agrega os fluxos em quatro classes servidas segundo o conceito
multiple-class-best-effort. Esta abordagem baseia-se nos estudos de Gollick [GOLLICK99]
segundo o qual, a maior parte das aplicagbes pode ser agrupada em quatro classes, utilizando

como critério de classificacdo as caracteristicas de qualidade de servico - atraso e perdas.

Sem introduzir grande complexidade no tradicional modelo das redes IP, por um lado, e
adoptando tecnologias amplamente divulgadas, por outro, 0 modelo do LCT-UC fornece
tratamento diverso a fluxos classificados em fungdo da sensibilidade que as aplicacdes
geradoras apresentam face a variagcbes de QoS (mais precisamente, no que respeita as duas

caracteristicas anteriormente referidas [QUADROS99]).

O modelo adopta uma estratégia em que a degradacdo das condicdes de servico, provocada
pelo aumento da carga na rede, é absorvida em grande parte pelas classes menos importantes,
sendo, desta forma, protegidas as classes mais sensiveis. Subjacente a esta estratégia, o
modelo faz a redistribuicdo dinamica dos recursos - memoéria e largura de banda dos interfaces -
pelas diferentes classes de servigco (CoS). Com este proposito € utilizada a métrica de QoS do
LCT-UC, que considera o impacto que a degradacao de servico (experimentado por cada classe)
tem no funcionamento das aplicacdes, como suporte do processo de alocacédo de recursos. A
métrica do LCT-UC permite quantificar a QoS fornecida as aplicacdes, tendo em consideracéo a
natureza heterogénea das caracteristicas em causa (atrasos e perdas), através de indices de

congestéo®.

2 <http://www.ietf.org>;

® A métrica do LCT representa o impacto que 0s atrasos e as perdas existentes nos encaminhadores tém no
desempenho das aplicagcdes sob a forma de indices de congestdo. Desta forma, a métrica é constituida por um indice
relativo a atrasos (IcA) e um indice relativo a perdas (IcP).
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O processo de redistribuicdo de recursos é desencadeado de modo a igualar os indices de
congestéo (IcA e IcP) em todas as CoS, tornando, no entanto, 0 seu impacto dependente da

maior, ou menor, importancia relativa de cada uma.

Com o objectivo de realizar encaminhamento com QoS no modelo de servico do LCT-UC, esta
igualmente a ser desenvolvido um mecanismo (QoSR-LCT?) que utiliza os indices de congestao
como métrica no célculo de caminhos. Este mecanismo, que esta a ser implementado sobre o
protocolo de encaminhamento dinamico Open Shortest Path First (OSPF°), associa a cada
ligacdo um custo, cujo valor é calculado pela combinacao linear ponderada dos dois indices de
congestdo. Este custo é calculado para cada uma das CoS implementadas, sendo a
sensibilidade da classe a atrasos e a perdas quantificada pelos pesos utilizados na referida

combinacdo. Como sera apresentado posteriormente, é este valor — custo de ligacdo - que

constituird a condicao de admissdo do mecanismo de CA na aceitacdo de um novo fluxo.

Funcionando segundo o paradigma de “melhor servigo possivel em cada uma das classes”, o
modelo ndo oferece garantias firmes no que respeita ao desempenho do sistema de
comunicacdo. Por outro lado, como ndo utiliza nenhum mecanismo de reserva de recursos, a
gualidade de servigo fornecida em cada classe € dependente da quantidade de recursos (como

ja referido, memoaria e largura de banda dos interfaces) disponivel em cada encaminhador.

Neste contexto, torna-se incontornavel a introdu¢cao de um mecanismo que dote o sistema de
comunicacdo da capacidade de gerir 0s seus recursos e regular a carga a que esta sujeito,
controlando desta forma a degradacgéo de qualidade de servico observada em cada classe.

Estas funcionalidades sdo fornecidas pelos mecanismos de Controlo de Admissdo e de

Policiamento de Trafego.

3. Estratégia de Controlo de Admissao

A definicao da estratégia de CA é directamente influenciada pelas caracteristicas do sistema de
comunicagao, em particular pelas caracteristicas do modelo de QoS adoptado.

Assim, em termos de CA, um modelo que fornece garantias de desempenho quantitativas
apresenta requisitos bem diferentes dos apresentados por um modelo que apenas estabelece
garantias qualitativas ou, ainda, das de um modelo que apenas garante a diferenciacdo de

tratamento de fluxos, agrupados num conjunto de classes servidas “o melhor possivel”. O grau

* QoSR — Quality of Service Routing [OLIVEIRA99];
® Definido pelo RFC1247 [MOY91].



de eficiéncia que se pretende obter na utilizagdo dos recursos do sistema de comunicagdo é

igualmente, factor condicionante na definicdo da estratégia de CA.

Desta forma, o0 mecanismo de CA devera implementar a estratégia mais adequada ao modelo de
servico em causa, tendo em consideracdo, nomeadamente, o tipo de garantias fornecidas e o

grau de eficiéncia pretendido na utilizacdo dos recursos do sistema de comunicacéo.

Por outro lado, e dependendo mais uma vez do modelo adoptado, a estratégia de CA pode
adoptar um caracter implicito ou explicito. Nos modelos que efectuam reserva de recursos, 0
mecanismo de CA é implicito ao procedimento de reserva, isto €, um fluxo s6 é aceite se o
sistema de comunicacao tiver disponivel a quantidade de recursos requerida pelo processo de
reserva. O modelo Integrated Services (Intserv) [BRADEN94] proposto pelo IETF adopta este
paradigma de funcionamento, utilizando o protocolo de sinalizacdo Resource Reservation

Protocol (RSVPG) para efectuar a reserva de recursos.

Nos modelos de servico em que ndo sdo efectuadas reservas, os recursos do sistema de
comunicacdo séo partilhados pelos fluxos suportados, sendo a QoS fornecida a cada fluxo (ou
agregados de fluxos) dependente do nivel de congestdo a que o sistema estad sujeito. A
semelhanca do Diffserv, o modelo do LCT-UC segue este modo de funcionamento, tornando-se
essencial a introducdo de um mecanismo que capacite o0 sistema de comunicacdo da

possibilidade de regular a quantidade de trafego suportado.

3.1. Ambito do CA no contexto do modelo de servico do LCT-UC

O objectivo do CA no contexto do modelo de servico do LCT-UC é controlar e limitar a
degradacdo de QoS experimentada pelas aplicacbes suportadas no sistema de comunicacao.
Assim, pretende-se implementar um mecanismo que condicione a admisséo de trafego (em cada

uma das CoS), ao estado de congestdo do sistema de comunicagéo.

Esta estratégia segue a abordagem de Jamin [JAMIN96], segundo a qual a decisao de aceitacédo
de um novo fluxo, em modelos de servico cuja qualidade ndo é mensuravel de forma

quantitativa, deve ser suportada pelo estado de congestao do sistema de comunicacao.

Com o proposito apresentado é definido, para cada CoS, um limiar de congestéo (Icmax) a partir
do qual ndo é aceite mais trafego. A atribuicdo deste valor tem ainda subjacente o compromisso

QoS versus eficacia de utilizacdo de recursos, sendo permitido ao gestor do dominio ajustar os

® Definido pelo RFC 2205 [BRADEN97].



limiares de congestdo em funcdo dos acordos/compromissos de servico (Service Level

Agreement - SLA) estabelecidos com os seus clientes.

A imagem dindmica do estado de congestdo do sistema de comunicacao é obtida pela métrica
de QoS utilizada no modelo, sendo quantificada, como ja referido, através de dois indices de
congestdo — IcP (indice de congestao relativo a perdas) e ICA (indice de congestdo relativo a

atrasos).

O mecanismo QoSR promove a divulgacdo dos indices de congestdo no sistema de
comunicacdo e calcula os percursos com base nos mesmos valores. Este mecanismo tem em
consideracdo a sensibilidade a perdas e a atrasos de cada uma das CoS para combinar de
forma linear os indices de congestdo. Desta forma a cada percurso é atribuido um custo reflexo
do estado de congestdo do sistema de comunicacdo e das caracteristicas de cada classe de
trafego. Este valor é entdo comparado com o limiar da CoS pretendida no sentido de verificar a

possibilidade de admiss&do de um novo fluxo.

A semelhanca do modelo Diffserv, a CoS pretendida pela aplicacdo é especificada através da
marcacdo do campo DSCP’ (Differentiated Service Code Point) do cabecalho IP de cada pacote
(datagramas IP). Os pacotes que ndo tenham o campo DSCP marcado ou que o tenham com
uma codificagdo desconhecida do dominio serdo agregados na classe best effort — isto &, na

CoS menos favorecida em termos da QoS pelo PHB D3.

De salientar ainda que o processo de admisséo é selectivo, ja que os limiares de admissao sao
diferentes para cada classe, sendo mais apertados para as classes mais bem tratadas e mais
amplos para as restantes. Esta abordagem traduz-se na possibilidade de suportar um maior
namero de fluxos nas classes menos exigentes no que diz respeito a QoS que esperam do

sistema de comunicacéo.

De seguida é apresentado o mecanismo que implementa a estratégia de CA nos

encaminhadores de entrada do dominio.

" Redefinicdo do campo Type of Service (ToS) [NICHOLS98].



4. Mecanismo de Controlo de Admissao

A estratégia de CA apresentada define que a decisdo de aceitagdo de um novo fluxo tem por
base o resultado da comparacéo entre o custo associado ao percurso calculado pelo mecanismo

QOSR e o limiar de congestéo (Icmax) definido para a CoS pretendida.

Do ponto de vista funcional, 0 né cliente desencadeia o servico de comunicacdo, cabendo ao
encaminhador de entrada do dominio verificar se os pacotes recebidos pertencem a um fluxo ja
suportado ou, caso contrario, submeter o primeiro pacote do fluxo ndo reconhecido ao
mecanismo de CA. O pedido de aceitacdo apresenta-se assim implicito ao processo de

admisséo, ndo ocorrendo nenhum pedido explicito de aceitacao.

Se o custo associado ao percurso calculado apresentar um valor inferior ao limiar maximo de
congestédo definido para essa classe, o fluxo € aceite pelo sistema de comunicagdo. Desta forma,
a informacdo necesséria a identificacdo univoca do fluxo (campos: DSCP, endereco/porto fonte e
endereco/porto destino) é inserida na estrutura de dados que contém os fluxos suportados nesse

encaminhador de entrada.

Se, pelo contrario, ndo existem condi¢cbes para que o fluxo possa ser suportado — isto &, a
condicdo de aceitagdo ndo é verificada - a mesma informacgéo é inserida na estrutura de dados
gue identifica os fluxos recusados. Neste caso, sera ainda utilizado o protocolo ICMP® para gerar
e enviar uma mensagem de erro (do tipo ICMP_UNREACH) ao n6 que desencadeou o servigo

de comunicacao.

Ao mecanismo de CA s6 é submetido o primeiro pacote de cada fluxo, sendo os seguintes alvo
de processamento normal, no caso dos fluxos suportados, ou descartados (de imediato numa
das primeiras verificacbes da camada protocolar IP), no caso de fluxos com referéncia na
estrutura que identifica os fluxos que foram recusados.

O funcionamento légico do mecanismo descrito € apresentado de forma simplificada pelo

fluxograma da Figura 1.

8 A utilizagdo deste protocolo segue a estratégia preconizada no desenvolvimento do modelo de servigo do LCT-UC no
que respeita a adopcao de tecnologias ja utilizadas e amplamente divulgadas nas actuais redes IP.
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Figura 1 - Funcionamento légico do mecanismo de CA

Como referido, no encaminhamento dindmico implementado pelo mecanismo QoSR, o caminho
mais interessante para os pacotes de cada classe é determinado através da combinacéo linear
ponderada dos indices de congestao. No ambito do CA, a utilizacdo dos indices considerados de

forma isolada ou a sua combinacéo linear ponderada é ainda uma questdo em aberto.

4 .1. Estruturas de dados

Para dar suporte ao mecanismo CA é definida a estrutura de dados apresentada na Figura 2.
Esta estrutura é constituida por um array onde sao identificadas as quatro CoS implementadas
pelo PHB D3 do LCT-UC e por duas listas ligadas que identificam os fluxos suportados e os

fluxos recusados em cada uma das CoS.
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Figura 2 - Estrutura de dados de suporte ao mecanismo de CA

A dimensao da estrutura estéatica (array) reflecte, assim, o nimero de CoS implementadas pelo
modelo. Cada posi¢éo do array contém a identificacdo da CoS (cédigo DSCP), o valor maximo
do nivel de congestao (isto €, o custo maximo aceitavel para o percurso) a partir do qual ndo é
aceite mais trafego (LIMIAR) e o numero de fluxos suportados (QTD) pela CoS. Cada posicdo
contém ainda uma ligacéo a lista que identifica os fluxos suportados e uma ligagdo a lista que

identifica os fluxos recusados pela CoS.

As listas ligadas sdo estruturas dindmicas actualizadas no decurso do funcionamento do
encaminhador com informacéao referente quer aos fluxos suportados, quer aos recusados.

Como se pode ver através da Figura 4.2, em ambas as listas é definida uma ligacdo entre cada
célula representativa de um fluxo e a posicdo do array que caracteriza a CoS a que este
pertence. Comum as células de ambas as listas sdo os campos, endereco IP origem, porto

origem, endereco IP destino e porto destino que identificam univocamente cada fluxo.



4.2. Gestao de Classes

A definicdo dos campos que constituem cada uma das células das estruturas dindmicas tem
subjacente a gestdo adequada dos fluxos suportados e recusados por cada uma das quatro

classes implementadas.

Desta forma, as células da estrutura identificadora dos fluxos suportados, além dos ja referidos
campos que permitem identificar cada um dos fluxos, contém o niumero de pacotes processados
(N_DAT_PRC) e ainda uma variavel T_LIVE que permite identificar se o fluxo permanece activo.
Com base nesta variavel sdo removidas da estrutura as células que representam fluxos néo
activos, isto é, fluxos dos quais ndo foi processado qualquer pacote durante um periodo de

tempo predefinido.

Na estrutura dos fluxos recusados, além dos campos de identificacdo de cada um dos fluxos, é
definida uma variavel (T_DROP) que determina o periodo de validade de cada célula na
estrutura, findo o qual a célula serd removida da lista. No contexto do mecanismo de CA, se o
pacote em processamento pertencer a um fluxo com referéncia nesta estrutura sera de imediato
descartado. Um fluxo s6 pode voltar a ser submetido ao mecanismo de admissao, depois de
removida a entrada que o identifica na estrutura de fluxos recusados, ou seja, ao fim do periodo

definido pela variavel T_DROP.

Ainda no que respeita a gestédo de classes, apresenta-se em aberto a possibilidade de utilizar no
trafego TCP a informacédo de controlo de sesséo, assim como, a utilizacdo de sinalizacdo RSVP

quando disponivel.

4.3. Enquadramento do Mecanismo

A Figura 3 apresenta o enquadramento dos mecanismos de CA e PT no protétipo do
encaminhador que implementa o modelo de servico do LCT-UC. Este prototipo faz parte da
plataforma de desenvolvimento utilizada no LCT-UC, constituida por um conjunto de maquinas
Intel, a cujo sistema operativo FreeBSD ¢é adicionado a tecnologia ALTQ para implementar cada

uma das filas que servem as diferentes CoS suportadas pelo modelo.

Nesta figura, onde s&o identificados os dois andares de processamento do referido protétipo, os
mecanismos de CA e PT sdo implementados ao nivel do fluxo interagindo directamente com as
funcdes que constituem a camada protocolar IP (IP Processing) do kernel do sistema operativo
FreeBSD.



P | g
E M| |
- e !

v !

IP Procsasing

Input IP queue

i m"" MONITOR "" DROPPER "]

| \‘-
T io_nput | PP] in_torwara | PP ip_output 1. ‘:} OLASSIFEER SCHEDULER |-+
- - | - I >
fomp_error_] :‘
" = Rinnge 4
b
%‘%’ * h OulApln-nTgmm
%ﬁv POLICIAMENTO b
DE TRAFEGO ¢ :\
N
L === Processamenmodefos _ _____ o Provessamentode classe
............. Fluxo de pacotes

Fluxo de informagdo

Figura 3- Enquadramento do mddulo de CA

A combinacdo dos mecanismos representados no andar de processamento de classes
(Classifier, Scheduler, Monitor e Dropper) permite fornecer aos pacotes em processamento 0s

servicos de encaminhamento definidos pelo PHB D3 proposto pelo LCT-UC.

A entrada de pacotes na fila IPNTRQ é um processo assincrono desencadeado por interrupgdes
de software (ipintr). Quando um pacote® é recebido, estas interrupcdes de média prioridade
(spinet) sdo activadas pela camada de interface’, sendo invocadas as funcdes da camada
protocolar IP para o processar. Como as interrupcdes de hardware, geradas pelo interface de
rede a chegada de pacotes, tém uma prioridade de execugdo mais elevada (splimp), varios
pacotes podem ser colocados na fila IPINTRQ antes que a interrupcdo de software possa
ocorrer. A funcao ipintr remove cada um dos pacotes existentes na IPINTRQ retornando quando

a fila fica vazia.

Depois de retirado da fila é verificado pelo MONITOR se 0 pacote em processamento pertence a
um fluxo ja suportado, sendo neste caso submetido 0 mecanismo do PT. Por outro lado, se o
pacote em processamento pertencer a um fluxo ainda néo suportado, a rotina que implementa o
mecanismo de CA é executada. Em conformidade com a decisdo tomada com base na
informacao da congestédo do sistema de comunicacdo, ambos os mecanismos actuam, ou nao,
no modulo de descartagem de pacotes (DROPPER). A informacédo de congestdo é fornecida
depois de encontrado o préximo destino para o pacote (rotina implementada no ip_output),

segundo o percurso calculado pelo mecanismo de QoSR.

° Cada pacote é transportado em unidades de memoéria designadas no FreeBSD por mbuf’s (memory buffers);
1 A camada de interface equivale & camada de ligacéo légica no modelo de referéncia OSI.
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O mecanismo de CA esta a ser implementado através da introdugdo de alteragdes nas fungbes
que constituem o IP Processing, tendo em consideracdo a estratégia definida e a sequéncia de

processamento apresentada.

5. Conclusodes e trabalho futuro

A capacidade de regular a carga num sistema de comunicacdo apresenta-se como factor critico
em modelos de servico que, sem efectuarem reservas de recursos, fornecem servico com
qualidade. O modelo de servico do LCT-UC encaixa-se neste conceito e, embora sem fornecer
garantias quantitativas, disponibiliza a trafego agregado em quatro classes, servicos

diferenciados pela qualidade.

No ambito do modelo do LCT, a introduc&o de um mecanismo de controlo de admisséo de fluxos
tem por objectivo controlar a degradac¢&o do servico fornecido em cada uma das CoS regulando
o trafego suportado em cada classe. Neste documento € apresentada uma estratégia que
condiciona a admissao de um novo fluxo ao nivel de congestdo do sistema de comunicacao,

representado pelo custo associado a cada percurso.
Como trabalho futuro pretende-se continuar a implementar a estratégia apresentada e, através

de um conjunto de testes delineados para o efeito, aferir a sua real capacidade no controlo da

degradacéo da qualidade de servico nas classes suportadas pelo PHB D3.
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