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Sumario

Neste artigo é feita a apresentacdo de uma ferramenta de descricdo de Politicas de Seguranca, baseada na
linguagem SPSL (Security Policy Specification Language) [1]. A ferramenta desenvolvida permite efectuar a
descricdo de politicas de seguranca que serdo posteriormente utilizadas na criagdo e difusdo de regras
reconhecidas por varios tipos de equipamentos na implementagdo das politicas de seguranca das
organi zagoes.

1. Introducdo

Uma linguagem de especificagdo de politicas de seguranca pretende formalizar e normalizar as regras usadas
em varios sistemas que implementam algum tipo de seguranga numa comunicagdo. A heterogeneidade dos
sistemas utilizados para garantir a seguranca numa rede de computadores de uma organizagdo levaaum
aumento da dificuldade em definir uma politica de segurancga global, pois, para além da sintaxe usada por
cada equipamento ser diferente, também o modo de “pensar” a seguran¢a muda entre cada equipamento ou
pelo menos entre cada marca de equipamento.

Neste contexto, uma linguagem de definicdo de politicas de seguranca (SPSL) pode ser usada para definir
uma Unica politica de seguranca para toda a organizagao, incluindo todas as suas entidades, os atributos e as
accdes que podem ou ndo ser efectuadas. Cada equipamento, mesmo usando umalinguagem proprietéria para
definir as suas regras de seguranca, devera conseguir interpretar a politica de seguranca global e identificar
regras que terd que pdr em prética na sua zona de ac¢do. Na figura seguinte é apresentada um modelo de
organizagao usando um servidor de politicas de seguranca para configuracéo de duasfirewalls.
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Figura1— Configuraco de Firewalls usando alinguagem SPSL
2. Alinguagem SPSL

Patrocinada pelo IETF, a linguagem SPSL[1] foi definida inicialmente para ser usada com ligagGes |IPSec e
com sistemas de gestdo de chaves IKE. Contudo é possivel usar esta mesma linguagem para outros fins,
expandindo a sua sintaxe. A sintaxe desta linguagem foi derivada da linguagem de especificagdo de politicas
de routing (RPSL) [3], pelo que esta bastante direccionada paralidar com regras referentes a comunicacéo de
dados, como por exemplo a especificagdo de regras para Firewalls.
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A linguagem SPSL baseia-se em objectos, sem contudo ser uma linguagem orientada a objectos. Esta
definido um conjunto de classes que podem servir para instanciar outros objectos. Cada objecto tem
associado um conjunto de atributos que podem ser opcionais ou obrigatérios e que contém os dados
relevantes para a definicdo das politicas. Os objectos ndo contém métodos e ndo é possivel nesta
especificagdo criar novos objectos.

Cada objecto é identificado univocamente pelo seu atributo chave, normalmente usado como nome do
objecto.

Estéo definidas 4 categorias principais de objectos:

- Dados primitivos — contendo dados atémicos usados na defini¢do dos objectos, por exemplo o nome
do objecto, um endereco IP, etc;

- Agentes de Manutencdo — pretendem guardar informagdo referente a pessoa que pode modificar a
informagdo contida nos objectos. Integra também um conjunto de informagdes sobre certificados que
irdo servir para autenticar cada objecto;

- Entidades da Rede - entidades relevantes para a especificagdo de uma politica global de seguranca:
dominios, nds de rede, etc;

- Politicas — contém a especificagdo pormenorizada de cada politica de seguranca. Existem dois tipos de
politicas ja definidas: “class policy” que define filtragem de pacotes e “classipsec-policy” que define
accoes IPSec.

De modo apermitir uma politica de seguranca global, a SPSL pode lidar com politicas baseadas em nds ou
em dominios. Para servir de suporte a estes conceitos estédo definidas as classes, “node”, " gateway” ,
“polserv’ e “ domain”.Um “ node’ é uma representacdo de uma entidade de rede que tenha pelo menos um
interface € um nome. Um “ gateway” € uma entidade que implementa as politicas de seguranga. Um
“ polserv’ define um servidor de politicas que é capaz de lidar com regras SPSL e futuramente com recurso a
esta aplicagéo, também devera ser capaz de as traduzir para alinguagem proprietéria de cada equi pamento.

Um “ domain” engloba um conjunto de “ nodes”, podendo ter mais do que um “ gateway” que implemente as
politicas para esse dominio. As politicas sdo representadas usando a classe “policy”, estando cada uma
associada aum ou mais “node” ou “domain”.

Os objectos “ mnter” guardam informagéo sobre a pessoa responsavel pela politica de seguranga, como
nome, telefone, email, certificados, etc.

Cada objecto deve ser assinado por um certificado digital de modo a garantir a sua genuinidade.

2.1. Estruturada Linguagem

Na linguagem SPSL, os objectos sdo escritos num Unico ficheiro de texto, podendo existir ficheiros
secundérios incluidos usando a instrugcdo $INCLUDE, sendo que, neste caso, 0s objectos existentes no
ficheiro secundério sdo lidos como se fossem escritos na posi¢ao onde se encontra ainstrugéo que osinclui.
A ordem segundo a qual os objectos sdo escritos é de extrema importancia, pois no caso da filtragem de
pacotes, a primeira regra que satisfaca as condi¢es € aplicada, pelo que a politica a aplicar por defeito aum
dado dominio devera ser sempre a Ultima politica para esse mesmo dominio.

Cada objecto é escrito em linhas consecutivas contendo cada uma o par atributo-vaor. Se o valor do atributo
continua para a linha seguinte é utilizado o caracter “\”. O nome do atributo é separado do seu valor pelo
caracter “:”. Umalinhaem branco serve de separador para os objectos.

O ficheiro deverd definir as entidades relevantes existentes na rede usando os objectos “ node” , “ gateway”
ou “ polserv” . Estes objectos tém entre outros os atributos“ name” e*“ ifaddr” , respectivamente o nome DNS
e enderego(s) | P da entidade modelada.

De modo a facilitar a administragdo da politica de seguranga, as entidades podem ser agrupadas em
conjuntos, usando os atributos” node-sets’ e gateway-sets’ .

O objecto “domain” define um conjunto de entidades na rede as quais sera aplicado o mesmo conjunto de
politicas de seguranca. O seu atributo “ coverage” lista as entidades que pertencem ao dominio, podendo ter
como valores objectos” node” , “ node-sets’ ou ainda umallista de enderegos IP.

Cada politicadeverater o atributo“ association” que define o dominio ou entidades a que esta se aplica.

A classe “ policy” poderater um ou mais atributos do tipo “ policy” , sendo possivel especificar uma ligagéo
usando o seu destino, origem, porto de destino e origem, protocolo de transporte e direccdo. As acgdes base a
executar que estdo definidas sdo permit, deny e forward, tendo sido definido também como extensdo a
linguagem a ac¢do reject e porta para re-direccionamento, pois estas ac¢des podem ser usadas nas regras
implementadas na firewall do kernel do linux, recorrendo a aplicacdo que permite efectuar a manutencéo
destasregras, IPChains [5].



Exemplo de uma politica definida usando umaclasse“ policy”:

policy-name: EXEMPLO

policy: dst 193.197.128.43 \
src * \
xport-proto 6 permt

Esta politica permite todas as ligagdes para 0 endereco 193.197.128.43 a partir de qual quer origem, desde que
o protocolo sejao TCP.

A mesma politica pode ser escrita usando o formato longo da mesma classe, no qual existem mais atributos
gue podem ser usados, por exemplo se os enderecos forem | Pv6.

A mesma politi ca especificando individual mente todos os atributos:

policy-name: EXEMPLO

dst: 193.197.128. 43
src: *

xport-proto: 6

tfr-action : permt

Exemplo de um ficheiro contendo uma politica de seguranca usando SPSL :

mmt ner: FI LI PE pol i cy- nane: TCP- V\EB
aut h: crypt-pw slijhygsjhsku associ ation: V\EB
addr ess: | PV - Viseu policy: dst 193.137.7.1\
phone- nunber: +351- 232480500 src * \
email : cal deira@li . estv.ipv.pt Xport-proto 6 pernmt
mt - by: FI LI PE mt - by: FI LI PE
certs: FI LI PE- CERT changed: FI LI PE 20000829
changed: FI LI PE 20000829 si gnat ure: FI LI PE FI LI PE- CERT \
si gnat ure: FI LI PE FI LI PE- CERT \ dsa-shal k75f nnkj
dsa-shal klj498dg
poli cy-name: DEFAULT
cert: FI LI PE- CERT associ ation: V\EB
certlocation: x509_sig file filenane \ policy: dst * src * deny
/ home/ FI LI PE/ . x509_cert mt - by: FI LI PE
mt - by: FI LI PE changed: FI LI PE 20000829
changed: FI LI PE 20000829 si gnat ure: FI LI PE FI LI PE- CERT \
si gnat ure: FI LI PE FI LI PE- CERT \ dsa-shal 029f nnkj
dsa-shal sli4nflk
#
node: V\EB
name: WWW. i pv. pt
i faddr: 193.137.7.1
mt - by: FI LI PE
changed: FI LI PE 20000829
si gnature: FI LI PE FI LI PE- CERT \

dsa- shal gkudodx?7

O exemplo anterior contém uma politica de seguranga que esta associada apenas a maguina www.ipv.pt
(WEB), declarando que apenas permite ligacbes TCP de qual quer origem para a maquina WEB.

No que diz respeito a seguranca das proprias politicas usando SPSL, esta devera ser assegurada pelas
aplicacdes que utilizem este ficheiro, existindo para tal os atributos “mnt-by” e “signature” que permitem
verificar a validade da politica. Sendo simples alterar o ficheiro de texto, é contudo dificil de escrever uma
assinatura vélida para o objecto sem a respectiva chave privada, pelo que a integridade dos objectos devera
esta garantida. Por outro lado, tera que haver outras preocupacgdes de seguranca sobre este ficheiro, pois o
acto de apagar uma politica ndo sera reconhecido por uma aplicacéo que apenas verifique as assinaturas dos
objectos. Neste caso, devera ser dada atencdo a validagdo daintegridade de todo o ficheiro.



3. Geracdoderegrasapartir da SPSL

Na figura seguinte estdo representados os principais madul os da aplicagéo construida:
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Figura 2 — Principais madul os da aplicagéo

O primeiro aspecto a ser tratado pela aplicacdo em desenvolvimento neste trabalho é a verificagéo da sintaxe
do ficheiro que contém as politicas escrito usando linguagem SPSL. Para tal é usado um parser gerado
usando bison[7] e flex[8], de modo a verificar a sintaxe definida pela BNF (Backus-Naur Form Notation) em
que se baseia a linguagem. Ao ser verificada a sintaxe da linguagem é criada também um estrutura de dados
gue contém todos os objectos validos. Além disso, sdo geradas mensagens de erro quando é encontrado
algum objecto que ndo esteja escrito de forma correcta, excluindo apenas esse objecto da estrutura de dados
resultante.

Os objectos sdo tratados individualmente, tendo em consideracéo o seu tipo, “ domain”, “ policy”, etc, de
modo a poder ser criada uma nova estrutura que contenha apenas as politicas retiradas dos objectos “ policy”,
associando de imediato cada uma destas politicas ao objecto base que Ihe deu origem, de modo a conseguir
identificar, por exemplo, aque dominio essa politica estd associada.

Partindo dos seguintes objectos,

domai n: | PV- SERVERS policy-nane: POL2
cover age: SERVER1, SERVER2 associ ati on: | PV- SERVER
mmt - by: FI LI PE policy: dst 193.137.7.2 \
changed: FI LI PE 20000823 src 193.137.6.0/24 \
signature: FILIPE FILIPE-CERT \ xport-proto 6 permt
KEYEDMD5 ABBAO07AB47E mt - by: FI LI PE
changed: FI LI PE 20000823
policy-name: POL1 signature: FlILIPE FILIPE-CERT \
associ ati on: | PV- SERVERS KEYEDNMVD5 ABBAOO7AB47E
policy: dst 193.137.7.1 src * \
xport-proto 6 permt pol i cy- name: DEFAULT
mt - by: FI LI PE associ ati on: | PV- SERVER
changed: FI LI PE 20000823 policy: dst * src any deny
signature: FILIPE FILIPE-CERT \ mt - by: FI LI PE
KEYEDVD5 ABBAOO7AB47E changed: FI LI PE 20000823
signature: FILIPE FILIPE-CERT \

#

KEYEDVDS5 ABBAOO7AB47E




a0 executar o parser e acriagdo das estruturas de dados, o resultado seré&:

....... N°: 4

Ne: 2 Associ ado a: | PV- SERVER
Associ ado a: | PV- SERVERS Nome: DEFAULT

Nome: POL1 Accao: Deny

Accao: Permt Origem *

Origem * Destino: *

Destino: 193.137.7.1
Protocol o: 6

Ne: 3

Associ ado a: | PV- SERVER

Nome: POL2

Accao: Permt

Origem 193.137.6.0/255.255.255.0
Destino: 193.137.7.2

Protocol o: 6

O que é feito neste ponto € a extrac¢do de regras da politica de seguranca global, referentes a um ou vérios
dominios.

Depois de garantir que a sintaxe esté correcta, o algoritmo utilizado para gerar as regras examina a sua
estrutura, gerando mensagens de erro sempre que a légica das regras seja incorrecta, por exemplo o uso de
uma gama de enderegos em que o valor minimo sga menor que o valor méximo, (Ex: 193.134.56.7 -
193.134.55.1) ou mesmo paraenderecos de rede invaidos (Ex. 193.3.3.5/24).

3.1. Verificagcdo dasregras

Uma vez validadas as regras, poderdo ainda existir alguns problemas quanto a sua légica, por exemplo regras
cujas gamas de enderecos se intersectem.

Uma vez que a aplicagdo das regras segue a ordem pela qual elas foram escritas, a interseccdo de enderegos
nado devera causar problemas na sua aplicagdo, contudo como o que se pretende é a defini¢do de uma politica
global, a existéncia de regras que nunca irdo ser aplicadas leva a um aumento da complexidade dessa mesma
politica

Neste caso, pode ser aplicado um algoritmo que tem como objectivo a simplificacdo de regras:

Exemplo

....... pol i cy-nane: POL2

policy-nanme: POL1 associ ati on: | PV- SERVER

associ ati on: | PV- SERVERS policy: dst 193.137.7.2 \

policy: dst not 193.137.7.1 \ src 187.100.100.0/24 \
src * xport-proto 6 permt Xport-proto 6 pernmt

mt - by: FI LI PE mt - by: FI LI PE

changed: FI LI PE 20000823 changed: FI LI PE 20000823

si gnat ure: FI LI PE FI LI PE- CERT \ si gnat ure: FI LI PE FI LI PE- CERT \
KEYEDVD5 ABBAOO7AB47E KEYEDVD5 ABBAOO7AB47E

#

No exemplo apresentado, a primeira regra permite a ligagdo TCP, de qualquer endereco, para uma qualquer
magquina do nosso dominio, a excepcdo da 193.137.7.1. A segunda regra permite a ligacdo TCP para a nossa
maquina 193.137.7.2, caso a ligacdo seja efectuada partindo dos enderecos 187.100.100.0/24. Podemos
entdo verificar que a primeira regra generaliza a segunda ao permitir que qualquer maquina se ligue ao nosso
endereco 193.137.7.2, pois este endereco é diferente de 193.137.7.1, fazendo com que a segunda regra nunca
sejaaplicada.

Usando o algoritmo para simplificac8o das regras, que transformatodos os enderecos em gamas de enderecos
e verifica se existem interseccdes, as duas politicas anteriores seriam transformadas apenas na seguinte regra:

Ne: 1
Associ ado a: | PV- SERVER
Nome: POL1-01
Accao: Permt
Origem *
Destino: 0.0.0.0- 193.137.7.0,
193. 137. 7. 2- 255. 255. 255. 255
Protocol o: 6




Neste caso, o resultado final é equivalente a descricdo anterior, usando apenas uma regra que permite
ligagbes TCP de qualquer origem para o conjunto de enderecos 0.0.0.0 — 193.137.70 e 193.137.7.2-
255.255.255.255, isto € todas excepto a méguina com endereco 193.137.7.1.

O agoritmo usado também verifica intersecgdes com outros elementos das regras, como 0s portos de origem
destino e o protocol o usado.

3.2. Conversao deregrasem comandos reconhecidos por equipamentos queimplementam regras

Uma vez escrita e processada a politica de seguranca global da empresa, esta devera ser aplicada a um ou
mai s equi pamentos, como sejam as Firewall’s ou Routers. Pretende-se assim que cada equi pamento possa ser
instruido através de um conjunto de instrucGes que este reconhega, geradas automati camente por um tradutor.

Um dos problemas com que nos deparamos € o da existéncia de potencialidades diferentes entre cadatipo de
equipamento. Neste caso decidimos que seriam geradas mensagens de erro avisando que determinada fungdo
n&o pode ser implementada usando a linguagem pedida.

As regras escritas usando SPSL tém maior flexibilidade do que normalmente encontramos nos equipamentos.
Por exemplo, um dos aspectos iniciais da conversdo € a passagem de gamas de valores, nao suportadas pela
mai oria dos equipamentos, para val ores atdmicos, a seguinte regra:

bbiiéy;nanE:POLl
associ ati on: | PV- SERVERS

policy: dst 193.137.7.1-193.137.7.2 \

src 193.1.1.1, 194.1.1.1 xport-proto 6 direction inbound perm ¢t
mt - by: FI LI PE
changed: FI LI PE 20000823

signature: FILIPE FILIPE-CERT KEYEDVMD5 ABBAOO7ABA7E

terd que ser convertida em 4 regras diferentes através das combinagdes de todos os valores que ndo sdo
atémicos, resultando entéo as seguintes regras.

Ne: 1 Ne: 3

Associ ado a: | PV- SERVERS Associ ado a: | PV- SERVERS
None: POL1 Nonme: POL1

Accao: Permt Accao: Permt

Origem 193.1.1.1 Origem 194.1.1.1
Destino: 193.137.7.1 Destino: 193.137.7.1
Protocol o: 6 Protocol o: 6

Di reccao: inbound Di reccao: inbound

Ne: 2 Ne: 4

Associ ado a: | PV- SERVERS Associ ado a: | PV- SERVERS
None: POL1 Nonme: POL1

Accao: Permt Accao: Permt

Origem 193.1.1.1 Origem 194.1.1.1
Destino: 193.137.7.2 Destino: 193.137.7.2
Protocol o: 6 Protocol o: 6

Di reccao: inbound Di reccao: inbound

Esta ac¢do conjugada com o algoritmo de simplificacéo de regras, que expande todos os valores para gamas
de enderegos e as gamas de enderecos escritas originalmente, pode levar a um grande aumento do nimero
final de regras. Para minorar este problema, as gamas de valores sdo convertidas em um ou mais valores
atémicos. Por exemplo se a regra simplificada tiver como enderego de destino a gama de valores 193.137.7.0
— 193.137.7.255, devera ser transformada em 193.137.7.0/24, valor este que ja pode ser aplicado na sintaxe
da maioria dos equipamentos, ndo implicando efectuar a expansao da gama de enderecos e consequentemente
o nimero de regras finais sera menor.

4. SPSL paralPChains

Actualmente o sistema desenvolvido suporta a conversdo de SPSL para IPChains[5], podendo facilmente
evoluir paraoutro tipo linguagem.

Esta converséo é executada usando os mecanismos descritos anteriormente, efectuando de seguida uma
comparagdo dos atributos existentes nas regras com a BNF do 1PChains gerando gradualmente regras em
cada uma das cadeias |PChains. Sempre que ndo existam dados suficientes na regra, sdo usados valores por
defeito e comunicada essa atribui¢do ao utilizador.




....... policy-nanme: POL3

policy-nane: POL1 associ ation: | PV- SERVER

associ ati on: | PV- SERVERS policy: dst 193.137.7.3 port 80 \

policy: dst 193.137.7.1 src * \ src * xport-proto 6 \
xport-proto 6 \ direction inbound deny, \
direction inbound permt forward port 8080

mt - by: FI LI PE mt - by: FI LI PE

changed: FI LI PE 20000823 changed: FI LI PE 20000823

signature: FILIPE FILIPE-CERT \ signature: FILIPE FILIPE-CERT \
KEYEDMVD5 ABBAO07AB47E KEYEDNMD5 ABBAOO7AB47E

policy-name: POL2 policy-name: DEFAULT

associ ation: |PV- SERVER associ ation: | PV- SERVER

policy: dst 193.137.7.2 port 110 \ policy: dst any src any reject
src 193.137.6.0/24 \ mt - by: FI LI PE
xport-proto 6,17 \ changed: FI LI PE 20000823
direction inbound permt signature: FILIPE FILIPE-CERT \

mt - by: FI LI PE KEYEDNMD5 ABBAOO7AB47E

changed: FI LI PE 20000823

signature: FlILIPE FILIPE-CERT \ #

KEYEDNVD5 ABBAQO7AB47E

O extracto de 4 regras de uma politica global escrita em SPSL da origem ao seguinte conjunto de regras
(existem 5 regras, pois 0s protocolos existentes na politica POL2, foram expandidos para formar duas regras

diferentes):
Ne: 1 Ne: 3
Associ ado a: | PV- SERVERS Associ ado a: | PV- SERVER
Nome: POL1 Nome: POL2
Accao: Permt Accao: Permt
Origem * Origem 193.137.6.0/255.255.255.0
Destino: 193.137.7.1 Destino: 193.137.7.2
Protocol o: 6 Porto de destino: 110
Di reccao: i nbound Protocol o: 17
Di reccao: inbound
Ne: 2
Associ ado a: | PV- SERVER Ne: 4
Nome: POL2 Associ ado a: | PV- SERVER
Accao: Permt Nome: POL3
Origem 193.137.6.0/255.255.255.0 Accao: Deny e Forward para porto 8080
Destino: 193.137.7.2 Origem *
Porto de destino: 110 Destino: 193.137.7.3
Protocol o: 6 Porto de destino: 80
Di reccao: inbound Protocol o: 6

Di reccao: inbound

Ne: 5

Associ ado a: | PV- SERVER
Nonme: DEFAULT

Accao: Reject

Origem *

Destino: *

Partindo deste conjunto de regras é feita a traducdo para a linguagem que as vai implementar, neste caso o
IPChains

Regra N° 1,POL1, assoc: | PV-SERVERS
i pchains -A input —p 6 -d 193.137.7.1 —j ACCEPT

Regra N° 2, POL2, assoc: |PV-SERVER
i pchains -A input —p 6 —s 193.137.6.0/255.255.255.0 -d 193.137.7.2 110 —j ACCEPT

Regra N° 3, POL2, assoc: |PV-SERVER
i pchains -A input —p 17 -s 193.137.6.0/255.255.255.0 -d 193.137.7.2 110 -j ACCEPT

Regra N° 4, POL3, assoc: |PV-SERVER
i pchains -A input -p 6 -d 193.137.7.3 80 —j REDI RECT 8080

Regra N° 5, DEFAULT, assoc: | PV-SERVER
i pchains -A input —j REJECT

A definicdo da BNF da linguagem devera ser ainda melhorada, permitindo incluir flags que se pretendem
utilizar com uma determinada linguagem. Por exemplo a flag —I do IPChains [5] podera ser incluida se
quisermos efectuar o1og dos pacotes que verificam uma determinadaregra.




5. Difusdo daspaliticas de seguranca

A politica de seguranca global da empresa devera estar armazenada num servidor, em que esteja
implementado algum tipo de protec¢éo ao seu acesso.

O acesso aos servidores de politicas podera ser efectuado usando SPP [2] (Security Policy Protocol), que
define normas para 0 acesso e transporte de politicas de seguranca, com aplicacao directa aos objectos SPSL.
Este protocolo define 0 modo como a informagéo de politicas é transportada, processada e protegida pelos
servidores e clientes. O protocolo também define que informag&o deve ser trocada, bem como qual o formato
em que esta deve ser codificada [4]. S&o definidos seis tipos diferentes de mensagens para a troca de
informagéo, cada uma contendo um header seguido de um ou maispayloads com ainformacdo pretendida.

Outra abordagem possivel para a troca de informagéo entre o servidor de politicas e os clientes que as
implementam podera ser o uso de um formato de dados como 0 XML (eXtended Markup Language)[6], em
gue a estrutura do objecto que esta a ser enviado esta integrado na prépria mensagem. Neste caso também
devera ser assegurada a seguranga da comunicagdo com o uso de algum tipo de encriptagdo. Uma vantagem
gue pode existir no uso de XML é o facto de este ser jA um standard criado pelo W3C e ser bastante
extensivel no que respeitaao formato de dados a ser trocado.

A aplicacdo desenvolvida permite criar um ficheiro XML com um DTD pocument Type Definition)
associado, que define o conjunto de regras que sdo posteriormente recebidas e traduzidas pelo médulo de
traducdo especifico de cada equipamento. No exemplo seguinte é apresentado um ficheiro XML gerado pela
aplicacdo, onde esta descrito o DTD utilizado na versdo actual, assim como € apresentada uma regra em
formato XML obedecendo ao DTD definido.

<?xm version="1.0" encodi ng="w ndows- 1252" ?>
<I DOCTYPE ListaRegras [
<! ELEMENT ListaRegras (regra)*>
<! ELEMENT regra (none, dom nio?, accao, forward?, ipforward?, portforward?,
protof orward?, src+, dst+, src_port*, dst_port*, proto*, dir?, extras?)>
<IATTLIST regra num |D #REQU RED>
<! ELEMENT none (#PCDATA) >
<! ELEMENT domi ni o (#PCDATA) >
<! ELEMENT accao (#PCDATA) >
<! ELEMENT forward (#PCDATA) >
<! ELEMENT i pforward (#PCDATA) >
<! ELEMENT portforward (#PCDATA) >
<! ELEMENT prot of orward (#PCDATA) >
<! ELEMENT src (not?, wild?, mask_m n_max, nin?, nax?)>
<! ELEMENT dst (not?, wild?, nmask_m n_max, nin?, nmax?)>
<! ELEMENT src_port (not?, wild?, mask_nin_max, mn?, nmax?)>
<! ELEMENT dst_port (not?, wild?, mask_nmin_max, mn?, max?)>
<! ELEMENT proto (not?, wld?, mask_m n_max, mn?, nax?)>
< ELEMENT dir (#PCDATA) >
<! ELEMENT extras (#PCDATA)>
<! ELEMENT not (#PCDATA) >
<UELEMENT wi | d (#PCDATA) >
<! ELEMENT mask_m n_nax (#PCDATA) >
<! ELEMENT i n (#PCDATA) >
< ELEMENT nmax (#PCDATA) > ]>
<Li st aRegr as>
<regra nun¥"_1">
<nonme> PAL1 </ nore>
<doni ni 0> | PV- SERVERS </ doni ni 0>
<accao> PERM T </ accao>
<src>
<not> 0 </ not>
<wild>0 </wild>
<mask_m n_max> 0 </ mask_m n_nmax>
<mn> 193.137.6.0 </ mn>
<max> 255. 255. 255. 0 </ max>

</src>
<dst >
<not> 0 </not>
<wild>0 </wld>
<mask_m n_max> -1 </ mask_m n_nmax>
<mn> 193.137.7.2 </mn>
</ dst >
<pr ot 0>
<not> 0 </not>
<wild> 0 </wild>
<mask_m n_max> -1 </ mask_m n_nmax>
<mn> 6 </mn>
</ prot 0>
<di r> inbound </dir>

</regra>
</ Li st aRegr as>




6. Conclusdo edireccOesfuturas

A linguagem utilizada, sendo bastante flexivel, devera ser expandida antes de se poder tornar um standard,
pois como 0 seu objectivo inicial foi a utilizagdio de IPSec e IKE, existem algumas lacunas no que diz
respeito a descri¢do de regras para configuragéo de Firewalls.

Com uma pequena extensao da linguagem a traducdo das politicas para IPChains fica completa, o que
permite facilitar a configuracdo de Firewall’ s deste tipo numa organizacdo de tamanho consideravel.

Para além dos mdédulos descritos, 0 sistema proposto deverd prever o desenvolvimento de mecanismos
adicionais de tradugdo para outros equipamentos, como por exemplo as listas de acesso da Cisco, bem como
apossibilidade de utilizar nomes DNS ou nomes de nés ja definidos como enderegos de origem ou destino.

A construcdo de uma interface gréafica, que permita visualizar apenas o conjunto de regras pretendidas, como
por exemplo um s6 dominio, ou a construcdo visual e teste de regras podera também ser importante no
sucesso deste projecto.
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