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Sumério

Este artigo descreve o desenvolvimento do protétipo de um
encaminhador, em plataforma FreeBSD, capaz de fornecer
Qualidade de Servico (QoS) atrafego IP. O protétipo baseia-
se no modelo Differentited Services e é suportado pela
métrica de QoS desenvolvida no Laboratério de
comuni cages Teleméticas (LCT) do DEI*.

1. Introducédo

A qualidade de servico na Internet e a procura de melhores
tecnol ogias para a garantir tem constituido uma necessidade a
satisfazer a curto prazo. Neste sentido tem-se verificado uma
intensa actividade de investigacdo por parte de aguns
organismos da comunidade Internet, destacando-se entre eles
o IETF[1].

Durante a Ultima década tem-se vindo a presenciar ao
crescimento exponencial do nimero de utilizadores Internet,
assim como a0 constante emergir de novas aplicacdes
geradoras de tréfego de diferentes naturezas (audio, video,
real-time e dados). Muitas destas aplicagdes sdo exigentes a0
nivel do atraso méaximo no transporte dos dados, da variagdo
méxima desse atraso (jitter), das perdas ou da largura de
banda disponivel. Assim, para funcionarem correctamente, é
necessario que determinados niveis de desempenho sgjam
garantidos (QoS).

No entanto, a plataforma Internet ndo estd pensada para
suportar  convenientemente tal  heterogeneidade de
informag&o. Como é sabido, o protocolo IP funciona com base
no paradigma best-effort e portanto, todos os pacotes tém o
mesmo tratamento ao longo do seu percurso, ndo existindo
qualquer diferenciacdo de desempenho. Torna-se clara a
necessidade de efectuar ateracGes especificas ao modelo
Internet tradicional, de modo a prover a rede com
mecanismos de QoS que |he permitam suportar de forma
interessante grandes quantidades de informagdo com
diferentes requisitos de QoS.

Para tal, diferentes abordagens tém sido propostas pelos
diversos grupos de investigagdo nesta area, destacando-se de
entre elas os modelos: Integrated Services (IntServ) e
Differentiated Services (DiffServ). O modelo IntServ [2],
proposto pelo grupo INTSERV [3] da IETF, define métodos
gue se baseiam na especificacdo de QOS e na reserva de
recursos, usados para atribuir parte da capacidade dos
sistemas de comunicacdo a fluxos de dados individuais.
Todavia, a utilizagdo deste modelo em algumas redes tem
revelado importantes limitages que colocam em causa a sua
aplicabilidade em redes alargadas. Perante estas limitacles e
na tentativa de as superar, o grupo DIFFSERV [4]
desenvolveu o modelo DiffServ [5, 6]. Este modelo, mais
recente, tem estado sujeito a uma importante actividade de
investigacao.
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O modelo DiffServ baseia-se na classificagdo do trafego em
classes de servico (CoS), determinadas por bits especificos
nos cabegalhos dos pacotes IP. Cada classe, de acordo com o
nivel de QoS que Ihe esté associada, ira obter dos sistemas de
comunicagdo um tratamento particular, adequado as suas
necessi dades de desempenho.

Neste artigo é apresentado o0 desenho e processo de
implementacdo de um protétipo de encaminhador capaz de
fornecer QoS a trafego IP. O protétipo baseia-se no modelo
de servico DiffServ: pretende tornar um elemento de rede
(nomeadamente um encaminhador) capaz de fornecer
qualidade de servico diferenciada a classes de tréfego
distintas, independentemente do estado de carga, ou
congestdo, nesse elemento de rede. No sentido de
implementar um algoritmo de diferenciacéo de QoS flexivel e
dindmico foi utilizada a métrica de monitorizagédo de QoS [7]
desenvolvida no LCT?*

A seccdo 2 deste artigo apresenta a arquitectura do prot6tipo,
descrevendo de forma resumida o funcionamento e a
implementag&o dos modulos funcionais que o constituem. A
seccdo 3 descreve os testes realizados ao protétipo, os seus
resultados e as primeiras conclusGes que € possivel deles
extrair. Por Ultimo sdo apresentadas na seccdo 4 as
conclusdes gerais e as referéncias a trabal ho futuro.

2. Protétipo de um Elemento de Rede Capaz de Fornecer
QoS

2.1. Requisitos

As recomendacdes do grupo DIFFSERV ndo fazem qual quer
referéncia a algoritmos a adoptar nem tornam obrigatéria
nenhuma implementagcdo em particular, salientando que as
decisOes a esse nivel devem ser tomadas pelo implementador,
tendo em conta os objectivos do servico a construir. Na
especificagdo e implementagdo do nosso protétipo houve o
cuidado de satisfazer alguns requisitos que a seguir se
enumeram:

i) Generalidade/Portabilidade: o protétipo foi desenvolvido
para plataformas FreeBSD. De forma a melhorar as suas
caracteristicas de portabilidade (e. g. tornar possivel a sua
utilizagdo com tecnologia ATM) evitou-se manipular outro
tipo de codigo que ndo o que diz respeito a camada IP.

ii) Transparéncia: o codigo desenvolvido é transparente para
o0 codigo, ou funcionalidade, ja existente. O codigo original
permaneceu inalterado, tendo sido acrescentado o codigo
necessario para implementar as novas funcionalidades do
protétipo sem colisdo/exclusdo das ja existentes. Paratal, foi
criada uma macro de preprocessamento que inclui, quando
activada, o codigo novo no kernel do sistema operativo (SO).

2Na fase aque este artigo diz respeito apenas foi considerada a caracteristicade
QoS atraso de transito. O objectivo fina éincluir também a caracteristica perdas.
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iii) Flexibilidade: o cadigo foi implementado de modo a que
a configuragdo dos pardmetros importantes ficasse facilitada.
Por exemplo, o nimero de classes de servico a suportar pelo
DiffServ pode depender do fornecedor de servigos ou do
gestor®, do sistema onde serd instalado, ou ainda da
disponibilidade de recursos, etc. A manipulagdo destes
parametros podera ser Util para afinar o protétipo de forma a
ter um desempenho do sistema onde é utilizado.

iv) Eficiéncia/Simplicidade: o protétipo foi concebido de
forma que a sua laténcia, ou o tempo que ele demora a
responder a variagBes nas condicdes da rede, seja téo baixa
quanto possivel. Como tal, e pelo facto de o protétipo estar
integrado no kernd do SO, evitou-se incluir codigo em
rotinas da pilha protocolar que se consideram criticas no que
diz respeito a frequéncia e prioridade na sua utilizagéo, por
forma a minimizar o seu tempo de execucdo (e. g. as macros
gue manipulam as filas do sistema). Ainda no sentido de
manter o nivel de desempenho do sistema, houve o cuidado
de adoptar algoritmos relativamente simples (ndo descurando
0 compromisso entre simplicidade e completude).

2.2. Arquitectura

O modelo DiffServ explicita que os sistemas de comunicagdo
situados no interior de uma rede Differentiated Services (DS)
apenas necessitam de ter implementados as primitivas de
classificag8o, os mecanismos de gestéo e/ou disciplinamento
de tréfego, necessérios para implementar os PHBs* O
protétipo destina-se a um elemento de rede nestas condicoes
e é implementado por trés componentes ou maédulos
principais % Classificador, Disciplinador e Medidor % que,
actuando em conjunto, sdo capazes de fornecer uma QoS
diferenciada a distintas classes de servico. A figura 1
representa a arquitectura do protétipo e a interligagdo entre

os diferentes médul os.

Classificador

Figura 1 — Arquitectura do Protétipo. Uma seta de um moédulo para
outro, representa ainfluéncia que o primeiro exerce no segundo.

2.2.1. M6dulo Classificador

O moédulo Classificador implementa a primitiva que é
responsavel por separar os pacotes IP em classes de servigo e
por direcciona-los para as respectivas filas. A classificagdo
dos pacotes IP é feita com base nos indicadores de
diferenciacéo residentes no cabegalho dos pacotes. Para tal,

3 O modelo DiffServ apenas especifica o niimero e a estrutura de bits no campo DS
do cabegal ho dos pacotes IP que devem ser utilizados para identificar as classes de
servigo a que pertencem os fluxos de dados. Cada fornecedor € livre de utilizar o
nimero de classes que considere necessério para disponibilizar os servigos
pretendidos.

4 Per-Hop Behaviors. Cada PHB representa o tratamento especifico que cada
agregado de tré&fego, que identifica determinada classe de servigo, espera receber
dos elementos da rede ao longo do seu percurso.

foram utilizados os 3° e 4° hits do campo TOS" do cabecalho
IP dos pacotes, tendo como referéncia a proposta especificada
em [8]. Estes bits indicam o nivel de sensibilidade de cada
pacote (ou classe) ao atraso, pelo que é possivel ter no
maximo 4 niveis, ou classes, diferentes. A figura 2 apresenta
a semantica adoptada para indicar os niveis de sensibilidade
de cada uma das classes ao atraso.

Bit3 Bit4 |Classe| Semantica
1 0 1 Muito sensivel ao atraso
0 1 2 Sensivel ao atraso
1 1 3 Pouco sensivel ao atraso
0 0 0 I nsensivel ao atraso

Figura 2 — Seméantica dos bits do campo TOS ao atraso.

O classificador permite, também, identificar os pacotes como
pertencentes a uma determinada classe analisando cinco
campos do cabegalho: endereco origem, endereco destino,
porto origem, porto destino e protocol 0.

A classificagdo ou diferenciacdo do tréfego é efectuada a
entrada da camada IP, mais especificamente na macro
IF_ENQUEUE. Esta macro é executada sempre que a camada
|6gica pretende colocar um pacote na fila correspondente da
camada de rede. Uma vez que o prot6tipo suporta 4 classes
de servico foi necessario substituir a fila de entrada na
camada IP, Unica, por 4 filas associadas a cada uma das
classes. Os pacotes ndo pertencentes a nenhuma das classes
acima definidas séo considerados como pertencentes a classe
0, que recebe um tratamento best-effort.

2.2.2. Mddulo Disciplinador

O disciplinador é um elemento fundamental do protétipo uma
vez que é ele o responsavel por fornecer o tratamento
diferenciado as diferentes classes de servigo. O agoritmo de
di sciplinamento adoptado é do tipo weighted-round robin [9].
O disciplinador visita periodicamente as filas IP, segundo o
método round robin, retirando de cada uma delas um nlimero
de pacotes relacionados com a prioridade (peso) da fila
Neste algoritmo as prioridades das filas sdo atribuidos de
forma dindmica. Isto é, a métrica de QoS, implementada pelo
maédulo medidor, permite que o nimero de pacotes (peso) a
processar por fila varie dinamicamente, de acordo com os
niveis de servico (QoS) que as classes de trafego estdo
efectivamente a receber e com o estado de congestdo
verificado no elemento de rede. O pacote seleccionado segue
depois para processamento normal. A figura 3 representa o
esquema do funcionamento dos moédulos Classificador e
Disciplinador.

disciplinador
(weighted-round robin)

classe default

Figura 3 — Funcionamento dos médul os Classificador e
Disciplinador.

® Campo Type of Service do cabegalho IPv4.
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2.2.3. M6dulo M edidor

O moédulo Medidor implementa a métrica de QoS
desenvolvida no LCT e tem como principal funcionalidade
actuar sobre 0 mddulo Disciplinador de forma a corrigir
dinamicamente a QoS associada a cada uma das classes.
Segundo esta métrica, os niveis de QoS que cada classe estd a
receber do sistema, assim como o estado de carga no sistema,
podem ser avaliados através do calculo de indices de
congestdo. Estes indices de congestdo sdo calculados
regularmente para cada uma das classes, através da medicao
de caracteristicas de QoS ao longo da camada IP. O medidor
apenas mede a caracteristica atraso, uma vez que as classes
apenas sdo definidas de acordo com o nivel de sensibilidade
a0 atraso®. Assim sendo, o seu objectivo final consiste em
calcular, para cada classe de servico, o valor dos indices de
congestao rel ativos ao atraso.

O mobdulo Medidor é constituido por cinco submaédulos
funcionais que representam as diferentes accdes levadas a
cabo pelo medidor no desempenho das suas actividades de
medicdo a0 longo da camada IP e no controlo dessas
actividades.

Os modulos I, 11 e 11l estdo directamente relacionados com as
accdes de medigdo, concretamente a marcagdo do tempo de
chegada dos pacotes ao nivel IP, o cdlculo do atraso de
transito quando os pacotes abandonam esse nivel e o calculo
dos indices de congestdo em funcdo do atraso medido. Os
maédulos IV e V influenciam €/ou controlam as acgdes de
medi¢cdo dos mddulos I, II, e lll, ou sgja determinam os
instantes de tempo que espoletam o inicio de uma actividade
de medicBo. Na figura 1 encontra-se representada a
interaccdo entre estes madul os.

2.2.4. Principais Decisdes e Desafios relacionadas com a
Implementacao do Protétipo

Durante a implementagdo destes mddulos foram tomadas
decisBes importantes no sentido de manter a simplicidade e
escal abilidade do protétipo, entre elas:

- foi utilizada a funcdo de sistema rdtsc para devolver o
instante exacto de tempo. Esta funcdo acede directamente
(através de instrugdes de assembler) ao contador de relogio
disponivel nos processadores Pentium da Intel, pelo que é
extremamente répida. Também tem uma granularidade muito
fina (ciclos de rel8gio), importante para o calculo dos valores
de atraso com precisdo.

- 0 instante de chegada de um pacote ao nivel IP é
armazenado no espago livre disponivel na estrutura de
suporte (ou mbuf’) do pacote. Esta solugio optimiza 0 acesso
a informagdo uma vez que evita O recurso a estruturas
especificas para esse efeito e portanto, evita a alocagdo de
memoria e a perda tempo na pesquisa da informagdo
residente nessas estruturas.

- parte das actividades relacionadas com a calculo do atraso
sdo feitas, e tém de ser feitas, em zonas criticas (de elevada
prioridade) do codigo do kerndl. No entanto, o calculo dos
indices de congestdo ndo foi efectuado nestas zonas. Isto pode
resultar em alguma laténcia na obtencdo dos indices, que se
considera aceitavel, mas minimiza o risco de ndo serem
efectuadas outras tarefas importantes do sistema.

5 Como trabal ho futuro seraincluido o tratamento das perdas.

7 0s mbufs (ou Memory Buffers) sio estruturas de dados utilizadas pelo kernel do
SO FreeBSD para transportar todo o tipo de informagéo desde a camada de
interface até & camada das aplicagOes, e vice-versa

- todas as alteragGes do codigo do kernd foram efectuadas
dentro do nivel IP. Deste modo o protétipo pode ser portado,
e testado, com diferentes tipos de interfaces.

O leitor interessado em mais pormenores sobre este trabalho
deve consultar o documento [10].

3. Testes ao Prototipo

Uma vez implementado o prot6tipo, este foi submetido a um
conjunto de testes diversificados. Estes testes foram
realizados no sentido de avaliar a sua robustez, correcgao,
desempenho e comportamento. Os testes aqui apresentados
incidem sobre a avaliagdo do comportamento do protétipa®.
Com eles pretende-se aferir a sua capacidade para fornecer
uma QoS diferenciada a diferentes classes de servigo.
Designadamente, que a classe 1 (a mais sensivel) sofre menor
degradacdo de atraso que a classe 2, e essa, menor que a
classe 3.

3.1. Ambiente de testes

O ambiente de testes consiste numa rede de local 10Base-T
Ethernet, constituida por duas méaguinas Pentium, e esta
representada na figura 4. Ambas as maquinas correm o
sistema operativo FreeBSD (v. 2.2.6) e o protétipo encontra-
se instalado na maquina calvin (encaminhador). A maguina
ideafix funciona como fonte emissora e receptora do trafego
gerado.

calvin

{‘ 193.136212.70
193136212.68 0

19216833 ﬂ
1] Encaminhador

ToMbps

Figura 4 — Ambiente de testes.

Foram executadas duas sequéncias de testes: na 12 sequéncia
foi gerado tréfego (fluxos de dados) para duas filas em
simultaneo; na 22 sequéncia foi gerado tréfego para as quatro
filas (classes) em simult&neo. Em ambas as seguéncias, o
encaminhador foi submetido a diferentes niveis de carga e
foram medidos os valores de atraso dos pacotes pertencentes
a cada classe. Foi utilizada a ferramenta MGEN [11] para
gerar fluxos de 64 bytes, a diferentes taxas de transmissao,
medir os atrasos sofridos pelos pacotes de cada um deles, e
efectuar calculos estatisticos (atraso minimo, médio, maximo,
etc,) por intervalo de medicdo. O trafego gerado foi
distribuido de forma uniforme por cada fila. Foram simuladas
as seguintes situagdes de carga ho encaminhador: 2, 40, 50,
250, 500, 750, 1000, 1250 e 1500 Kbps. Cada teste,
correspondente a um determinado nivel de carga, teve a
duragdo de 3 minutos e foi repetido 3 vezes.

3.2. Andlise dos Resultados
Os gréficos que se seguem representam a variagdo (ou

diferenca) do atraso médio, verificada entre duas classes para
uma mesma situagdo de carga no encaminhador. Os valores

8 A execugdo de testes de desempenho permitiu concluir que a sobrecarga
provocada no kernel pelo nosso protétipo € pouco significativa, mesmo em
situagBes de congestdo no encaminhador, ndo tendo reflexos com significado no
desempenho do mesmo.
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representados em cada gréfico, sdo obtidos através da
diferenca entre os valores do atraso médio dos pacotes da
classe menos sensivel e os mesmos valores da classe mais
sensivel. Desta forma, um valor positivo no gréfico, indica
gue a classe mais sensivel tem um tratamento melhor do que
a classe menos sensivel (ou mais desfavorecida), o que
corresponde ao comportamento desejado.

12 Sequéncia de Testes

Comparag&o entre as classes 1 e 0

0,05 —
0 /\w‘// N

2 49/ 50 250 500 750 100012501500

-0,05

-0,k /

-0,1

—+—classe
0-1

Variagéo de Atraso (ms)

Carga (Kbps)

Figura 5 — Comparacao entre os atrasos médios sofridos pelas classes
1 e 0 em diferentes situagGes de carga.

Através do gréfico na figura 5 pode-se verificar que para os
maiores valores de carga a classe 1 é sempre melhor tratada
do que a classe 0 e que tal tem tendéncia para se acentuar
com o0 aumento da carga.

22 Sequéncia de Testes
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Figura 6 — Comparag&o entre os atrasos médios sofridos pelas classes 1
e2; 2e3;3e0, em diferentes situagdes de carga.

Nos testes aqui apresentados, pode verificar-se que:

- em qualquer situacdo de carga, a classe 1 tem o melhor
tratamento do que qual quer uma das restantes classes.

- para situagfes de maior carga a classe 2 tem um tratamento
melhor que aclasse 3 e0.

- a cdasse 3 verifica, para situagbes de maior carga, um
melhor tratamento que a classe 0, apesar de ndo ser téo
acentuado.

Resumindo, os resultados revelam que, tendencialmente, as
classes menos favorecidas sdo as que apresentam piores
valores de atraso. Pode entdo concluir-se que de uma forma
geral, o protétipo esta ater comportamento esperado.

No entanto, apesar destes resultados revelarem tendéncias
interessantes, e consistentes, admitimos que seria desejavel
gue essas tendéncias se manifestassem de uma forma mais
acentuada, com maior proporcionalidade e picos de variagdo
mMenos intensos.

No nosso trabalho reconhecemos as causas seguintes para
essas fraquezas:

- 0s testes ndo foram feitos a carga suficientemente elevada
(por limitac&o de hardware). Ou sgja, ainfraestrutra de testes
necessita de ser alterada de modo a criar situagBes de maior
congestao no encaminhador.

- 0 algoritmo de disciplinamento ndo estd a comportar-se
conforme o esperado. V&rios testes realizados em paralelo no
LCT [12], revelaram que mecanismos de disciplinamento do
tipo do utilizado neste trabalho apresentam limitagdes
importantes no seu funcionamento. Por forma a contornar este
problema considera-se necessario proceder a aguns
refinamentos neste algoritmo, ou entdo, adoptar um algoritmo
de disciplinamento diferente.

3.3. Conclusdo dos Testes

De um modo geral, os resultados obtidos nestes testes,
permitem concluir que o protétipo implementado é capaz de
fornecer QoS a diferentes classes de servico
independentemente do estado da carga, ou congestdo, a que o
elemento de rede esta sujeito. Portanto, pode concluir-se que
a métrica de monitorizagdo de QoS subjacente ao algoritmo
de disciplinamento, concebida para alterar dinamicamente a
prioridade das diferentes classes, € interessante para construir
sistemas de comunicagdo capazes de fornecer QoS. No
entanto para avaliar com maior precisdo 0 comportamento do
protétipo € necessario proceder & execucdo de outros tipos de
testes mais elaborados e num ambiente de teste mais
sofisticado  tecnicamente. Nesse sentido esta previsto o
seguinte:

- Proceder 4 execucdo dos testes aqui apresentados para
situagdes de cargas mais elevadas. Devera ser criada uma
infraestrutura de testes que possibilite que o encaminhador
segja sujeito a uma carga mais elevada e durante mais tempo.

- Efectuar aguns refinamentos aos al goritmos implementados
e voltar a executar os testes.

4. Conclusdes e Trabalho Futuro

Pretendeu-se com este trabalho desenhar e implementar um
protétipo de um elemento de rede capaz de fornecer QoS a
tréfego IP. O protétipo baseia-se no modelo Differentiated
Services e tem como objectivo principal fornecer servigos
diferenciados a classes de trafego  distintas,
independentemente do estado de carga ou congestdo nesse
elemento de rede.
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A diferenciagdo de QoS é conseguida através de um
mecani smo de disciplinamento extremamente simples, que se
baseia num modelo de filas com diferentes niveis de

prioridades, que determinam o nimero de pacotes a serem [12] Quadros G., Alves A. ,“Relatorio de Testes em
processados em cada visita do disciplinador. A aplicacéo da Encaminhador com WFQ (Implementagdo ALTQ —
métrica de QoS desenvolvida no DEI permite a alteragdo FreeBSD)”, Technical Report, Junho 1999.

dindmica dos niveis de prioridade atribuidos as filas, de
acordo com a qualidade de servico que as classes de trafego
estdo efectivamente a receber e com a carga a que o elemento
de rede esta sujeito.

Com o objectivo de avaliar o desempenho e comportamento
ao protétipo desenvolvido, este foi sujeito a um primeiro
conjunto de testes, cujos resultados, e respectiva andlise, aqui
foram apresentados. Através deles, pode concluir-se que o
protétipo atingiu os seus objectivos, e que revelou boas
potencialidades no que diz respeito a capacidade de se
mel horarem as suas prestagoes.

Os proximos passos a dar no ambito deste trabalho
consistirdo na realizagdo dos testes mencionados no final da
seccdo 3.3, na integragdo no protétipo do tratamento das
perdas e na introducdo de melhoramentos no algoritmo de
disciplinamento.
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