DESENVOLVIMENTO E INTEGRACAO DE SERVICOS SNMP
NUMA PLATAFORMA DE AGENTES MOVEIS

Rodrigo Reis, Paulo Simdes, Luis Silva, Fernando Boavida

CISUC - Dep. Eng. Informéatica
Universidade de Coimbra
Pélo I, Pinhal de Marrocos
3030 Coimbra, Portugal

E-mail: rodrigo@student.dei.uc.pt, {psimoes, luis, boavida}@dei.uc.pt

Sumario. No ambito do Projecto JAMES foi desenvolvida na Universidade de Coimbra uma
infra-estrutura para Agentes Moveis explicitamente orientada para a Gestdo de Sistemas e
Redes.

Neste artigo serd apresentada a forma como a arquitectura SNMP foi integrada e implementada
na plataforma do Projecto JAMES, de modo a que os Agentes MOveis paseder a
“recursos SNMP” e constituir, eles préprios, servicos de gestdo com interface SNMP.

1. Introducao

As aplicacbes de gestdo de sistemas e redes (GSR) sdo maioritariamente baseadas num de dois
protocolos: o0 SNMP [Rose94], mais orientado para a gestdo de redes de dados, e o CMIP [ISO90],
bastante disseminado em redes de telecomunica¢fes. Estes protocolos enquadram-se em arquitecturas
cliente-servidor estaticas e centralizadas, com uma entidade central responsavel pelo processamento de
todos os dados resultantes da comunicacdo com os elementos de rede. Esta centraliza¢do contribui para
tornar as aplicacBes de gestédo pouco flexiveis e pouco escalaveis.

Diversas abordagens alternativas tém sido exploradas no sentido de descentralizar as tarefas de GSR
[Znaty97], destacando-se os conceitos percursores de gestdo por delegacéo, as redes activas, o uso da
tecnologia CORBA [OMG], a gestdo baseada em tecnologia WEB, os agentes inteligentes e, mais
recentemente, os Agentes Méveis (AM).

Resumidamente, um AM pode ser descrito como um pequeno programa capaz de migrar para uma
maguina remota, onde executara determinadas fun¢des, e posteriormente migrar para outras maquinas
com o objectivo de ai cumprir outras tarefas. O principal atractivo desta abordagem € a distribui¢cdo do
processamento pela rede, levando o cédigo de encontro aos dados e ndo o inverso. Cada tarefa é
executada na localizacdo mais conveniente, podendo essa localizagéo ser escolhida de forma dindmica e
flexivel.

Com a potencial capacidade de permitir solucdes com menor trafego de rede, mais escaldveis, mais
flexiveis e mais robustas, os AM sdo um paradigma em pleno crescimento em diversas areas de
aplicacdo [Pham98], tais como computacdo mével, comércio electronico, aplicacbes para a Internet,

pesquisa de informacéo, trabalho cooperativo, gestéo de redes e telecomunicagfes [Chess95] [Hermans]
[Magedanz96] [Pham98].

Neste momento existem no mercado diversas implementa¢des comerciais de agentes moveis, todas elas
mais ou menos generalistas. Entre os principais competidores, sdo de destacar a IBM [Aglets], a
Mitsubishi [Concordia], a General Magic [Odyssey], a ObjectSpace [Voyager], a AdAstra
[JumpingBeans] e o IKV++ [Grasshopper].

Na nossa opinido, estes produtos séo interessantes mas tém-se mostrado demasiado generalistas para dar
uma resposta satisfatéria na area de GSR. E por essa razdo que uma das principais tarefas do projecto
JAMES [Silva99a] é o desenvolvimento de uma infra-estrutura de AM explicitamente desenhada e
afinada para aplicagbes de GSR. No &dmbito desta focagem na gestdo de redes é atribuida especial
atencdo a interoperabilidade com tecnologias ja existentes, tais como o0 SNMP, o CORBA e o CMIP.
Existem duas razdes que tornam esta interoperabilidade crucial para o sucesso dos AM em GSR.
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Em primeiro lugar, porque essas tecnologias permitem aceder de forma expedita a informacdo e aos
servicos de gestdo. Ainda que constituam uma solucéo atractiva para executar tarefas inteligentes mais
proximo da informacéo de gestdo, os AM néo irdo substituir os protocolos classicos no interface com os
servicos de gestdo em ambientes heterogéneos. Pelo contrario, eles complementam esses protocolos
oferecendo metéaforas de programacéo mais poderosas e flexiveis. De qualquer forma, os protocolos
cldssicos continuardo a ser necessérios, seja (i) porque alguns dos Elementos déetRede (
Elements: NEs) ndo podem alojar Agentes Méveis, (ii) porque os servicos de gestdo dos NEs ndo séo
acessiveis directamente pelos agentes moveis, ou (iii) porque os interfaces de acesso aos servigos de
gestdo nao estédo normalizados.

Em segundo lugar, porque as aplicacbes de gestdo baseadas em AM necessitam de coexistir com o0s
sistemas de gestdo ja instalados, uma vez que se destinam habitualmente a resolver determinados
problemas especificos (implanta¢éo gradual) e ndo a fornecer solu¢des globais e completas. Para que os
AM sejam uma ferramenta apropriada na cria¢cdo ou extens@o de novos servi¢os de gestéo, € importante
gue esses novos servicos possam posteriormente ser utilizados pelas plataformas j& instaladas.
Normalmente, a linguagem “nativa” dessas plataformas € o SNMP, o CMIP ou o CORBA.

Poder-se-ia considerar que a integracdo de AM com os protocolos de gestao classicos pode ser relegada
para as préprias aplicagbes de gestdo baseadas em AM, utilizando eventusiitienprotocolares
generalistas j& existentes. Porém, a mobilidade inerente aos AM, os problemas de seguranca e o controlo
de recursos imposto pela utilizacdo de aplicagbes baseadas em AM limitam seriamente 0 uso destes
protocolos sem um suporte explicito por parte da infra-estrutura. Por esta razdo, a plataforma JAMES
inclui esse suporte para interoperabilidade com aplicagbes SNMP.

Neste artigo seré descrita uma parcela do trabalho de integracdo do protocolo SNMP com a plataforma
JAMES: o Interface de Programacdo SNMP (APl SNMP) para comunicagdo entre AM e recursos
SNMP. O resto do artigo esta organizado da seguinte forma: a Secc¢édo 2 discute trabalho relacionado; a
Seccdo 3 apresenta uma breve descricdo do JAMES e da arquitectura de alto nivel dos seus servicos
SNMP; e a Seccao 4 foca diversos aspectos do desenho e desenvolvimento do APl SNMP. A Secc¢éo 5
conclui o artigo. Em [Silva99b] é apresentada uma descricdo mais alargada de diversos aspectos da
plataforma, incluindo a integrag&o dos servicos SNMP e outras caracteristicas associadas a GSR.

2. Trabalho Relacionado

2.1 Ao Nivel das Plataformas de AM

O CORBA foi a primeira das tecnologias aplicadas em GSR a merecer atengdo por parte da comunidade
dos AM, o que ndo surpreende uma vez que o CORBA é util num largo espectro de aplicacdes
distribuidas, e ndo apenas em GSR.

Decorrem neste momento duas iniciativas de normalizacdo na &rea, o MAGiife (Agent System
Interoperability Specification [Masif98]), focado na interoperabilidade entre infra-estruturas de AM, e o
consércio FIPA Foundation for Intelligent Physical Agents [FIPA]), de ambito bastante alargado mas

com especial destaque na comunicacdo entre agentes inteligentes de sistemas distintos. Actualmente
poucas plataformas suportam estas duas normas: apenas existe uma plataforma MASIF (o Grasshoper
[Grasshoper], da IVK++) e sdo muito poucas as plataformas que suportam, mesmo de forma parcial,
especificacbes FIPA. De qualquer modo, um ndmero significativo de plataformas de AM ja providencia
suporte, mais ou menos rudimentar, para aceder a servi¢os distribuidos usando o CORBA.

Ja o SNMP néo é directamente suportado por nenhuma implementacdo comercial de AM, pertencendo
as poucas experiéncias registadas a projectos de investigacao.

Os projectos INCA [Nicklish98], da NEC CCRLE-Berlin, AMETAS/NetDoctor [Zapf99], da
Universidade de Frankfurt, e DIANA [Marcus99], do EURECOM, fazem uso do SNMP como forma
ad-hoc de permitir aos Agentes aceder a informacédo de gestdo residente nos elementos de rede, sem
contudo apresentar preocupactes de suporte de mobilidade.

O projecto Discovery [Lazar97], da Universidade de Maryland, propde o uso do modelo de informacéo
SNMP para representar a informacéo interna do ambiente de execucédo dos agentes moveis. Para isso, as
MIBs ja existentes na maquina hospedeira sdo agregadas com as MIBs proprias da plataforma de AM,
ficando directamente acessiveis pelos AM por meio de um API interno. Esta abordagem apresenta dois
inconvenientes. Em primeiro lugar, limita a forma como se apresenta a informagéo interna do sistema de
AM. Em segundo lugar, obriga a modificagcdes nos servicos SNMP nativos da maquina hospedeira que
afectam consideravelmente a portabilidade da plataforma.
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O projecto Astrolog/MAGENTA [Sahai 98], que usa agentes de software para suporte da mobilidade do

operador da rede, apresenta uma abordagem proxima da abordagem do Discovery, com agentes SNMP,
internos e monoliticos, para acesso a informacdo local e para passagem de informacdo aos ndés
coordenadores da infra-estrutura.

O projectoPerpetuum Mobile Procura (PMP [Bieszczad97]), da Universidade de Carleton, propde o

uso do DPI (Distributed Protocol Interface [Wijnen94]) como forma indirecta de aceder a agentes
SNMP locais e de estender agentes SNMP com a instalagdo de servigos implementados em Java. Este é
um dos poucos projectos onde o SNMP é usado no acesso a recursos de gestdo e como mecanismo de
instalacdo de novos servigcos. Contudo, o uso de DPI afecta a portabilidade, pois implica que o agente
SNMP nativo suporte este protocolo.

2.2 Ao Nivel de Ferramentas SNMP em JAVA

O desenvolvimento de ferramentas de suporte ao protocolo SNMP em JAVA é recente, existindo poucas
implementac¢des disponiveis que sejam interessantes.

O AdventNet SNMP [AdventNet] é um conjunto de ferramentas de desenvolvimento de aplicagcbes
SNMP. Estando actualmente na versdo 2.1, é uma opcao popular para constru¢céo de aplicacBes baseadas
em SNMP. Este pacote suporta SNMPv1 e SNMPv2c e inclui algumas funcionalidades do SNMPv3. A
estrutura destsoftware € dividida num API de baixo nivel, que contém a funcionalidade béasica do
SNMP, e num conjunto de APIs de alto nivel, organizados em JavaBeans.

A iniciativa Java Management Extensions (JMX) [JMX], derivada daJava Management APl (JMAPI),

€ um projecto d&un Microsystems com o objectivo de oferecer um APl normalizado para o
desenvolvimento de aplicacdes de GSR. Esta iniciativa teve um longo periodo de inactividade, tendo
sido retomada muito recentemente. Aparentemente, os objectivos continuam a ser os mesmos do
JMAPI, e um conjunto de especificacdes foi disponibilizado para discussdo publica. Nestas
especificagbes esta incluida a especificacdo de um API para desenvolvimento de aplicages que utilizam
o protocolo SNMP. Futuramente seréo disponibilizadas implementacdes das JMX; porém néo € possivel
fazer uma previsdo em relacdo & data de langamento, pois o ritmo de trabalho desta iniciativa tem-se
mostrado inconstante.

O Java Dynamic Management Kit (JDMK) [JDMK] é outro produto d&un Microsystems orientado

para o desenvolvimento de solugbes de GSR. Sendo mais orientado para a construcdo de agentes de
gestdo nos préprios elementos de rede, baseia-se huma infra-estrutura modular guiada por servicos de
gestédo distribuidos por toda a rede. Este pacote oferece integracdo com varios protocolos de gestédo
(destacando-se o SNMP) e permite, por exemplo, comunicar com aplicacdes de gestdo baseadas neste
protocolo. Deve no entanto mencionar-se quagestes do JDMK ndo sédo agentes mdveis, ainda que
possam ser dinamicamente instalados nos elementos de rede por megaussioagls.

3. Arquitectura dos Servicos SNMP do JAMES

3.1 Arquitectura Geral da Plataforma JAMES

O projecto JAMES tem como principal objectivo explorar a tecnologia de AM em aplicagBes na area de
GSR, e tem duas linhas de accdo complementares. Por um lado, o desenvolvimento de uma plataforma
de AM adaptada aos requisitos impostos por essas aplicacbes (coordenado pela Universidade de
Coimbra). Por outro, o desenvolvimento de produtos de software que aproveitem essa plataforma dos
pontos de vista técnico e comercial (coordenado pela Siemens SA e pela Siemens AG). Nesta
subseccéo, iremos apresentar uma descricdo muito resumida da plataforma JAMES.

A plataforma JAMES fornece um ambiente de execucdo para AM. Na versdo actual, existe uma
distincdo entre o ambiente instalado na maquina responséavel pela gestdo da infra-estrutura (designado
por JAMES Manager) e o ambiente instalado nos outros nds da rede (NEs), referido JavieS

Agency. A Figura 1 apresenta a forma como a plataforma € organizada.

A maquina onde estd instaladoJAMES Manager é responsavel pela manutencdo de toda a infra-
estrutura de AM, fornecendo diversos interfaces entre os AM e o0s seus utilizadores, sejam eles
operadores humanos ou aplicacdes. Estes interfaces permitem controlar, de forma remota, o lancamento
e funcionamento dos AM e da prépria plataforma.
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Figura 1: Organizacdo Geral da Plataforma JAMES

Cada elemento da rede mantém ulaa Virtual Machine (JVM) onde é executadaJAMES Agency.

Os AM podem migrar entre as varidgénciasde forma a aceder a informacgéo e servicos de gestéo,
executar tarefas, e enviar informacéo processada para os utilizadofeg@nsasevitam a intrusdo de

agentes ndo autorizados usando diversos mecanismos de autenticacdo. A comunicagdo entre os diversos
elementos da infra-estrutura, para controlo do sistema, troca da dados e migragdo de agentes, € efectuada
por sockets. A migracao dos AM pode ser efectuada de forma atémica.

As aplica¢des podem consistir apenas num ou varios AM, ou podem incluir médulos “estaticos” para
coordenar as actividades dos AM e criar um interface com o utilizador final. Os AM s&o desenvolvidos
em Java e usam o API do JAMES para controlar a sua mobilidade. Depois de desenvolvidos, em Java,
0s AM devem ser registados e armazenado¥AMES Code Server. Este servidor mantém assim uma
relacdo de todos os AM autorizados, funcionando assim como ponto central na autorizagdo e
autenticacdo da cada instancia em execucdo. O registo dos agentes é efectuado usando HTTP, e a
comunicacgéo entre Gode Server e 0JAMES Manager usasockets.

Por razBes de escalabilidade, futuras versées do JAMES permitirdo mitiqole<server e JAMES
Manager.

A plataforma JAMES, ainda numa versao preliminar, inclui ja as seguintes caracteristicas:

= Servigo de actualizagdo remota de AMgéncias

= Protocolo de migracao atdmica;

=  Suporte de tolerancia a falhas por mecanismahetkpoint-and-restart;

= [tinerdrios reconfiguraveis de forma dindmica durante a execucao;

=  Suporte paralisconnected computing;

= Mecanismos de monitorizacéo do sistema e dos AM;

= Controlo da utilizag&o de recursos;

= Mecanismos de distribuigdo de cddigo com suporieadaing e prefetching;
= Interface CORBA;

= Suporte SNMP;

= Suporte para os paradigmaitiple agent

migratory agent” e “master/worker model”.
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A descricdo de algumas destas caracteristicas, que esta fora do ambito deste artigo, pode ser encontrada
em [Silva99b].

3.2 Requisitos dos Servigos SNMP do JAMES

No desenho da infra-estrutura de integracdo do SNMP com a plataforma JAMES houve varias

consideracbes a ter em conta, devido as caracteristicas tanto do protocolo como da plataforma. A
principal consideragéo foi, obviamente, a necessidade de suporte explicito para a mobilidade das
aplicacbes (ou seja, dos AM). Por outro lado a solugdo final deveria ter um impacto minimo na

plataforma, em termos de desempenho, complexidade e portabilidade.

Pretende-se que a plataforma JAMES inclua uma infra-estrutura de servicos SNMP j& integrados e
disponiveis para o desenvolvimento de aplicagbes de GSR em vérias &reas de aplicagdo. Esta infra-
estrutura deve reduzir consideravelmente o tempo e o custo de desenvolvimento deste tipo de
aplicacdes. De forma a preservar a portabilidade da plataforma, estes servicos devem ser integralmente
desenvolvidos na linguagem Java. Como se pode ver na Figura 2, trés servicos SNMP séo considerados:

= um servico que permite a interaccdo de Agentes Mdveis com agentes-SNMP, actuando
assim como gestores SNMP;

= suporte de comunicacao entre gestores SNMP e os AM da plataforma;

= e um servico de gestdo permitindo que plataformas de gestdo administrem a plataforma
JAMES através do SNMP.

Aplicacdes de Gestdo baseadas em
SNMP (sem conhecimento de

Aplicacdes de Gestdo baseadas em
Agentes Moéveis

SNMP como um interface
de comunicacgao para

Agentes Moveis)

servigos fornecidos a

I

ﬁ

aplicacdes baseadas em
SNMP (pelos agentes
moveis e pela propria

CORBA, Java RMI, ...

plataforma JAMES)

Comunicacdo SNMP

£

1

Administracao servicos SNMP Remote Administragcao servicos SNMP Remote
do JAMES disponibilizados por AP do JAMES disponibilizados por API
via SNMP agentes moéveis via SNMP agentes moveis

m O AgP D
s

JAMES

JAMES ==

NE com Java Virtual Machine

NE com JVM

Agente SNMP

SNMP

Agente SNMP l

SNMP como uma
ferramenta para aceder a
servicos de gestdo em NEs
que ndo suportem a
plataforma JAMES (ou néo
fornegam acesso directo a
servigos de gestéo)

Figura 2: Infra-estrutura de Integragéo

Neste artigo é dada especial atengdo ao chamado “APlI SNMP”, integrado no primeiro servi¢go. O API
SNMP fornece a um AM a possibilidade de interagir com um Agente SNMP. Com o intuito de construir
um API que se adapte da melhor forma a plataforma JAMES e ao protocolo SNMP foram definidos os

seguintes objectivos para o API SNMP:

= deve ser simples de utilizar, permitindo ao programador desenvolver aplicagbes sem se
preocupar com detalhes intrinsecos ao protocolo SNMP;
= deve ser flexivel, permitindo ao programador desenvolver aplica¢cdes funcionais e

escalaveis;

= deve ser portavel, de forma a poder ser utilizado em ambientes heterogéneos;

= deve aproveitar as funcionalidades da plataforma JAMES, de modo a poder desenvolver
aplicacdes que facam uso dessas;

= nao deve interferir nem comprometer a funcionalidade da plataforma JAMES.
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3.3 Alternativas no Desenho dos Servicos SNMP

Uma das primeiras questdes que se colocaram no desenho do API SNMP foi determinar se seria viavel
utilizar um dosstacks SNMP ja existentes no mercado ou se seria necessario construir urstackyvo
Optou-se pela construcdo de diegck de raiz pelas razdes que se enunciam:

= 0s rarosstacks SNMP disponiveis em Java (comerciais ou ndo) ndo apresentam todas as
funcionalidades desejadas para a plataforma ao nivel de suporte de mobilidade;

= essesstacks comerciais, cujo cédigo-fonte ndo esta disponivel, ndo davam garantias de
portabilidade (por meio de coédigo 100% Java) e implicavam um acréscimo de
complexidade n&o aceitavel;

= adicionalmente, o uso dacks comerciais de terceiros poderia limitar o valor comercial
da plataforma, uma questéo sensivel para os parceiros industriais do Projecto JAMES;

= seria necessario adaptastack as necessidades da infra-estrutura: se bem que existissem
stacks SNMP aceitdveis para o desenvolvimento de aplicacées de GSR classicas, estes ndo
incluem funcionalidades que tirem partido da plataforma JAMES.

A construgéo de urstack SNMP de raiz, apesar de implicar um maior esfor¢co de programacao, permitiu
construir uma solucdo que melhor se adapta e explora as potencialidades da plataforma JAMES.

Um outro aspecto importante a considerar foi a localizac&siadk SNMP no ambito da plataforma
JAMES. Varias foram as alternativas consideradas (no Agente Mdvel, na Agéncia e hum Agente
Servigo), tendo cada uma delas as suas vantagens e inconvenientes, tal como se descreve de seguida.

Stack localizado no Agente (Fat Agent). Nesta alternativa etack fica localizado no Agente, como

mostra a Figura 3, sofrendo a mobilidade do AM um impacto considerastelcK BNMP esta contido

no AM, aumentando o seu tamanho e a sua laténcia na migracdo entre agéncias. Adicionalmente, a
existéncia de notificages assincronas obriga 0 agente a permanecer estacionrio até recepc¢ado destas ou,
em alternativa, a abandonar transac¢cées SNMP em curso. Adicionalmente, o AM ndo pode receber
Traps SNMP de forma transparente.

Agéncia Agéncia
R ST A
Agente Movel | 1] | Agente Mével |
Stack SNMP {_| Stack SNMP | |
7N -
JAVES JAMES

SNMP

|:“> Comunicagao
Agente SNMP
—» Migragéo

Figura 3: Stack no Agente (Fat Agent)

Stack localizado na AgénciaEat Agency). O stack SNMP localizado na Agéncia (Figura 4) resolve os
problemas de recepcéo de notificagdes assincronas e de laténcia na migragdo dos MAs. Porém, surgem
problemas de escalabilidade devidos a partilha de um Unico motor protocolar por todos os AM
residentes na Agéncia. Passa ainda a ser necessario um protocolo de comunicagdo entre os AM e a

agéncia, para efectuar as transac¢des SNMP.

Agéncia Agéncia
Stack SNMP Stack SNMP
e /,jE ,,,,,,,, N
Agente , Agente !
Movel . Movel !
JAMES JAMES

SNMP

|::> Comunicagao
Agente SNMP
—» Migracéo

Figura 4: Sack na AgénciaKat Agency)
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Agente-Servico SNMP:“Agente Especial”. Esta alternativa de integracao € uma solugéo hibrida para

o problema em questédo. Existe um AM que conté&aak SNMP e que fornece este servico aos outros
agentes mdéveis da plataforma, como se pode ver na Figura 5. Habitualmente, este AM permanece
estaciondrio e “serve” os outros AM. Estes podem migrar pela rede sem preocupac¢des de mobilidade (o
servigo reencaminha os acontecimentos SNMP para a nova localiza¢cdo do AM) e sem ter que incluir um
stack SNMP completo no seu codigo. Para funcionar de forma satisfatoria, este modelo necessita de um
suporte para comunicacdo entre AM suficientemente flexivel (independente da localizagdo, com
passagem de mensagens assincronas e com bom desempenho) para ndo limitar o funcionamento do
sistema.

Agéncia Agéncia

Ag. Servigo SNMP L= B
Stack SNMP Agente Mével )T | & Agente Movel |

JAMES JAMES

SNMP

|:> Comunicagéo
Agente SNMP Agente SNMP
— Migragé&o

Figura 5: Agente-Servico SNMP: “Agente Especial”

Comparacao entre Alternativas.A Tabela 1 mostra uma comparacdo sumdria entre as alternativas de
integracdo descritas, segundo varios critérios relevantes para o problema. Para implementacdo no
JAMES optou-se pelo modelo “Agente Servico SNMP”. Esta escolha deveu-se a varias razdes:

= um Agente-Servico SNMP agrega muitas das vantagens de cada uma das outras
alternativas. Como foi dito, esta alternativa é hibrida na sua esséncia;

= grande parte dos problemas existentes nas outras alternativas é resolvida;

= 0s problemas que ficam por resolver associados as restantes alternativas tém uma
resolucdo simples.

O ponto critico deste modelo é, como j& foi mencionado, a comunicacdo inter-agentes. Esta
comunicacgéo € importante ndo s6 para a alternativa de integragéo a implementar, mas também para toda
a plataforma JAMES. Para ja o sistema funciona sobre mecanismos rudimentares de comunicagéo,
estando a ser ultimado em paralelo um servico de comunicacdo mais completo e funcional construido
sobre 0 JavaSpaces [JavaSpaces], da Sun.

' N
[Aplicagéo de Gestédo baseadaj [ Aplicacéo de Gestédo )

em SNMP especifica para o JAMES
SNMP CORBA, RMI...

Agente SNMP da
plataforma JAMES

Remote API do JAMES
(CORBA, RMI,
Servigos SNMP Gestdio da Plataforma Enterprise Java Beans)
fornecidos por AM via SNMP
(a aplicacdes SNMP) |

Ag.
Movel

Servico de Gestdo
SNMP

API de Administra¢&o Nativa do JAMES

Modelo de Dados SNMP

JAMES Agency

SNMP
_ J

Figura 6: Arquitectura das Extensdes SNMP do JAMES
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Stack no agente

Stack na Agéncia

Agente Servico SNMP

Impacto na Nenhum. Forte: agéncia com maitootprint |Baixa: bastara existir um mecanismo e
Agéncia (o que ndo devera ser significativglagent directory" que permita
€ mais computagao. contactar/invocar agentes especificod.
Impacto no Forte, nos agentes com codigo |Baixo: bastara utilizar servicos  |Baixo: bastara utilizar servigos
Agente SNMP: maiores dimensoes do |disponibilizados pela agéncia.  |disponibilizados pela agéncia/agente
c6digo, maior carga
computacional.
Modelo de Necessidade de "rearmar Necessidade de definir um interfadéecessidade de definir um interface qe
Programacgdo [comunicagao" a chegada a cadgle servico SNMP agente/agéncigservico SNMP agente/agente.
agéncia. Modelo de programacgifgente devera conhecer este  |Agente devera conhecer este interfade e
ajustado aatack SNMP e interface e formas de manipular (formas de manipular dados.
migration aware. dados.
M obilidade Impossibilita recepgao de TrapgAgéncia pode concluir transaccde ir

Impossibilita concluséo de
"transacc¢des" em curso.

pelo agente, enviando-lhe
posteriormente as mensagens
adequadas.

transacgdes e enviar, posteriormente
mensagens para novo paradeiro.

glevada: "agente servigo" pode concIIJ

Competigdo poriCompeti¢&o por portos Agéncia toma conta dos recursos|Apenas podera existir um agente seryico
recursos reservados. criticos. para o processamentotlaps. Podera
(portos Cada agente tem o seu motor existir varios para as outras transaccges
reservados)?  |protocolar. SNMP, de modo a partilhar a carga.
SolugGes para |Trap-Multiplexer: num agente Agéncia ndo tem competidores. |Agente processador deaps deve ser
Competicdo? |["especial" ou na agéncia (neste Gnico (agéncia deve fornecer
caso com filtragem limitada a mecanismos de controlo e localizagag de
origem daTlrap). agentes suficientes para garantir isto}
Plug-in Sim, com reservas no mecanismo |Integragé@o pode ser decidida no |Sim: instalar servico SNMP correspofjde
dinamico e “on-|de recepcao deaps. momento da instalagédo da agénc|a invocar agentes moéveis.
demand” ? (ou, eventualmente, de forma
dindmica), mas retira elegancia a
solugéo.
Comunicacdo |Nula (a ndo ser num eventual |Nula: servigo prestado pela agéngia Forte: servico prestado por agentgs
entre AM? "Trap-Mux" localizado num
agente particular)
Escalabilidade |Elevada: cada agente dispde dpBaixa: nico motor protocolar Agentes servico podem ser multiplos
seu proprio motor protocolar. |partilhado pelos agentes (tal com{excepto pardraps), aliviando a carga|
a0

com agentes pode também ser f
limitativo.

no modelo classico). Comunica(giﬂle cada motor protocolar. Comunicag

etotre AM é o factor limitativo.

Integracéo

Pouco integrada: no limite
qualquer stack SNMP em Java
poderia ser utilizado.

Fortemente integrada: SNMP é u
servigo oferecido pela plataforma
Modelo de integragéo pode
considerar-se pouco elegante e
pouco flexivel.

frortemente integrada: SNMP é um

que com algum controlo por parte da
plataforma). Modelo de integracéo
integra-se no paradigma.

servigo fornecido por um agente (ainqa

Extensibilidade
aoutros
servigos?

Sim, mas pouco interessante.

Sim, mas com eventual sobrecarga
da agéncia (se plug-in dinamico r|
for suportada correctamente).

Sim: dependera da capacidade do
&ervico de directoria.

Tabela 1: Comparacao entre as alternativas de integracao

3.4 Arquitectura Geral das Extensées SNMP do JAMES

Nesta seccdo é apresentada de forma bastante sucinta a arquitectura geral das Extensées SNMP
presentes na plataforma JAMES, estabelecida com base nos requisitos e opcdes discutidos nas
Subseccdes 3.2 e 3.3, e que engloba o API SNMP discutido neste artigo. Uma apresentacdo mais
alargada desta arquitectura pode ser encontrada em [Simoes99].

As extensdes SNMP do JAMES séo constituidas por diversos servigos modulares (Figura 6) colocados
fora do nudcleo da plataforma e dinamicamente instalaveis “on-demand”, ndo impondo assim uma
sobrecarga permanente na infra-estrutura. A maior parte dos servigos consistem eles proprios em AM
(“Agentes Servico”, cfr. Subsecc¢do 3.3), com permissdes para aceder aos diversos recursos necessarios,
gue fornecem servigos aos outros AM. A agéncia fornece um servi¢co de directoria onde os AM podem
localizar (ou requerer a instalacdo de) os “Agentes Servi¢go”. No futuro, novos tipos de servicos podem
ser integrados no JAMES da mesma forma, sem necessidade de modificar o nicleo da plataforma.

Sao incluidos trés tipos distintos de servigos (Tabela 2):
servicos de manipulacdo de dados SNMP;
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= servicos de comunicagdo com recursos SNMP;
= e servigos de comunicagdo com aplicacdes SNMP.

Grupo Servigcos | Modulo, Descrigdo e Observagoes

Manipulagéo de | Manipulagdo de Dados

Dados Descrigdo. Os servigos de manipulacao de dados incluem diversas ferramentas para manipulagdo dag
mensagens e tipos de dados definidos no protocolo SNMP. Estas ferramentas asseguram todo o tratajnento
necessario, desde a codificagédo de baixo nivel até a representacéo de alto nivel.
Suporte/Requisitos de Mobilidade. Ainda que estes servigos tenham sido desenvolvidos de raiz, ndo hpveria
qualquer impedimento técnico no uso de ferramentas comerciais, uma vez que o paradigma de AM n&p lhes
impde quaisquer restricdes especificas.
Formato de implementac&o. Estas ferramentas estéo disponiveis na forma de classes Java disponiveif para o
programador de AM e usadas na implementacao dos restantes servi¢cos.

Servico de Stack SNMP (Manager API)
Gestédo SNMP | Descrigdo. Estes servigos permitem aos AM efectuar transacgdes (opesquésssobre agentes SNMP, pdr
(comunicacdo | meio de um interface que usa os conceitos classicos de sess&o, contexto, operacdes de request e notfficacées
COM recursos | gssincronas.

SNMP) Suporte/Requisitos de Mobilidade. A mobilidade dos agentes méveis néo é afectada, uma vez que elep recebem
as notificagfes assincronas independemente da sua localizacéo.
Formato de implementacdo. Estes servigos sédo prestados por um ou mais “Agentes Servigo”, acessieis a
partir dos AM “correntes” por comunicagao inter-agente.
Os “Agentes Servico” sdo instalados/desinstalados de forma dindmica, de acordo com as necessidadg¢s.
Trap Listener
Descrigdo. Estes servigos recebem Traps SNMP e reenviam-nas para os AM que tenham, previamentg
registado o seu interesse em tomar conhecimento da sua chegada.

O servico usa conceitos de registo, filtragem e notificagdo semelhantes aos dEr apfvhgtiplexers.
Suporte/Requisitos de Mobilidade. A mobilidade dos agentes moéveis ndo € afectada, uma vez que elep recebem
as notificagfes assincronas independemente da sua localizacéo.

Formato de implementacdo. Estes servigos também séo prestados por um “Agente Servico”.

Comunicagdo | Agente SNMP da plataforma JAMES

com aplicagBes | Descrigdo. Constitui 0 motor protocolar de um agente SNMP embutido na plataforma como forma de
SNMP comunicagio com aplicagdes baseadas em SNMP. E alimentado de informac&o (MIBs) pelos dois serficos

seguintes, por meio de um interface proprietario mas semelhante ao AgentX [RFC2257].

Suporte/Requisitos de Mobilidade. Mobilidade néo é relevante.

Formato de implementac&o. Estes servicos também sé&o prestados por um “Agente Servico”.

Mediador da gestdo da plataforma

Descrigdo. Usa o servico anterior para permitir a administragcao da propria infraestrutura JAMES via SNMP.

Implementa uma MIB especifica com diversos dados sobre o funcionamento da agéncia JAMES. Fundiona

como mediador entre o formato SNMP e o interface, mais rico e funcional, fornecido pelo API de gestgo nativo

do JAMES.

Suporte/Requisitos de Mobilidade. A mobilidade néo é relevante.

Formato de implementag&o. Estes servigcos também séo prestados por um “Agente Servico”.

Mediador dos servigos fornecidos por AM

Descricdo. Mediador entre o Agente SNMP da plataforma e os AM que pretendem fornecer servi¢os upando o

interface SNMP.

Suporte/Requisitos de Mobilidade. Suporta a migragao dos AM interlocutores.

Formato de implementacdo. Estes servicos também sdo prestados por um “Agente Servico”.

Tabela 2: Componentes das Extenses SNMP do JAMES

4. Interface de Programacéo SNMP para a Plataforma JAMES

Nesta secgdo irdo ser abordados diversos aspectos directamente relacionados com o trabalho de
implementacdo do APl SNMP. Relativamente & Tabela 2, este API engloba o Servigo de Manipulacao
de Dados, atack SNMP (Manager API) e drap Listener. A implementacéo foi faseada por varios
médulos. A Figura 7 mostra o processo de implementacao da infra-estrutura de integracdo SNMP.

O Modelo de Dados contém as primitivas essenciais para a implementagcdo do protocolo SNMP; o
médulo de APIs apoia-se no Modelo de Dados: permite estabelecer sess@es e gerir a comunicagdo com
agentes SNMP; o API de Alto Nivel fornece ao programador um interface que lhe permite abstrair-se
dos detalhes do protocolo SNMP, bem como utilizar as funcionalidades da plataforma JAMES para
desenvolver aplicagbes de GSR.

O API construido suporta actualmente a versdo 1 do protocolo SNMP, estando prevista para breve o
suporte da versao 2c.
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Modelo de Dados

Variaveis de Gestao
Caodificacéo
Unidades Protocolares

i L 1L

APlIs
Sincrono
Assincrono
Recepcao de Traps
Servico de Gestdo da
Plataforma JAMES
via SNMP

API de Alto Nivel

Primitivas de Alto Nivel
Integragdo na
Plataforma JAMES

APl SNMP
| ]
- L

Agente SNMP da Plataforma JAMES

Figura 7: Processo de Implementacgéo da Infra-Estrutura SNMP

4.1 Estrutura do Interface de Programacao

A Figura 8 mostra a estrutura do APl SNMP. Este é dividido em seis médulos. Os modulos de
Codificac@o/Descodificacdo, Sintaxe e Unidades Protocolares (PDUs) contém as classes que servem de
base a interaccdo com o protocolo SNMP. Os APIs Sincrono e Assincrono, bem tapd.istener

sdo suportados por esta base, contendo classes orientadas as tarefas necessarias no estabelecimento de
uma sesséo e interaccdo com um Agente SNMP.

Como se pode ver, os médulos ndo funcionam isoladamente, existindo ligagdes resultantes da partilha
de informagdo bem como da utilizacdo de primitivas de um mdédulo por outro. Cada médulo do API
desempenha uma tarefa especifica. As sec¢Bes seguintes descrevem a fungdo que cada modulo
desempenha no contexto do APl SNMP.

API API Recepcao
Sincrono Assincrono de Traps

|
L

Codificagéo/
Descodificacéo Sintaxe
(ASN.1/BER)

Unidades
Protocolares

Figura8: Estruturado API SNMP

4.2 Médulo de Sintaxe

O médulo de Sintaxe contém classes que representam os tipos de dados definidos pela Estrutura de
Informacéo de Gestdo SNMP [RFC1155]. O encapsulamento destes em classes permite um maior rigor
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na utilizacao destes tipos. Para além da representacdo, estas classes contém varios métodos Uteis para
uma manipulacdo mais facil da informacgéo de gestédo. A figura 9 mostra a estrutura das classes incluidas
no médulo de Sintaxe. Dado que sdo muitas classes, foi preocupacéo neste médulo tornar o Interface de
Programacgéo o mais homogéneo possivel, de forma a normalizar a estrutura das classes.

Snmp
Syntax
I
| [ [ | |
Address Octet Int32 uint32 oid
String
I
| | | | ]
1P Time
Address Opaque Ticks Gauge32 | | Counter32

Figura 9: Estrutura do Modulo de Sintaxe

4.3 Médulo de Unidades Protocolares

A comunicagdo entre gestor e agente no protocolo SNMP é feita recorrendo a HEDéigiest, get-
response get-next-request, set-request e trap. O médulo de Unidades Protocolares contém classes que
encapsulam estas PDUs. A Figura 10 mostra a estrutura deste modulo. Rdlesseapsula as PDUs
get-request, get-response get-next-request e set-request. A Unica diferenca na estrutura destas € o tipo,
de resto tém estrutura iguais. Por esta razdo € que aRthssacapsula estas quatro PDUs. A classe
TrapPdu encapsula a PDWap. Esta PDU tem uma estrutura diferente das restantes PDUs.

Message

——

Pdu TrapPdu

Figura 10: Estrutura do Modulo de PDUs

4.4 Modulo de Codificagdo/Descodificacdo ASN.1/BER

Antes de enviar ou receber uma PDU SNMP, é necessério proceder a sua codificagdo/descodificacdo. A
codificacdo das PDUs é feita usandoBasic Encoding Rules para aAbstract Syntax Notation One

[1SO87]. O Mbdulo de Codificacdo/Descodificacdo ASN.1/BER é o responsavel por proceder a esta
codificacdo/descodificacdo. Nao é necessario ao programador conhecer ou utilizar este médulo, pois a
sua utilizacé@o é encapsulada de forma transparente.

Este médulo é composto por varias classes estaticas, sem uma estrutura hierarquica. A mecanica deste
mdédulo consiste numa classe principal que recebe as PDUs e que invoca outras classes do médulo para
realizar tarefas mais especificas, distribuindo o processo de codificagéo e descodificacéo.

4.5 API Sincrono

Este modulo permite estabelecer uma sessdo com um agente SNMP. A classe Session contém a
informacéo relativa ao Agente SNMP, nomeadamente a sua localizacdo (endereco IP) e a comunidade.
Esta classe € comum ao API Sincrono, AssincromageListener.

A classe SynchronousSession, derivada da classe Session, € responsavel pela comunicacdo com o
Agente SNMP. Esta comunicagdo resume-se ao envio de PDUs e posterior recep¢do de respostas. Os
métodos responsaveis pelo envio sdo bloqueantes; porém pode ser especificiheounpara

controlar o tempo de espera de uma resposta. Para além deste mecanismo existe outro permitindo definir
0 namero de retransmissdes das PDUs, caso ndo se receba resposta do Agente SNMP.

4.6 API Assincrono

Usando este médulo é possivel comunicar com um Agente SNMP de uma forma assincrona. Os
métodos de envio de PDUs da classgnchronousSession nao bloqueiam a espera da resposta. Tal

como no API Sincrono, pode-se definitiomeout e 0 nimero de retransmissdes de um pedido. Este
médulo encarrega-se da recepc¢do das respostas do Agente SNMP. Aquando da chegada de uma
resposta, esta é armazenada numa lista para posterior tratamento pelo AM.
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4.7 Recepcao dé@raps

Uma Trap é uma PDU enviada por um Agente SNMP destinada a notificar o gestor acerca de
informagé@o importante. Estaraps sdo recebidas de forma assincrona. Este médulo é constituido
apenas por uma classe, de ndmrepListener. Uma instancia desta classe encarrega-se de reaipsr

e de armazené-las numa lista para posterior tratamento pelo AM.

5. Conclusdes

Este artigo descreveu o trabalho de implementacédo de um subconjunto dos servicos SNMP incluidos na
plataforma de AM do projecto JAMES. A arquitectura proposta para integracdo de SNMP nesta
plataforma aumenta a interoperabilidade entre SNMP e AM, alargando significativamente o campo de
aplicacdo desta nova tecnologia. Os AM deixam de ser solu¢Bes isoladas e passam a interactuar com os
principais componentes da arquitectura SNMP: recursos (agentes) SNMP e aplicagbes de gestdo SNMP.

Relativamente a outros trabalhos similares, a arquitectura de integracdo do JAMES permite maior grau
de interoperabilidade, por também abranger as aplicacbes SNMP, e distingue-se pela forma dindmica
como integra os servicos SNMP, que podem ser instalados ou ndo de acordo com as necessidades.
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